Ptiloha ¢. 3
VZOR Obsah ohlaseni pripadi poruseni zabezpeceni osobnich udaju

Porusenim zabezpeleni OU je chdpdana jakakoliv udalost, kterd by mohla mit za nasledek porugeni
divérnosti, integrity nebo dostupnosti OU. Pfesnéji se da poruseni zabezpedeni popsat jako
neopravnéné znieni, ztrata, zména, neautorizované odhaleni nebo neopravnény pfistup k OU. Mezi
tyto pfipady patfi nelimysiné i zamérné poruseni ochrany. Konkrétnimi priklady poruseni zabezpeceni
0U mUZou byt:

pfistup k OU neautorizovanou osobou
odeslani OU nespravnému adresatu
ztrata nebo krade? zafizeni obsahujici OU
ztrata dostupnosti OU

neopravnéna zména OU.

Proces reakce na poruseni zabezpeceni

1.

Detekce a evidence - odhaleni pfipadu porugeni zabezpeéeni OU je nasledné zavedeno
povérencem do evidence incidentd.

a) aktivity CVT — odhaleni utokd, vysledky penetracnich test(

b) oznameni realizované fadovym zaméstnancem, studentem anebo jakoukoli fyzickou
osobou, kterd poruseni zabezpeteni odhali (ztrdta zafizeni obsahujici OU, nespravna
konfigurace pouZitého systému nebo nezajisténi papirovych dokument@ s OU, apod.)

c) ozndmeni na zakladé automatizovanych nastroji za uUcelem detekce takovych pfripadu
(automatizovany monitoring sitového provozu, automatizované sledovéni pohybu OU
v cloudovém prostredi.

d) ozndmeni od zpracovatele OU — kromé popsanych tukont mohou byt vykonany pravni tkony
vyplyvajici z uzaviené smlouvy se zpracovatelem OU.

Po nahldseni bezpecnostniho incidentu na centralnim misté (povérenec) je tato udalost
zaevidovana v centrdlni evidenci. Nasledné by mélo probéhnout vysetfeni incidentu, které
poskytne odpovédi na zakladni otazky:

- Co bylo zdrojem, pfi¢inou poruseni zabezpeceni?

- Jaké osobni Udaje a fyzické osoby byli timto porusenim dotknuty?

Kategorizace — posouzeni pfipadu poruseni zabezpeceni ve smyslu uréeni potencidlnich
dopadd na dotéené fyzické osoby

Oznameni pfipadu poruseni zabezpeceni relevantnim subjektidm — dozorovému orgdnu nebo

dotcenym fyzickym osobam.

a) V pripadé, Ze je nepravdépodobné, Ze poruseni zabezpeceni ma za nasledek néjaké riziko
pro prava a svobody konkrétnich fyzickych osob, nemusi UTB tuto skutecnost nikomu
oznamovat. ZdUvodnéni neoznameni této skutecnosti musi byt zdokumentované na
centralnim misté.

b) V pfipadé, Ze je pravdépodobné, Ze poruseni zabezpeceni ma za nasledek néjaké riziko pro
prava a svobody fyzickych osob, ozndmi UTB tuto skutecnost ptislusSnému dozorovému
organu.



c)

d)

V pripadég, Ze je pravdépodobné, Ze poruseni zabezpeceni ma za nasledek vysoké riziko pro
prava a svobody dotéenych fyzickych osob, oznami UTB tuto skutecnost dotéenym
fyzickym osobam, a to i v pfipadé potencidlni moZnosti, Ze dand fyzickd osoba byla
dotcena. V pripadé, Ze UTB nebude mit kontakt na vyse uvedené fyzické osoby, mlze vydat
vefejné oznameni tykajici se daného piipadu poruseni zabezpe&eni OU.

V pfipadé ozndmeni udalosti dozorovému uradu nebo dotéenym fyzickym osobam
poskytne UTB tyto Udaje:

Popis povahy poruseni zabezpedeni OU — popis kategorii subjektu udajdi, kterych se
poruseni dotklo, odhadovany pocet téchto fyzickych osob a jejich kategorie a pocet
dotknutych zdznam@ o minimalnim zpracovani OU.

Jméno a kontaktni udaje povérence.

Popis pravdépodobnych dlsledkd poruseni zabezpecdeni

Popis planovanych anebo pfijatych opatfeni véetné predbéznych opatieni uréenych ke
zmirnéni moznych nepftiznivych dopad.

Obnova — pokus o napravu duisledk( zplsobenych danym pfipadem poruseni zabezpeceni.
Ponauceni — pfijeti vhodnych opatteni za ucelem prevence pred podobnymi pfipady poruseni
zabezpecéeni OU. Kaidy vyskyt porugeni zabezpeéeni OU je potfebné pfezkoumat za Uéelem
urceni zdroje tohoto poruseni. Cilem je, aby bylo nasledné mozné pfijat vhodné technické
anebo organizaéni opatreni tak, aby se vyskyt podobného pripadu eliminoval. Vysledek
prezkoumani i navrh naslednych organizacnich opatreni je zdokumentovany na centrdlnim
misté. Ke kazdému takovému pfipadu zaujme povéfenec stanovisko a na zdkladé tohoto
stanoviska budou ucinéné dalsi kroky, napfiklad implementace navrhnutych opatreni, jejich
zptisnéni anebo zmirnéni.



