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Článek 1 
Základní ustanovení, definice pojmů 

(1) Univerzita Tomáše Bati ve Zlíně (dále jen „UTB“) provozuje neveřejnou počítačovou síť 
umožňující přenos digitálních dat pro zajištění vlastních elektronických komunikačních 
služeb, pro účely UTB, její řízení a pro zajištění přístupu k interním i externím 
digitalizovaným zdrojům. Tato směrnice stanovuje základní pravidla využívání a 
provozování počítačové sítě UTB. 

(2) Termínem počítačová síť UTB (dále jen „síť UTB“) se rozumí všechny technické a 
programové prostředky, které slouží k propojení počítačů a k využití tohoto propojení. 
Síť UTB je distribuovaná do jednotlivých lokalit, areálů a objektů UTB a je členěná na 
jednotlivé subsítě. Síť UTB je připojena prostřednictvím národní e-infrastruktury pro 
vědu, výzkum a vzdělávání CESNET2 do globální sítě Internet a je budována v souladu 
se zásadami budování těchto sítí. 

(3) Uživatelem sítě UTB (dále jen „uživatel“) se rozumí každý, kdo přímo užívá výše 
zmíněné sítě UTB, počítače či zařízení k nim připojená.  

(4) Termínem uživatelský účet (dále jen „účet“) se rozumí oprávnění pracovat na daném 
zařízení s jednoznačnou identifikací uživatele. Obvykle se jedná o uživatelské jméno a 
heslo. 

(5) Globálním správcem sítě UTB je Centrum výpočetní techniky (dále jen „CVT“). 

(6) Administrátorem počítačové sítě UTB (dále jen „administrátor“) je osoba nebo osoby 
pověřené správou prostředků sítě UTB a zodpovědné za jejich provoz.  

(7) Správcem informačních technologií součásti UTB (dále jen „správce“) je vedoucím 
zaměstnancem součásti (děkan/ředitel) pověřený zaměstnanec, který zajišťuje správu 
prostředků výpočetní techniky na součásti a koncových systémů na pracovištích součásti. 

(8) Pravidla stanovená touto směrnicí jsou závazná pro všechny uživatele sítě UTB a 
vztahují se na všechny počítače a obdobná zařízení, která jsou k síti UTB připojena. 
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Článek 2 
Přístup k síti UTB a identifikace uživatele 

(1) Každému zaměstnanci a studentovi UTB je zřízen účet pro přístup do sítě UTB. Účet se 
zřizuje na základě zavedení osoby (zaměstnance nebo studenta) do odpovídající evidence 
(SAP, IS/STAG). V odůvodněných případech mohou mít uživatelé v síti UTB více účtů. 
S každým jednotlivým účtem jsou spojena určitá konkrétní přístupová práva, která určují 
oprávnění uživatele ve vztahu ke zdrojům sítě UTB. 

(2) Novému uživateli je přiděleno uživatelské jméno a přístupové heslo. Každý uživatel je 
povinen si heslo změnit. 

(3) Ukončením pracovního poměru (v případě zaměstnanců) nebo ukončením studia 
(v případě studentů) zaniká uživateli právo na používání sítě UTB. 

(4) V době přerušení studia mohou studenti využívat síť UTB pouze v omezeném rozsahu. 

Článek 3 
Všeobecné povinnosti uživatelů 

(1) Uživatelé smí využívat prostředky sítě UTB ve shodě se svými pracovními a studijními 
úkoly a to především pro vzdělávací, vědecké, výzkumné, vývojové, inovační a umělecké 
a další tvůrčí činnosti nebo úkoly související s provozem a správou UTB. Přitom musí 
důsledně respektovat vlastnická práva k datům uloženým v elektronické podobě. 

(2) Je zakázáno používat síť UTB pro komerční účely, šíření obchodních informací, 
politickou, náboženskou nebo rasovou agitaci, propagaci drog a šíření materiálů, které 
jsou v rozporu se zákonem. 

(3) Při komunikaci s jinými sítěmi je uživatel povinen dodržovat pravidla, která platí v těchto 
sítích a Zásady pro přístup do Velké infrastruktury CESNET (Access Policy, AP) 
v platném znění (www.cesnet.cz). 

(4) Všechny složky sítě UTB jsou vlastnictvím UTB, případně k nim UTB vlastní či 
vykonává práva užívání. Nepřípustnost krádeže a vandalismu (poškození) se vztahuje na 
elektronickou podobu dat a informací, stejně jako na vlastní fyzické prostředky. 

(5) Uživatelé jsou povinni zejména: 

a) Chránit svůj uživatelský účet netriviálním heslem, heslo udržovat v tajnosti před 
ostatními uživateli nebo třetími osobami. 

b) Pečovat o stav technických prostředků, které pro své připojení k síti UTB využívá, 
chránit je před zneužitím a udržovat relevantní software (zejména operační systém 
a ochranné programy) v aktuálním stavu. 

c) Dbát na to, aby nezpůsobili zavlečení virové nákazy či jiného škodlivého software 
do sítě UTB. 

d) Informovat administrátory sítě UTB o odhalených nedostatcích v bezpečnosti sítě 
UTB a případných závadách hardware. 

e) Chovat se při využívání služeb počítačových sítí tak, aby to nadměrně 
neobtěžovalo ostatní uživatele sítí. 
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(6) Uživatelům je zakázáno zejména: 

a) Připojovat do sítě UTB jakékoliv aktivní prvky (zejména směrovače, přepínače, 
přístupové body apod.) nebo servery bez předchozí konzultace s administrátory 
sítě UTB a jejich písemného souhlasu. 

b) Připojovat do sítě UTB zařízení, která nesplňují požadavky platných norem a která 
mohou způsobit ohrožení zdraví nebo života osob, poškození sítě UTB nebo 
jiného majetku nebo negativně ovlivnit provoz sítě UTB. 

c) Zasahovat jakýmkoli způsobem do kabeláže a propojujících prvků sítě UTB, 
včetně jejich vypínaní bez závažných důvodů. 

d) Poškozovat nebo umožnit poškození nebo zničení programového či technického 
vybavení sítě UTB (počítačů, programového vybavení i komunikačních linek). 

e) Instalovat bez schválení administrátorů programové vybavení neúměrně zvyšující 
zatížení sítě UTB a serverů. 

f) Neoprávněně instalovat, rozmnožovat nebo sdělovat veřejnosti prostřednictvím 
sítě UTB díla, počítačové programy, databáze a další výsledky duševní tvůrčí 
činnosti, které jsou chráněny právem duševního vlastnictví (zejména autorským 
zákonem, zákonem o ochraně osobních údajů a zákonem o utajovaných 
skutečnostech). 

g) Neautorizované kopírování i částí programového vybavení nebo dat, k nimž UTB 
vykonává vlastnická práva, resp. práva k užívání. 

h) Neautorizovaná modifikace programů, dat nebo technického vybavení v majetku 
či užívání UTB. Zvlášť přísně jsou pak zakázány neautorizované změny 
konfigurace počítačů či jiných prostředků, které by mohly mít vliv na provoz celé 
sítě UTB. 

i) Vědomě používat a šířit jakoukoliv cestou zavirované soubory a tím narušovat 
bezpečnost dat v síti UTB. 

j) Pokoušet se o průnik do systémů, k jejichž využívání uživatel není oprávněn. 

k) Zprostředkovávat přístup k síti UTB a k dalším službám sítě UTB jiným 
právnickým nebo fyzickým osobám. 

l) Poskytnout přidělené uživatelské jméno a své heslo k účtu jiné osobě. Za hrubé 
porušení pravidel se považuje jejich poskytnutí osobě, která nemá nárok na přístup 
nebo které byl přístup z jakýchkoliv důvodů zablokován. 

m) Pracovat pod cizí identitou, včetně rozesílání elektronické pošty pod cizí identitou, 
nebo zneužívat nedbalosti jiných uživatelů (např. opomenutí odhlášení, nevhodná 
ochrana souborů) k přístupu k cizím datům nebo informacím a používat takové 
programové prostředky, které mohou vést k získání cizí identity. 

n) Pokoušet se získat přístupová práva, která nebyla přidělena administrátory (např. 
neautorizovaný přístup k libovolným neveřejným informačním zdrojům UTB nebo 
třetích osob); pokud uživatel získá taková práva chybou programového či 
technického vybavení, je povinen na tuto skutečnost neprodleně upozornit 
administrátory. 

o) Odposlouchávat provoz a vytvářet kopie zpráv procházejících jednotlivými uzly 
sítě, ledaže jde o výkon takové činnosti v rámci výuky specializovaných předmětů 
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odborným ústavem/ateliérem/katedrou, přičemž tato činnost musí být prováděna 
výhradně v laboratořích tohoto ústavu (katedry) za podmínek, které určí 
provozovatel této laboratoře a se souhlasem dotčených uživatelů. 

p) Využívat elektronických prostředků (především elektronické pošty) k obtěžování 
nebo zastrašování jiných uživatelů. Do této kategorie spadá i rozesílání řetězových 
dopisů, dopisů na náhodně vybrané adresy v síti UTB, dopisů adresovaných na 
seznamy adres shromážděných bez souhlasu adresáta. 

q) Využívat počítačových prostředků UTB v rozporu s platnými zákony a k páchání 
přestupků a trestných činů. 

r) Využívat prostředků sítě UTB k výše uvedeným činnostem a namířeným proti 
jakékoliv další organizaci, jejíž počítačové prostředky jsou dostupné 
prostřednictvím počítačové sítě. 

Článek 4 
Základní povinnosti a práva CVT 

(1) CVT odpovídá za provoz páteřní sítě UTB, funkčnost připojení jednotlivých součástí 
UTB, provoz centrálních síťových služeb a serverů, spravuje adresní prostor a přiděluje 
adresy jednotlivým subsítím. 

(2) CVT metodicky řídí správce v oblasti pravidel používání sítě UTB a spolupracuje s nimi 
při zajišťování služeb sítě UTB v rámci potřeb součástí, za předpokladu splnění 
podmínek daných touto směrnicí. 

(3) CVT je oprávněno vést evidenci uživatelů UTB, zabezpečuje správu jejich uživatelských 
účtů, e-mailových adres a přidělování sdíleného síťového diskového prostoru na 
centrálních serverech. 

(4) CVT má právo monitorovat provoz sítě UTB. V případě odůvodněné potřeby kontroly 
oprávněnosti přístupu ke zdrojům sítě UTB nebo jiného porušování této směrnice může 
pověřený zaměstnanec CVT na základě rozhodnutí ředitele CVT nebo jemu nadřízenému 
orgánu monitorovat činnost konkrétního uživatele. 

(5) CVT má právo odpojit část sítě UTB (subsíť), ke které byly připojeny s ním 
nekonzultované technické prostředky nebo na níž byla provedena se správcem 
nekonzultovaná změna konfigurace síťového programového vybavení a tyto prostředky 
či tato změna vedly k závažným poruchám, které ohrožují provoz nebo bezpečnost sítě 
UTB. 

(6) CVT má právo dočasně omezit přístup ke službám sítě UTB při důvodném podezření z 
porušování této směrnice. 

(7) CVT má právo v případě důvodného podezření ze zneužití uživatelského účtu okamžitě 
zablokovat uživatelský účet. Informaci o zablokování uživatelského účtu předá CVT 
neprodleně příslušnému nadřízenému pracovníkovi dané součásti nebo studijnímu 
oddělení příslušné fakulty a příslušnému proděkanovi. 

(8) CVT je oprávněno stanovit další závazná pravidla upravující specifické činnosti 
v jednotlivých subsítích sítě UTB. 
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Článek 5 
Základní práva a povinnosti správců 

(1) Správci mají právo zejména na: 

• zajištění komplexních služeb CVT souvisejících s provozem sítě UTB, 

• informovanost o stavu prostředků sítě UTB a jejího rozvoje prostřednictvím CVT, 

• metodickou pomoc při řešení problematiky související s provozem sítě UTB 
prostřednictvím administrátorů CVT. 

(2) Správci mají za povinnost: 

• metodicky spolupracovat s CVT při naplňování ustanovení této směrnice. 

Článek 6 
Sankce za nedodržování pravidel provozu sítě 

(1) Administrátor CVT a správce má právo dočasně omezit, zamezit či zrušit přístup k síti 
UTB uživatelům, kteří prokazatelně porušili ustanovení této směrnice a to v rozsahu 
delegovaných kompetencí a práv. 

(2) Zaviněné porušení ustanovení této směrnice bude u studentů považováno za disciplinární 
přestupek dle § 64 zákona č. 111/1998 Sb., o vysokých školách a o změně a doplnění 
dalších zákonů, v platném znění. Za disciplinární přestupek lze uložit studentovi sankci 
dle ustanovení § 65 citovaného zákona a příslušných ustanovení Disciplinárního řádu pro 
studenty Univerzity Tomáše Bati ve Zlíně, přičemž za závažný a úmyslně spáchaný 
disciplinární přestupek může být student až vyloučen ze studia.  

(3) Porušení ustanovení této směrnice bude u zaměstnanců považováno za porušení 
základních povinností zaměstnance (§ 301, písmeno c) a d) zákona č. 262/2006 Sb. 
v platném znění - Zákoníku práce) a lze z něj vyvodit příslušné pracovně-právní důsledky 
až po rozvázání pracovního poměru. 

(4) Zjištěné méně závažné porušení této směrnice dává administrátorovi nebo jím pověřené 
osobě právo uživatele napomenout. V případě hrubého porušení pravidel upozorní 
administrátor příslušného vedoucího zaměstnance v případě zaměstnanců nebo příslušné 
studijní oddělení a příslušného proděkana v případě studentů. 

(5) Případná trestně právní odpovědnost není tímto postupem omezena ani vyloučena. 

Článek 7 
Závěrečná ustanovení 

(1) Kontrolou dodržování této směrnice je pověřeno CVT.  

(2) Pravidla provozu sítě UTB na úrovni součásti UTB mohou být doplněna pravidly 
vydanými vedoucím zaměstnancem příslušné součásti. Pravidla provozu na úrovni 
součásti UTB nesmí být v rozporu s ustanoveními této směrnice.  

(3) Tato směrnice nahrazuje směrnici rektora č. 27/2011 ze dne 19. 10. 2011 a její dodatek 
č. 1 – směrnici rektora č. 16/2013 ze dne 21. 10. 2013. 


