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Clének 1

Zakladni ustanoveni, definice pojmiu

(1) Univerzita Tomase Bati ve Zlin¢ (dale jen ,,UTB*) provozuje neveifejnou pocitacovou sit’
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umoznujici prenos digitalnich dat pro zajisténi vlastnich elektronickych komunika¢nich
sluzeb, pro ucely UTB, jeji fizeni a pro zajisténi pfistupu k internim i externim
digitalizovanym zdrojim. Tato smérnice stanovuje zakladni pravidla vyuzivani a
provozovani pocitacové sit¢ UTB.

Terminem pocitacova sit UTB (dale jen ,,sit UTB®) se rozumi vSechny technické a
programové prostiedky, které slouzi k propojeni pocita¢i a k vyuziti tohoto propojeni.
Sit’ UTB je distribuovana do jednotlivych lokalit, arealti a objektd UTB a je ¢lenénd na
jednotlivé subsité. Sit” UTB je pfipojena prostfednictvim néarodni e-infrastruktury pro
védu, vyzkum a vzdelavani CESNET2 do globalni sité Internet a je budovana v souladu
se zasadami budovani téchto siti.

Uzivatelem sit¢ UTB (dale jen ,uzivatel) se rozumi kazdy, kdo pfimo uziva vyse
zminéné sité¢ UTB, pocitace ¢i zafizeni k nim piipojena.
Terminem uzivatelsky ucet (dale jen ,,ucet™) se rozumi opravnéni pracovat na daném

zafizeni s jednoznacnou identifikaci uzivatele. Obvykle se jedna o uzivatelské jméno a
heslo.

Globalnim spravcem sit¢ UTB je Centrum vypocetni techniky (dale jen ,,CVT*).

Administratorem pocitacové sit¢ UTB (dale jen ,,administrator™) je osoba nebo osoby
povetené spravou prostiedkt sit¢ UTB a zodpovédné za jejich provoz.

Spravecem informacnich technologii soucasti UTB (dale jen ,,spravce®) je vedoucim
zaméstnancem soucasti (dékan/teditel) povéteny zameéstnanec, ktery zajistuje spravu
prostiedkti vypocetni techniky na soucasti a koncovych systémt na pracovistich souc¢asti.

Pravidla stanovena touto smeérnici jsou zdvaznd pro vSechny uzivatele sit¢ UTB a
vztahuji se na vSechny pocitace a obdobna zafizeni, ktera jsou k siti UTB pfipojena.
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Clanek 2
Pristup k siti UTB a identifikace uzivatele

Kazdému zamé&stnanci a studentovi UTB je ziizen ucet pro piistup do sit¢ UTB. Ucet se
ziizuje na zaklad¢é zavedeni osoby (zaméstnance nebo studenta) do odpovidajici evidence
(SAP, IS/STAG). V odtivodnénych piipadech mohou mit uzivatelé v siti UTB vice ucti.
S kazdym jednotlivym tétem jsou spojena uréita konkrétni pfistupova prava, ktera urcuji
opravnéni uzivatele ve vztahu ke zdrojim sit¢ UTB.

Novému uzivateli je pridéleno uzivatelské jméno a pristupové heslo. Kazdy uzivatel je
povinen si heslo zménit.

Ukoncenim pracovniho poméru (v pfipadé zaméstnanci) nebo ukoncenim studia
(v ptipadé studentll) zaniké uzivateli pravo na pouzivani sit¢ UTB.

V dobé¢ preruseni studia mohou studenti vyuzivat sit’ UTB pouze v omezeném rozsahu.

Clanek 3
VSeobecné povinnosti uzivateli

Uzivatelé smi vyuzivat prostfedky sit¢ UTB ve shod¢ se svymi pracovnimi a studijnimi
ukoly a to predevsim pro vzdélavaci, védecké, vyzkumné, vyvojové, inovaéni a umélecké
a dalsi tvlrci ¢innosti nebo ukoly souvisejici s provozem a spravou UTB. Pfitom musi
dasledné respektovat vlastnicka prava k datim uloZzenym v elektronické podobg.

Je zakdzano pouzivat sit UTB pro komeréni ucely, Siteni obchodnich informaci,
politickou, nadbozenskou nebo rasovou agitaci, propagaci drog a §ifeni materialt, které
jsou v rozporu se zdkonem.

P#i komunikaci s jinymi sitémi je uzivatel povinen dodrzovat pravidla, ktera plati v téchto
sitich a Zasady pro pfistup do Velké infrastruktury CESNET (Access Policy, AP)
v platném znéni (www.cesnet.cz).

Vsechny slozky sit¢ UTB jsou vlastnictvim UTB, piipadné k nim UTB vlastni ¢i
vykonava prava uzivani. Nepfipustnost kradeze a vandalismu (poskozeni) se vztahuje na
elektronickou podobu dat a informaci, stejné jako na vlastni fyzické prostiedky.

Uzivatelé jsou povinni zejména:

a) Chranit svljj uzivatelsky ucet netrividlnim heslem, heslo udrzovat v tajnosti pred
ostatnimi uzivateli nebo tfetimi osobami.

b) Pecovat o stav technickych prostiedkl, které pro své ptipojeni k siti UTB vyuziva,
chranit je pfed zneuzitim a udrzovat relevantni software (zejména operacni systém
a ochranné programy) v aktualnim stavu.

¢) Dbat na to, aby nezpusobili zavleceni virové nakazy ¢i jiného skodlivého software
do sit¢ UTB.

d) Informovat administratory sit¢ UTB o odhalenych nedostatcich v bezpec¢nosti sité
UTB a ptipadnych zavadach hardware.

e) Chovat se pii vyuzivani sluzeb pocitacovych siti tak, aby to nadmérné
neobtézovalo ostatni uzivatele siti.
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(6) Uzivatelim je zakézdno zejména:
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Pfipojovat do sit¢ UTB jakékoliv aktivni prvky (zejména smérovace, piepinace,
ptistupové body apod.) nebo servery bez pfedchozi konzultace s administratory
sit¢ UTB a jejich pisemného souhlasu.

Ptipojovat do sit¢ UTB zatizeni, kterd nespliiuji poZzadavky platnych norem a ktera
mohou zpuisobit ohroZeni zdravi nebo Zivota osob, poskozeni sit¢ UTB nebo
jiného majetku nebo negativné ovlivnit provoz sit¢ UTB.

Zasahovat jakymkoli zptisobem do kabeldZze a propojujicich prvki sit¢ UTB,
véetné jejich vypinani bez zadvaznych divodu.

Poskozovat nebo umoznit poskozeni nebo zniceni programového ¢i technického
vybaveni sit¢ UTB (pocitacd, programového vybaveni i komunikaénich linek).

Instalovat bez schvaleni administratori programové vybaveni neimérné zvysujici
zatizeni sit¢ UTB a servert.

Neopravnéné instalovat, rozmnozovat nebo sd€lovat vefejnosti prosttednictvim
sit¢ UTB dila, pocitacové programy, databaze a dalsi vysledky dusevni tvirci
¢innosti, které jsou chranény pravem dusevniho vlastnictvi (zejména autorskym
zédkonem, zadkonem o ochrané¢ osobnich udaji a zdkonem o utajovanych
skute¢nostech).

Neautorizované kopirovani i ¢asti programového vybaveni nebo dat, k nimz UTB
vykonava vlastnicka prava, resp. prava k uzivani.

Neautorizovand modifikace programi, dat nebo technického vybaveni v majetku
¢i uzivani UTB. Zvlast piisné¢ jsou pak zakazany neautorizované zmény
konfigurace pocitact ¢i jinych prostfedkd, které by mohly mit vliv na provoz celé
sit¢ UTB.

Védomé pouzivat a Sifit jakoukoliv cestou zavirované soubory a tim naruSovat
bezpecnost dat v siti UTB.

Pokouset se o priinik do systémi, k jejichZ vyuzivani uzivatel neni opravnén.
Zprostiedkovavat pristup k siti UTB a k dalSim sluzbam sit¢ UTB jinym
pravnickym nebo fyzickym osobam.

Poskytnout pridélené uzivatelské jméno a své heslo k uctu jiné osobé. Za hrubé
poruseni pravidel se povazuje jejich poskytnuti osob¢, kterd nema néarok na piistup
nebo které byl piistup z jakychkoliv divoda zablokovan.

m) Pracovat pod cizi identitou, véetné rozesilani elektronické posty pod cizi identitou,

nebo zneuzivat nedbalosti jinych uzivateld (napf. opomenuti odhlaseni, nevhodna
ochrana soubort) k pfistupu k cizim datim nebo informacim a pouzivat takové
programoveé prostiedky, které mohou vést k ziskani cizi identity.

Pokouset se ziskat pfistupova prava, kterd nebyla ptidélena administratory (napft.
neautorizovany piistup k libovolnym nevetejnym informa¢nim zdrojim UTB nebo
tietich osob); pokud uzivatel ziska takovd prava chybou programového ¢i
technického vybaveni, je povinen na tuto skute¢nost neprodlené¢ upozornit
administratory.

Odposlouchavat provoz a vytvafet kopie zprav prochéazejicich jednotlivymi uzly
sité, ledaze jde o vykon takové ¢innosti v ramci vyuky specializovanych predmétt
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odbornym ustavem/ateliérem/katedrou, pficemz tato ¢innost musi byt provadéna
vyhradné¢ v laboratofich tohoto ustavu (katedry) za podminek, které urci
provozovatel této laboratofe a se souhlasem dotcenych uzivatelt.

p) Vyuzivat elektronickych prostfedki (pfedevsim elektronické posty) k obtéZzovani
nebo zastraSovani jinych uzivatelll. Do této kategorie spada i rozesilani fetézovych
dopisti, dopisii na ndhodné vybrané adresy v siti UTB, dopisti adresovanych na
seznamy adres shromazdénych bez souhlasu adresata.

q) Vyuzivat pocitatovych prostiedkti UTB v rozporu s platnymi zédkony a k pachani
ptestupkt a trestnych ¢ind.

r) Vyuzivat prostiedkd sit¢ UTB k vySe uvedenym cCinnostem a namifenym proti
jakékoliv dal§i organizaci, jejiz pocitacové prostiedky jsou dostupné
prostiednictvim pocitacové site.

Clének 4
Zakladni povinnosti a prava CVT

CVT odpovida za provoz pateini sit¢ UTB, funkcnost pfipojeni jednotlivych soucasti
UTB, provoz centralnich sitovych sluzeb a serverd, spravuje adresni prostor a piidéluje
adresy jednotlivym subsitim.

CVT metodicky tidi spravce v oblasti pravidel pouzivani sit¢ UTB a spolupracuje s nimi
pii zajistovani sluzeb sit¢ UTB vramci potfeb soucdsti, za predpokladu splnéni
podminek danych touto smérnici.

CVT je opravnéno vést evidenci uzivatelit UTB, zabezpec€uje spravu jejich uzivatelskych
uctt, e-mailovych adres a piidélovani sdileného sitového diskového prostoru na
centralnich serverech.

CVT ma pravo monitorovat provoz sit¢ UTB. V ptipadé odivodnéné potieby kontroly
opravnénosti ptistupu ke zdrojim sit€¢ UTB nebo jiného porusSovani této smérnice miize
povéfeny zaméstnanec CVT na zdkladé rozhodnuti feditele CVT nebo jemu nadiizenému
organu monitorovat ¢innost konkrétniho uZivatele.

CVT ma pravo odpojit ¢ast sit¢ UTB (subsit), ke které byly pfipojeny snim
nekonzultované technické prosttedky nebo na niZ byla provedena se spravcem
nekonzultovana zména konfigurace sitového programového vybaveni a tyto prostredky
¢i tato zmeéna vedly k zdvaznym porucham, které ohrozuji provoz nebo bezpecnost sité
UTB.

CVT ma pravo doCasné omezit pistup ke sluzbam sit¢ UTB pii divodném podezieni z
porusovani této smérnice.

CVT ma pravo v piipadé¢ divodného podezieni ze zneuziti uzivatelského uctu okamzité
zablokovat uzivatelsky ucet. Informaci o zablokovani uzivatelského uétu predd CVT
neprodlené pfislusnému nadfizenému pracovnikovi dané soucéasti nebo studijnimu
oddé¢leni ptislusné fakulty a ptislusnému prodékanovi.

CVT je opravnéno stanovit dal$i zdvazna pravidla upravujici specifické cinnosti
v jednotlivych subsitich sit¢ UTB.
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Clanek 5
Zakladni prava a povinnosti spravcu

(1) Spravci maji pravo zejména na:
e 7ajisténi komplexnich sluzeb CVT souvisejicich s provozem sit¢ UTB,
¢ informovanost o stavu prostfedku sit¢ UTB a jejiho rozvoje prostiednictvim CVT,

e metodickou pomoc pifi feSeni problematiky souvisejici s provozem sit¢ UTB
prosttednictvim administratord CVT.

(2) Spravci maji za povinnost:

e metodicky spolupracovat s CVT pfi napliiovani ustanoveni této smérnice.

Clanek 6
Sankce za nedodrzovani pravidel provozu sité

(1) Administrator CVT a spravce ma pravo doCasn€ omezit, zamezit ¢i zrusit pfistup k siti
UTB uzivatelim, ktefi prokazatelné¢ porusili ustanoveni této smérnice a to v rozsahu
delegovanych kompetenci a prav.

(2) Zavinéné poruseni ustanoveni této smérnice bude u studentli povazovano za disciplinarni
prestupek dle § 64 zdkona ¢. 111/1998 Sb., o vysokych Skolach a o zméné a doplnéni
dalsich zakont, v platném znéni. Za disciplinarni prestupek lze ulozit studentovi sankci
dle ustanoveni § 65 citovaného zékona a pfislusnych ustanoveni Disciplinarniho fadu pro
studenty Univerzity Tomase Bati ve Zling, ptfi¢emz za zavazny a umysin¢ spachany
disciplinarni pfestupek mtize byt student az vyloucen ze studia.

(3) Poruseni ustanoveni této smérnice bude u zaméstnanci povazovano za poruSeni
zékladnich povinnosti zaméstnance (§ 301, pismeno c) a d) zdkona ¢. 262/2006 Sb.
v platném znéni - Zakoniku prace) a Ize z néj vyvodit ptislusné pracovné-pravni disledky
aZ po rozvazani pracovniho poméru.

(4) Zjisténé méné zavazné poruseni této smérnice dava administratorovi nebo jim povérené
osob¢ pravo uzivatele napomenout. V pfipadé¢ hrubého poruSeni pravidel upozorni
administrator ptislusného vedouciho zaméstnance v pfipadé zaméstnanci nebo piislusné
studijni oddéleni a ptislusného prodékana v ptipadé studenti.

(5) Ptipadna trestné pravni odpovédnost neni timto postupem omezena ani vyloucena.

Clanek 7
Zavéreéna ustanoveni

(1) Kontrolou dodrzovéani této smérnice je povéieno CVT.

(2) Pravidla provozu sit¢ UTB na trovni soucasti UTB mohou byt doplnéna pravidly
vydanymi vedoucim zaméstnancem pftislusné soucésti. Pravidla provozu na turovni
soucasti UTB nesmi byt v rozporu s ustanovenimi této smérnice.

(3) Tato smérnice nahrazuje smérnici rektora ¢. 27/2011 ze dne 19. 10. 2011 a jeji dodatek
¢. 1 — smérnici rektora ¢. 16/2013 ze dne 21. 10. 2013.



