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Cast prvni

Zakladni ustanoveni
Clanek 1
Piedmét apravy

(1) Tato smérnice stanovi zasady a pravidla pfi zpracovani osobnich udaji v ramci

@)

(3)

1)

Univerzity Tomase Bati ve Zlin€ (dale jen ,,UTB* nebo ,,univerzita“), odpoveédnost osob
zajistujicich ochranu osobnich udaji na UTB, vymezuje prava a povinnosti
zamé&stnanct, studentll, ptipadné dalSich fyzickych i pravnickych osob ucastnicich se
¢innosti souvisejicich se zpracovanim téchto udaju.

Pfedmétem upravy této smérnice jsou zpracovani osobnich Udaji realizovana
zaméstnanci pii plnéni jejich pracovnich povinnosti, ptfipadné dal§imi fyzickymi a
pravnickymi osobami, které zpracovavaji osobni udaje na zdklad€ smlouvy s UTB.
Tato smérnice vychazi z natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto udajt a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
ndaj, dale jen ,,ON*) a aktualné platnych pravnich predpisti Ceské republiky tykajicich
se ochrany osobnich udajt s tim, ze dopliiuje a rozpracovava néktera jejich ustanoveni
pro upravu vztaht v ramci UTB a stanovi organizacni feSeni v ramci UTB zajistujici
jejich realizaci.

Clanek 2
Vyklad vybranych pojmi

Osobnimi udaji se rozumi veskeré informace o identifikované nebo identifikovatelné
fyzické osobé (déle jen ,,subjekt udaji‘). Identifikovatelnou fyzickou osobou je fyzicka
osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity
identifikator, naptiklad jméno, identifikacni Cislo, lokacni udaje, sitovy identifikator
nebo na jeden ¢i vice zvlastnich prvka fyzické, fyziologické, genetické, psychické,
ckonomicke, kulturni nebo spole¢enske identity této fyzické osoby (dale take jako
,OU").
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Zpracovanim osobnich udajii se rozumi jakékoliv operace nebo soubor operaci
s osobnimi daji nebo soubory osobnich tdaji, které jsou provadény pomoci ¢i bez
pomoci automatizovanych postupt, jako je shromézdéni, zaznamenani, uspoiadani,
strukturovani, ulozeni, pfizptisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpiistupnéni pienosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni Ci
zkombinovéni, omezeni, vymaz nebo zniceni.

Spravcem se rozumi fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo
jiny subjekt, ktery sam nebo spolecn¢ s jinymi urcuje ucely a prostiedky zpracovani
osobnich tdaji. Jsou-li ucely a prostfedky tohoto zpracovani uréeny pravem Evropské
unie (dale jen ,,Unie*) ¢i ¢lenského statu Unie, muze toto pravo uréit dotéeného spravce
nebo zvlastni kritéria pro jeho uréeni.

Zpracovatelem se rozumi fyzicka nebo pravnicka osoba, organ vetejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce.

Profilovanim se rozumi jakékoli forma automatizovaného zpracovani osobnich udaju
spoCivajici v jejich pouziti k hodnoceni nékterych osobnich aspektii vztahujicich se
k fyzické osob€, zejména k rozboru nebo odhadu aspektd tykajicich se jejiho
pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci,
z4jmu, spolehlivosti, chovani, mista, kde se nachéazi, nebo pohybu.

Pseudonymizaci se rozumi zpracovani osobnich tidajt tak, Ze jiz nemohou byt pfifazeny
konkrétnimu subjektu daji bez pouziti dodateCnych informaci, pokud jsou tyto
dodate¢né informace uchovavany oddélen¢ a vztahuji se na né technickd a organizacni
opatfeni, aby bylo zajisténo, ze nebudou piifazeny identifikované ¢i identifikovatelné
fyzické osobé.

Evidenci se rozumi jakykoliv strukturovany soubor osobnich udaju ptistupnych podle
zvlastnich kritérii, at’ jiz je centralizovany, decentralizovany nebo rozdé¢leny podle
funkéniho ¢i zemépisného hlediska.

Prijemcem se rozumi fyzicka nebo pravnicka osoba, orgén vetejné moci, agentura nebo
Jiny subjekt, kterym jsou osobni tdaje poskytnuty, at’ uz se jedna o treti stranu, ¢i nikoli.
Organy vefejné moci, které mohou ziskavat osobni udaje v rdmci zvlastniho Setieni
v souladu s pravem ¢lenského statu Unie, se za piijemce nepovazuji. Zpracovani téchto
osobnich udaji témito organy vefejné moci musi byt v souladu s pouzitelnymi pravidly
ochrany udaji pro dané ucely zpracovani.

Treti stranou se rozumi fyzicka nebo pravnicka osoba, organ vetfejné moci, agentura
nebo jiny subjekt, ktery neni subjektem udajli, spravcem, zpracovatelem ani osobou
piimo podléhajici spravci nebo zpracovateli, jeZ je opravnéna ke zpracovani osobnich
udaju.

Souhlasem subjektu udajii se rozumi jakykoli svobodny, konkrétni, informovany a
jednoznacény projev vule, kterym subjekt udajti dava prohlasenim ¢i jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich udaja.

Porusenim zabezpeceni osobnich udajuit se rozumi poruseni zabezpeceni, které vede
k ndhodnému nebo protipravnimu zniCeni, ztraté, zméné nebo neopravnénému
poskytnuti nebo zpfistupnéni prendsenych, ulozenych nebo jinak zpracovavanych
osobnich udaju (déle také jako ,,incident®).

Genetickymi udaji jSou osobni udaje vyplyvajici z konkrétniho technického zpracovani
tykajici se fyzickych ¢i fyziologickych znakl nebo znakd chovani fyzické osoby, které
umoznuji nebo potvrzuji jedineénou identifikaci, napiiklad zobrazeni oblieje nebo
daktyloskopické tidaje.

Biometrickymi udaji jsou osobni udaje vyplyvajici z konkrétniho technického
zpracovani tykajici se fyzickych ¢i fyziologickych znakl nebo znakt chovani fyzické
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osoby, které umoziuji nebo potvrzuji jedine¢nou identifikaci, napiiklad zobrazeni
obliceje nebo daktyloskopické udaje.

Udaji o zdravotnim stavu jSou osobni tdaje tykajici se télesného nebo dusevniho zdravi
fyzické osoby, veetné tdaji o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim
zdravotnim stavu.

Definice dal$ich pojmu uzitych pfi zachazeni a ochrané osobnich udajl jsou uvedeny
V ¢l. 4 ON, piipadné v textu Ci ptilohach této smérnice tam, kde je to ucelné.

Cast druha
Odpovédnost osob zajist’'ujicich ochranu osobnich udaji

Clanek 3
Postaveni univerzity

UTB je subjektem odpovédnym za zpracovani osobnich udaji uvedenych v ¢l. 1 odst. 2
smérnice. Dle konkrétnich piipadii mize univerzita vystupovat jak v roli spravce, tak v roli
zpracovatele osobnich udaji. Za ucelem naplnovani ochrany osobnich udaji tak, jak je
pozadovano ON a zdkonem, jsou v Casti druhé této smérnice uvedeni zaméstnanci UTB
participujici na zajistovani vyse uvedeného tcelu.
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Clanek 4
Odpovédnost na urovni fakult a dalSich soucasti

Postaveni rektora je ddno zakonem, Statutem univerzity a ostatnimi vnitinimi pfedpisy
univerzity. Rektor jednd jako statutdrni organ univerzity odpovédny za dodrZovani
zésad, pravidel a postupti pii zpracovani OU vné i dovnitf univerzity, a to v ptipadech
realizovanych na centralni irovni univerzity a tam, kde nedoslo k posunu pravomoci na
dalsi osoby uvedené v této ¢asti.

Kvestor odpovida rektorovi univerzity za dodrZzovani zésad, pravidel a postupli pfi
zpracovani osobnich tdaji realizovanych v oblastech své pisobnosti v souladu s ¢l. 22
Statutu UTB.

Prorektoti odpovidaji rektorovi univerzity za dodrZzovani zasad, pravidel a postupil pii
zpracovani osobnich daji realizovanych v ramci oblasti jejich ¢innosti a plisobnosti
danych pfislusSnymi vnitfnimi normami UTB, zejména pak pfisluSnym pravnim
jednanim rektora a Organiza¢nim fadem rektoratu UTB .

Dékani jednotlivych fakult univerzity odpovidaji rektorovi za dodrzovani zdsad,
pravidel a postupil pfi zpracovani osobnich udaji realizovanych zaméstnanci dané
fakulty pfi plnéni jejich pracovnich povinnosti, pfipadné¢ dal§imi fyzickymi a
pravnickymi osobami, které zpracovéavaji OU na zakladé smlouvy s fakultou ve vécech
jim svéfenych Statutem UTB, dalSimi pfedpisy a normami UTB.

Reditel vysokoskolského tistavu UTB odpovida rektorovi za dodrzovani zasad, pravidel
a postupi pii zpracovani osobnich idajii realizovanych zaméstnanci vysokoskolského
ustavu UTB pfi plnéni jejich pracovnich povinnosti, pfipadné dalSimi fyzickymi a
pravnickymi osobami, které zpracovavaji osobni udaje na zakladé smlouvy
s vysokoskolskym ustavem univerzity ve vécech jemu svétenych Statutem UTB,
vnitinimi pfedpisy a normami UTB.

Reditelé dalsich sougasti UTB odpovidaji rektorovi UTB za dodrzovani zasad, pravidel
a postupti pti zpracovani osobnich udaju realizovanych zaméstnanci piislusné soucasti
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UTB pii plnéni jejich pracovnich povinnosti piipadné dal§imi fyzickymi a pravnickymi
osobami, které zpracovavaji osobni udaje na zakladé smlouvy s témito souc¢astmi UTB
ve vécech jim svéfenych Statutem UTB, Organizacnim fadem piislusné soucasti a
dal$imi ptedpisy a normami UTB.

Clanek 5
Koordinator zpracovani osobnich udaja

Koordinator odpovidé za koordinaci procest a vystupii podle ON.

Koordinatorem zpracovani osobnich udaji je stanoven na fakultich tajemnik, na
soucastech zpravidla ekonom soucasti. Na rektoratu se tato pozice neustanovuje.

V ptipadech, kdy neni ustanovena osoba koordinatora dle odst. 2, vykonava ptsobnost
Koordinatora osoba uvedena v ¢l. 4 smérnice, pficemz je o této skutecnosti povinna
pisemn¢ informovat povétence pro ochranu osobnich tidaja (dale jen ,,povéfenec®), a to
bez zbyte¢ného odkladu.

Clanek 6
Garant zpracovani osobnich udaji

Za Ucelem zajisténi ochrany osobnich udaji a jejich zpracovani v souladu s ON a
zékonem jsou ustanoveni pro jednotlivé piipady c¢i oblasti zpracovani garanti
zpracovani osobnich udaju (dale jen ,,garant™).

Garant je osoba odpovédna za dodrzovani zésad, pravidel a postupti uvedenych v ON,

zakong, této smérnici, a dalSich relevantnich obecné zavaznych pravnich predpisech pfi

zpracovani osobnich udajii realizovanych v jemu svéfeném piipadé/oblasti/Cinnosti.

Garant odpovida za uvedené ¢innosti od data svého ustanoveni az po ukonc¢eni ¢innosti,

a to vCetn¢ zajisténi bezpecné archivace dat.

Garant poskytuje aktivni a v€asnou souc¢innost pii vyfizovani Zadosti subjektu udaji.

Garant je dale povinen poskytovat veSkerou nutnou soucinnost v§em osobam, které

zajist'uji nebo se jinak podileji na ochrané osobnich tdaju.

Garanty pro jednotlivé piipady/oblasti/Cinnosti jsou:

a) na fakultach — tajemnik, vedouci studijniho oddé€leni, vedouci ptislusného referatu
nebo oddéleni deékanatu. Neni-li takovy vedouci ustanoven, stavad se garantem
koordinator zpracovani osobnich udajt.

b) na soucastech - vedouci ptislusného oddéleni, neni-li takovy vedouci ustanoven,
stava se garantem koordindtor zpracovani osobnich udaja.

c) na rektoratu — vedouci jednotlivych odbori a oddéleni, Vv piipadé referatu
podfizeného prorektorovi vykonava piisobnost garanta tento prorektor, v ptipadé
sekretariatu rektora vykonava pilisobnost garanta piimo rektor a v pfipadé
sekretariatu kvestora vykonava ptsobnost garanta ptimo kvestor.

V ptipadech jiz existujicich systéml zpracovani osobnich udajii je garant ustanoven

dnem Uucinnosti této smérnice. U novych systéml bude garant urcen pted zahajenim

zpracovani udaju.

O ustanoveni nového garanta neprodlené pisemné informuji povétence osoby uvedené

Vv ¢l. 4 smérnice.
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Clanek 7
DalSi opravnéné osoby

S osobnimi udaji mohou pfichazet do styku:

a) osoby, které jsou podle charakteristiky prislusného zpracovani udaju dle ¢l. 13
povéteny vkladanim a likvidaci osobnich tdajt,

b) osoby, které jsou nadfizeny osobam uvedenym v pism. a) po organiza¢ni Ci
metodické linii,

C) osoby, které zabezpeCuji organizacni, funkéni a technickou spravu piislusného
zpracovani udajii (zpravidla analytici, programatofi, spravci systémi, siti, referenti
na jednotlivych utvarech, apod.),

d) dalsi osoby, které jsou podle charakteristiky piislusného zpracovani udaju dle ¢l. 13
povéfeny, aby tyto osobni udaje vyuzivaly k plnéni svych ukoli.

Dalsi opravnéné osoby jsou ustanoveny garantem. Podminkou pfijeti ¢i pietazeni osob

na mista s poveéfenim dle odst. 1 je jejich pfedchozi prikazné seznameni s touto

smérnici, ON a dal§imi relevantnimi obecné zadvaznymi pravnimi pfedpisy.

Osoby uvedené v odst. 1 jsou povinny zpracovavat osobni udaje vzdy jen v rozsahu

podminek realizace/typového feseni piislusného zpracovani udaju dle ¢l. 6.

Osoby uvedené v odst. 1 jsou povinny zachovavat mlc¢enlivost o osobnich tdajich a o

bezpecnostnich opatifenich, jejichZ zvefejnéni by ohrozilo zabezpe€eni osobnich udaja.

Povinnost ml¢enlivosti trva i po ukonceni pracovniho poméru nebo vykonu piislusnych

praci.

Clének 8
Zavérecné a jiné prace studentii

V piipadech, kdyby u zavére¢nych praci studentli (bakalatrské, magisterské, rigordzni
nebo dizertacni) byly zpracovavany osobni udaje, je Skolitel povinen sezndmit studenta
s povinnostmi dle ON a této smérnice a zajistit pfipadné dalsi kroky v souladu se
smérnici.

Povinnost uvedena v odstavci 1 se vztahuje i na ptipady, kdy student vykonava at’ uz
pfi plnéni svych studijnich povinnosti ¢i nikoliv ¢innost, v rdmci niZ jsou zpracovavany
osobni udaje.

Cast treti
Povérenec pro ochranu osobnich udaji

Clanek 9
Jmenovani povérence pro ochranu osobnich tidaji

Povéfenec je jmenovan rektorem na zaklad€ svych profesnich kvalit, zejména na zakladé svych
odbornych znalosti a praxe v oblasti ochrany osobnich udaji a schopnosti plnit ukoly uvedené
Vv ¢lanku 11.
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Clanek 10
Ziizeni pracovni pozice a jeji obsazeni

Povéfenec je zaméstnancem univerzity, organizacné zafazen na rektorat UTB a je pfimo
podiizen rektorovi.

Pracovni pozice povéfence je ziizena v souladu s ON jakozto povinnost vefejného
subjektu, kterou UTB ma.

V piipad€ nepfitomnosti povéfence jej zastupuje pravnik Pravniho oddéleni UTB (déle
také jako ,,zastupce povétence)povéieny vedoucim Pravniho oddéleni UTB. V takovém
pfipadé¢ poskytne povéienec zastupci povefence soucinnost nezbytnou pro plnéni
povinnosti povéfence zastupcem povetence.

Po dobu vykonu funkce povétfence a v jejim rozsahu je zastupce povéefence piimo podiizen
rektorovi UTB.

Udaje o povéfenci v¢. kontaktu na néj jsou uvedeny ve vefejné ¢asti internetovych stranek
UTB.

Clanek 11
Piisobnost a pravomoc povérence

Povétenec vykonava tikoly stanovené ON:

a) prabézné monitoruje praxi na UTB pii zpracovani osobnich tdaji v kontextu
souladu s ON, dalsimi piedpisy Unie nebo ¢lenskych stati Unie v oblasti ochrany
udajli, pficemz k tomuto jsou mu soucasti UTB povinny poskytnout veskerou
nutnou soucinnost,

b) provadi konzulta¢ni a poradenskou ¢innost tykajici se oblasti osobnich tdaji pro
UTB smétujici k vytvofeni praxe v souladu s ON a zaroven pro subjekty udaji
(zejména zaméstnance a studenty), které se mohou obracet na povétence ve vSech
zalezitostech souvisejicich se zpracovanim jejich osobnich udaja,

€) dohlizi nad realizaci ochrany a zpracovani osobnich udaju,

d) po predchozi konzultaci s 0sobami uvedenymi v ¢l. 4 zajist'uje ohlaSovani piipadt
poruseni zabezpeéeni osobnich tdaji Utadu na ochranu osobnich udaji (dale také
jako ,,dozorovy ufadu“)a oznamovani ptipadt poruseni ochrany osobnich tudaju
subjektu udaji,

e) pfijima od zaméstnanci univerzity navrhy na zahdjeni nového, resp. zménu
dosavadniho zpracovani osobnich udaji a zaujimd k takovymto navrhiim
stanoviska,

f) komunikuje se subjekty udaju, které se na néj mohou obracet ve vsech zalezitostech
souvisejicich se zpracovanim jejich osobnich udaji a vykonem jejich prav dle ON
a této smeérnice,

g) poskytuje konzultace pii poruseni zabezpeceni ochrany osobnich daji, posuzuje
zavaznost pfi poruSeni zabezpeceni ochrany osobnich udaji, vydava doporuceni
k pfipadnému informovani dozorového tradu ¢i subjektu udaji a navrhuje vhodna
opatfent,

h) spolupracuje s dozorovym ufadem,

1) pusobi jako kontaktni misto pro dozorovy ufad v zalezitostech tykajicich se
zpracovani osobnich tdaji a jako centralni misto pro ohldSeni incidentu,
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j) informuje pravidelné rektora o podstatnych zalezitostech vykonu pracovni pozice
povéfence,
k) v souvislosti s vykonem svych ukoll je vazan mlc¢enlivosti. Povinnost ml¢enlivosti
trva 1 po skonceni vykonu funkce povéience.

Povétenec je zapojen do veskerych procesti a zalezitosti souvisejicich s ochranou a
zpracovanim osobnich tdaji na UTB a ucastni se vSech jednani, ktera se tykaji zpracovani
osobnich udajt.
Povétenec dohlizi na fungovani registrii zpracovani osobnich idaji univerzity uvedené
v ¢l 13.
Povétenec je ze strany UTB podporovan v udrzovani svych odbornych znalosti a je mu
umoznén piistup ke v§em osobnim udajim, operacim zpracovani a k veskerym zdrojim
potiebnym pro plnéni ukolt.
Dozvi-li se povétfenec, ze hrozi poruseni pravidel na ochranu osobnich tdajt vyplyvajicich
Z ON, zékona ¢i této smérnice nebo je-li poruSeni zjisténo, je povinen na takovou
skute¢nost upozornit garanta a pisemné doporucit odstranéni zdvadného ¢i rizikového
stavu. Garant je povinen odstranit zavadny ¢i rizikovy stav bez zbyte¢ného odkladu.
V piipadé, Ze garant tento stav neodstrani, pfedd povéfenec doporuceni k odstranéni
zévadného ¢i rizikového stavu osobam uvedenym v €l. 4, které jsou povinny neprodlené
zajistit odstranéni tohoto stavu. Pokud tyto osoby nesouhlasi s navrzenymi doporucenimi,
jsou povinny bez zbyte¢ného odkladu o této skuteénosti pisemné informovat povéfence.
Povétenec v takovém piipad¢ informuje rektora, kterému jako statutdrnimu orgénu
univerzity ptislusi kone¢né rozhodnuti o odstranéni zavadného ¢i rizikového stavu.
Hrozi-1i poruSeni pravidel na ochranu osobnich udaji vyplyvajicich z ON, zékona ¢i této
smérnice, nebo je-1i poruSeni zjisténo a pro dany ptipad/oblast/¢innost zpracovani nebyl
stanoven garant, je povéfenec povinen na to pisemné upozornit vécné prislusné osoby
uvedené v ¢l. 4.
Ustanovenimi odstavcti 5 a 6 neni dotCena povinnost povéience po predchozi konzultaci
S osobami uvedenymi v ¢l. 4 ohlasit poruseni zabezpeceni osobnich tdaji dozorovému
uradu a subjektu udaja dle ¢l. 11 pism. odst. 1, pism. d).

Clanek 12
Stiret zajmi

Zjisti-li povéfenec, ze je pii plnéni svych povinnosti ve stfetu zajmu, oznami tuto
skute¢nost rektorovi UTB.

Povétenec je ve stfetu zajma zejména tehdy, pokud mé moznost stanovovat ucely a
prostfedky zpracovani osobnich tidajt.

Rektor UTB rozhodne, zda se jedna o stiet zajmu. Jedna-li se o stiet zajmu, rektor zamezi
takovému stfetu vhodnym organiza¢nim opatfenim, pfenesenim pravomoci v dané
zélezitosti na zastupce povéience.

Cast ¢tvrta
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Registr zpracovani osobnich udaji UTB

Clének 13
Registrace a evidence zpracovani osobnich udaju

Za ucelem dosazeni pichledu o zpracovani osobnich udaji se zfizuje Registr ¢innosti
zpracovani osobnich udaji na UTB (dale jen ,,registr®).

Fakulty nebo soucasti UTB, které zpracovavaji, cht¢ji zménit dosavadni zpisob
zpracovani osobnich udajli, pisemn¢ ozndmi tuto skute¢nost povefenci.

Oznameni dle odst. 3 musi obsahovat Uplnou charakteristiku pfislusného zpracovani
osobnich udaji. Rozsah stanovi Ptiloha ¢. 1 Kategorie oblasti zpracovani osobnich
udajii na UTB a priloha ¢. 2 VZOR Minimalni zdznam o ¢innosti zpracovani osobnich
udaju.

Garant si vzdy vyzada od povéfence piedchozi stanovisko k postupu realizace a
nastaveni typového feSeni ochrany osobnich tdaj zde zpracovavanych.

Navrhujici garant ma pravo zahdjit nové, resp. zménit dosavadni zpracovani osobnich
udajii, az poté, kdy od povétence obdrzi oficidlni stanovisko na zdkladé vysledku
oznameni. Je-1i stanovisko zaporné a garant trva na navrzené zméné, postupuje se
analogicky dle ¢l. 11 odstavce 5.

Cast pata
Zasady zpracovani osobnich udaji

Clének 14
Zasady zpracovani osobnich udaji

Zasady zpracovani osobnich udajt jsou uvedeny v kapitole 2 ON. V souladu s nim musi

byt osobni udaje:

a) ve vztahu k subjektu udaji zpracovany zakonnym, korektnim a transparentnim
zpusobem,

b) shromazd’ovany pro urcité, vyslovné vyjadiené a legitimni Gcely a nesméji byt dale
zpracovavany zpusobem, ktery je s témito ucely neslucitelny,

C) pifimétené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery
jsou zpracovany,

d) ptesné a v piipadé potieby aktualizované. Musi byt piijata veSskerd rozumna
opatfeni, aby osobni udaje, které jsou neptesné s ptihlédnutim k tceltim, pro které
se zpracovavaji, byly bezodkladn¢ vymazany nebo opraveny,

e) ulozeny ve formé umoznujici identifikaci subjektti udaji po dobu ne delsi, nez je
nezbytné pro ucely, pro které jsou zpracovavany,

f) zpracovavany zplsobem, ktery zajisti nalezité zabezpeceni osobnich udaju, véetné
jejich ochrany pomoci vhodnych technickych nebo organizacnich opatteni pred
neopravnénym ¢i protipravnim zpracovanim a pfed ndhodnou ztratou, znicenim
nebo poskozenim,

g) za dodrzovani zasad dle tohoto ¢lanku odpovidaji osoby uvedené v ¢asti druhé této
smérnice a musi byt rovnéz schopny toto dodrzeni souladu dolozit,

h) kazdy zaméstnanec UTB odpovida za to, ze zpracovani osobnich udaji provadi
v souladu s pravnimi predpisy EU, CR a vnitinimi normami UTB. Zarovei je jeho
povinnosti dodrzovat tyto zasady.
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Clének 15
Zakonnost zpracovani

V souladu s ¢l. 6 ON je zpracovani zakonné, pouze pokud je splnéna nejméné jedna

Z téchto podminek a pouze v odpovidajicim rozsahu:

a) zpracovani je v souladu s platnymi obecné zavaznymi pravnimi piedpisy nezbytné
pro splnéni pravni povinnosti, ktera se na spravce vztahuje,

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaju,
nebo po provedeni opatfeni pfijatych pred uzavienim smlouvy na zadost tohoto
subjektu udaji,

C) zpracovani je v souladu s platnymi obecné zavaznymi pravnimi piedpisy nezbytné
pro splnéni tkolu provadéného ve vefejném z4jmu nebo pii vykonu vetejné moci,
kterym je povéten spravce,

d) zpracovani je nezbytné pro ucely opravnénych zajmu ptislusného spravce ¢i tieti
strany, kromé piipadd, kdy pred témito zdjmy maji prednost zajmy nebo zakladni
prava a svobody subjektu udaji vyzadujici ochranu osobnich tdajt, zejména pokud
je subjektem udaju dite,

e) subjekt udaji udélil souhlas se zpracovanim svych osobnich udaji pro jeden ¢i vice
konkrétnich ucelti. Nalezitosti vyjadieni souhlasu jsou uvedeny v ¢l. 7 a 8 ON.
Pokud UTB vystupuje jako organ vetfejné moci ve vécech ji svéfenych zdkonem, netyka

se zpracovani osobnich udaji provadéné¢ho UTB v ptipadech odst. 1 pism. d).

Pokud zpracovani pro jiny ucel, nez pro ktery byly osobni udaje shromdzdény, neni

zalozeno na platnych obecné zavaznych pravnich predpisech nebo na souhlasu subjektu

udajli, zohledni garant v z4jmu zji§téni toho, zda je zpracovani pro jiny ucel slucitelné

s ucely, pro néz byly osobni udaje plivodné¢ shromazdény, mimo jiné:

a) jakoukoli vazbu mezi ucely, kvili nimz byly osobni Gdaje shromazdény, a ucely
zamySleného dalSiho zpracovani,

b) okolnosti, za nichz byly osobni tidaje shromazdény, zejména pokud jde o vztah mezi
subjekty udajti a UTB,

C) povahu osobnich 0idajt, zejména zda jsou zpracovavany zvlastni kategorie osobnich
udaji podle ¢l. 9 ON nebo osobni tdaje tykajici se rozsudkii v trestnich vécech a
trestnych ¢inti podle ¢l. 10 ON,

d) mozné disledky zamysleného dalsiho zpracovani pro subjekty udaju,

e) existenci vhodnych zaruk, mezi néz muze patfit Sifrovani nebo pseudonymizace.

Clének 16
Zpracovani zvlastnich kategorii osobnich idaju

Je zakdzano zpracovani osobnich udajii, které vypovidaji o rasovém C¢i etnickém

puvodu, politickych nazorech, ndbozenském vyznani i filozofickém piesvédceni nebo

¢lenstvi v odborech, a zpracovani genetickych udajti, biometrickych udaji za ucelem

jedinec¢né identifikace fyzické osoby a idajii 0 zdravotnim stavu ¢i o sexualnim zivoté

nebo sexudlni orientaci fyzické osoby v ptipadech, na které se nevztahuje odstavec 2 a

3.

Vyjimky ze zakazu zpracovani osobnich udaju dle odstavce 1 jsou dany ¢l. 9 ON.

Vyjimkami ze zdkazu v odst. 1 jsou také udaje o:

a) zdravotnim stavu v osobnich evidencich zaméstnancti a studentii za predpokladu, Ze
tyto udaje byly subjektem tidajii do zminéné evidence dobrovolné predany a jsou
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vedeny Vv jeho prospéch (napf. maji vliv na pfijeti ke studiu, poskytovani sluzeb
osobam se specifickymi naroky, ubytovani v ubytovacich zafizenich univerzity
nebo vypocet jeho danové povinnosti ¢i jinych zdkonnych davek),

b) clenstvi v odborovych organizacich pusobicich na UTB uvedené v osobnich a
mzdovych evidencich zaméstnanct za piedpokladu, ze byly subjektem udaji do
zminéné evidence dobrovolné pfedany a slouzi pro placeni ¢lenskych ptispévku ¢i
jinych davek, v¢etné uctovani o téchto platbach,

c) biometrické udaje, které umoznuji piimou identifikaci nebo autentizaci subjektu
udaju,

Zvlastni kategorie osobnich udajii zpracovavané pro ucely projektid/vyzkumd.

Zpracovani udaji definovanych v odst. 1 mize probihat pouze na zaklad¢ vyslovného

souhlasu subjektu udaji. Tento souhlas musi byt dan pisemné, podepsan subjektem

udajii a musi z né¢ho byt ziejmé, jakych udaja se tyka, k jakému ucelu, na jaké obdobi a

kdo jej poskytuje. Subjekt udajii svym podpisem také potvrzuje, ze byl pfedem poucen

o svych pravech. Opravnéné osoby, které jsou podle charakteristiky piislusného

zpracovani dat dle ¢l. 6 uréeny ke vkladani a likvidaci uvedenych udajt, jsou povinny

byt schopny existenci tohoto souhlasu dolozit po celou dobu jejich zpracovéavani.

Zpracovani udaji podle odst. 3 pism. ¢) mize byt pouzivano pouze tehdy, pokud

paralelné existuje moznost dosahnout daného ucelu uzitim jinych identifika¢nich nebo

autentizaCnich prostredkd, které nebudou na biometrickych udajich zavislé, a subjekt
udajit bude mit moznost volby mezi nimi.

Zpracovani osobnich udaju, které nevyzaduje identifikaci subjektu udaja, upravuje ¢l.

11 ON.

Cast Sesta
Subjekt udaji

Clanek 17
Informace poskytované subjektu udaji

UTB vroli spravce poskytuje subjektu udaji v souladu s¢l. 12 ON struénym,
transparentnim, srozumitelnym a snadno pfistupnym zpisobem za pouziti jasnych a
jednoduchych jazykovych prostfedki veSkeré informace uvedené v ¢l. 13 a 14 ON a
ucini veskera sdéleni podle ¢l. 15 az 22 a 34 ON o zpracovani. Informace je poskytovana
v elektronické formé na webovych strankdch UTB a v informacnich systémech UTB.

Subjekty udajii se mohou obracet ve vSech zalezitostech souvisejicich se zpracovanim
jejich osobnich idaji a vykonem jejich prav dle této smérnice a ON na povéience, ktery
zaroven predstavuje centralni misto pro podani a evidenci zadosti o uplatnéni prava
subjektu udaji. Modelovy zptsob vyfizeni prava na informace je uveden v ptiloze ¢. 4.

Clének 18
Prava subjektu udaji

Subjekt udaji ma pravo na:
a)  pristup k osobnim udajim upravenych v ¢l. 15 ON,
b)  opravu udaji vymezenych ¢l. 16 az 19 ON,
C) vymaz upraveny ¢l. 17 az 19 ON,
d) omezeni zpracovani upravenych ¢l. 18 a 19 ON,
e)  prenositelnost udaju upravenych ¢l. 20 ON,

10
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f)  vzneseni namitky a automatizované individualni rozhodovani upravené ¢l. 21 a
22 ON.
Informace tykajici se prav subjektu udaji ve vztahu k osobnim tidajim jsou uvedeny
také na webovych strankach UTB.

Cast sedma

Zverejiovani a zabezpeceni osobnich udaju a jejich poskytovani tietim stranam

Clének 19
Zverejiiovani osobnich udaji

Zvefejnénim osobnich Udaji se rozumi jejich zpfistupnéni konkrétné neuréenym
osobam ¢i skupindm osob, zejména hromadnymi sdélovacimi prostfedky, jinym
vefejnym sd€lenim nebo jako soucast vefejného seznamu (napf. ve verejné Casti
internetovych stranek UTB).
Zverejiiovat osobni udaje dle odst. 1 Ize pouze v pripadé subjektu udaji, jeZ jsou:
a) akademickymi funkcionaii
b) éleny samosprdavnych akademickych & poradnich organii
C) akademickymi nebo védeckymi pracovniky
d) ostatnimi zaméstnanci ve smyslu Mzdového piedpisu se zarazenim na pracovni
pozici:
- vedouci nebo referent studijniho oddéleni,
- vedouci nebo referent mezindrodniho oddéleni,
- povéienec pro ochranu osobnich udaji.

Zveiejiiovat osobni udaje osob uvedenych v predchozim odstavci Ize maximalné

Vv rozsahu:

- jméno, prijmeni

- tituly

- funkce na pracovisti nebo v organech univerzity, fakultich nebo jinych
soucdstech univerzity

- kontaktni udaje v pFipadé pracovnépravniho vitahu (pevnd telefonni linka,
univerzitni e-mailovad adresa)

- podil na jednotlivych formdch tviirci Cinnosti univerzity

- informace o vydanych publikacich

- vyuka uskuteciiovand na univerzité

- odborny Zivotopis (na zdkladé udéleného souhlasu subjektu udajit)

- portrétni fotografie (na zdakladé udéleného souhlasu subjektu vidajir)

U osob aktudlné pusobicich v samosprdavnych akademickych i poradnich orgdanech
univerzity, které nejsou v pracovnépravnim vitahu k univerzité, jsou zveiejiiovany
udaje dle odst. 3 pism. a), b) a c).

Clének 20
Poskytovani osobnich udaji tfetim stranam

11
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Poskytovani osobnich tdaji tietim stranam mimo UTB se tidi ON, platnymi obecné
z&vaznymi pravnimi predpisy a touto smérnici.

O kazdém poskytnuti osobnich udaju tfeti stran¢ mimo UTB musi byt pfedem pisemné
informovan povéfenec se sdélenim rozsahu poskytnutych udaji, tcelu poskytnuti a
identifikaci tfeti strany.

Za dodrzovani spravného postupu pii poskytovani osobnich idaji tfetim stranam mimo
UTB v souladu s ON, platnymi obecné zavaznymi pravnimi pfedpisy a touto smérnici
je odpovédny garant ustanoveny pro dany piipad/oblast/¢innost zpracovani. Neni-li pro
dany pripad/oblast/¢innost zpracovani ustanoven garant, odpovidaji za dodrzovani
spravného postupu pii poskytovani osobnich udaj tfetim strandam mimo UTB vécné
piislusné osoby uvedené v ¢l. 4.

Clének 21
Zabezpeceni osobnich udaju

Pisemnosti a mobilni/externi/pfenosné technické nosic¢e informaci, jimiz disponuje

UTB a které obsahuji osobni tdaje, musi byt uchovavany pouze Vv uzamykatelnych

mistnostech, pfipadné€ pouze v uzamykatelnych skiinich na pracovistich UTB, ptipadné

na jinych bezpecnych mistech urcenych charakteristikou ptislusného zpracovani udajt

nebo zabezpeceny Sifrovanim.

Neni dovoleno nechavat osobni tidaje voln¢ k dispozici bez dohledu.

Pokud jsou zpracovavany osobni udaje, které se bezprostiedné vztahuji k ¢innostem

vykonavanym na UTB (napf. evidence dochazky, texty, pozndmkové bloky, prezencni

listiny, apod.), postupuje se pii jejich zabezpeceni obvyklym zplisobem tak, aby se

predchazelo riziku zneuziti osobnich udaji. Dalsi povinnosti stanovené v tomto ¢lanku

se na zpracovani takovych osobnich udajti pouZiji pouze v takovém rozsahu, v jakém to

odpovida jejich povaze a okolnostem jejich obvyklého zpracovani.

PocitaCe a dalsi technické prostfedky, na nichZ jsou uloZena data obsahujici osobni

udaje chranéné podle této smérnice, musi byt zabezpeceny pied volnym piistupem

neopravnénych osob, zpravidla ptistupovymi hesly, Sifrovanim ¢i uzamcenim.

Kopie osobnich udaji chranénych podle této smérnice musi byt pofizovany na technické

nosi¢e informaci a uchovavany Vv uzamykatelnych skiinich na pracovistich UTB,

pfipadné na jinych bezpeénych mistech uréenych charakteristikou pfisluSného

zpracovani udajli nebo zabezpeceny Sifrovanim. Musi byt ukladany zasadné vzdy v jiné

mistnosti nez origindlni tidaje.

Informacni aktiva, ktera slouzila k uchovavani ¢i prenosu osobnich tdaju a jiz nejsou

dale potiebna nebo dosahla konce svoji Zivotnosti, musi byt bezpe¢né zlikvidovéana a

zaznam o jejich likvidaci je uchovan na CVT nebo jednotlivych IT pracovistich soucésti

UTB.

V piipadé, kdy zaméstnanec UTB zjisti nebo nabude podezieni, Ze by mohlo dojit nebo

ze doslo k poruSeni zabezpeceni osobnich udaji, je povinen to neprodlené¢ ozndmit

povétenci a osobam uvedenym v ¢l. 4.

Ohlasovani ptipadli poruseni zabezpeceni osobnich tdajii dozorovému organu (¢l. 33

ON) a oznamovani ptipadi poruseni ochrany osobnich tidajii subjektu tidajt (¢1. 34 ON)

provadi po pfedchozi konzultaci s osobami uvedenymi v ¢l. 4 povéfenec.

Technické opatieni k zajisténi bezpecnosti osobnich tidaji v elektronické formé:

a) pristup k osobnim udajim je ptidélovan jen v rozsahu nezbytné nutném pro vykon
funkce.

b) je udrzovana evidence jednotlivych roli tykajicich se bezpecnosti IT, u nichz je

12
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jednozna¢né stanovena zodpovédnost a pracovni napli za ucelem snizit rizika
vyplyvajicich z lidského faktoru.

c) pokud provoz IT, zpracovani uletnictvi ¢i jiné externé zpracovavané agendy
vyzaduji pristup dodavateld, musi byt této pfistup feSen smluvné, v souladu
s bezpecnostni dokumentaci tak, aby byla zajisténa bezpecnost osobnich udajt
uvniti 1 vné spolecnosti.

d) je povoleno provozovat pouze schvaleny, legalné nabyty a evidovany SW a HW ve
shod¢ s licen¢nim ujednanim vyrobce a zptsobu vyuziti. Tento SW a HW majetek
je evidovan a jejich nakup se fidi ptislusSnymi platnymi normami UTB.

e) Vvybér u potencionalnich zpracovatelii osobnich udaji pro UTB je podlozen
schopnosti uzavfit a dodrzovat povinnosti stanovené zpracovatelskou smlouvou,
dostate¢nym zabezpecenim osobnich udajti, dobrou povésti dodavatele v ramci
ochrany osobnich tdaji, relevantni certifikaci OOU nebo ochrany informaci
obecné, ev. dalSimi relevantnimi faktory ve vztahu ke konkrétnimu ucelu
zpracovani.

f) osobni a citlivé udaje nesmi opustit chranéné IT prostiedi UTB. Vzdaleny ptistup
pfes VPN je umoZznén pouze prostiednictvim vypocetni techniky s Sifrovanym
diskem v majetku UTB.

g) zaméstnanci a studenti jsou povinni pouZzivat pro pracovni ¢i studijni ucely oficialné
pridélené obecné ¢i osobni e-mailové adresy se zakoncenim ,,@utb.cz™.

h) pouziti vetejnych ulozist, sluzeb a nastroju (Dropbox, Goggle Drive, uloz.to,
uschovna.cz, torrents, P2P, Basecamp, Slack, apod.) bez uzaviené smlouvy mezi
poskytovatelem sluzeb a UTB je zakazano.

Cast osma
Zavérecna ustanoveni

Clanek 22
Zavéreéna ustanoveni

Tato smérnice zrusuje SR €. 1/2001 — Ochrana osobnich idaji v informa¢nim systému
UTB.
Vykladem jednotlivych ustanoveni této smérnice je povéfeno Pravni oddé€leni rektoratu
UTB.
Kontrolu dodrzovani této smérnice vykonava povétenec.
Povinnost prokazatelné seznamit s touto smérnici své podiizené mé kazdy vedouci
zamé&stnanec, kterému je pfiznan pfiplatek za vedeni, paklize neprovedla toto
prokazatelné seznameni osoba uvedena v ¢l. 4.
Seznam pfiloh:
Ptiloha ¢. 1 Kategorie oblasti zpracovani osobnich udaji na UTB
Ptiloha ¢. 2 VZOR Minimalni zdznam o ¢innosti zpracovani osobnich
udaju
Ptiloha ¢. 3 VZOR Obsah ohldseni pfipadli poruseni zabezpeceni
osobnich tdaji
Ptiloha ¢. 4 Modelovy zptsob vyfizeni prava na informace
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