Univerzita Tomase Bati ve Zliné

Rozvojovy projekt na rok 2021

Formula¥ pro zdvérecnou zpravu - diléi ¢ast projektu

Program:

Centralizovany rozvojovy program pro verejné vysoké skoly pro rok 2021

Tematické zaméreni:

f) pInéni pozadavkl stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny orgdnd statni spravy

Nazev projektu:

Zvyseni Grovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni 0d: 1.1.2021 Do: 31.12.2021

projektu:

Dotace v tis. K¢: Celkem: V tom béZné finanéni prostfedky: V tom kapitalové finanéni prostredky:
Pozadavek 500 500 0

Cerpano 500 500 0

Zakladni informace

Hlavni fesitel Kontaktni osoba

Jméno: Ing. Petr Vojtek Mgr. Monika Hrabakova

vS: Univerzita Tomase Bati ve Zliné Univerzita Tomase Bati ve Zliné

Adresa/Web: nam. T. G. Masaryka 5555, 760 01 Zlin; www.utb.cz nam. T. G. Masaryka 5555, 760 01 Zlin; www.utb.cz
Telefon: +420 576 032 525 +420 576 032 050

E-mail: vojtek@utb.cz hrabakova@utb.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl splnén, pfipadné divod, pro¢ splnén nebyl.

Vytvofit metodiky a
postupy pro zvyseni
urovné KB na verejnych
VS v CR, které budou
reflektovat potieby a
moznosti jednotlivych
kol

Cil splnén.

Na zékladé provedené analyzy stavu kybernetické bezpecnosti, doporuceni a metodik pfipravenych v ramci projektu byly
interniho helpdesku, zlepseni Urovné zalohovani, zvySeni bezpeénosti datovych center, pfiprava vnitinich kyberbezpecnostnich
norem a dalSich.

Pfiprava na plnéni
povinnosti pro
provozovatele a
spravce VIS

Cil spInén.

Byl zpracovan seznam informacnich systémd, kterych je UTB spravcem, pro naslednou identifikaci VIS. Na zakladé vystupt a
doporuceni provedeného auditu KB bylo zahajeno postupné implementovani potfebnych opatfeni a procest pro splnéni
zakonnych povinnosti dle ZokB v oblasti VIS.

Vytvoreni systému pro
osvétu a vzdélavani
zaméstnancu a
student(l v oblasti
kyberbezpeénosti

Cil spnén.

Byly vytvoreny webové stranky pro uZivatele UTB zamérené na problematiku kyberbezpecnosti a bezpecnostnich hrozeb,
bezpecného pouzivani internetu, webu a e-mailu, zabezpeceni elektronické komunikace, pocitacli a zafizeni a dodrZovani
smérnic a zékon(. Byl implementovan vzdélavaci kurz kyberbezpecnosti v LMS systému Moodle.

Plnéni vystup
projektu

Uvedte vystupy projektu a do jaké miry byly splnény, pfipadné diivod, proc spinény nebyly.

Analyza stavu
kyberbezpecénosti (KB)
na UTB

Vystup spinén.
Byla provedena zakladni analyza stavu kybernetické bezpeénosti na UTB, nastavenych proces(, Fizeni rizik, zabezpeceni, feseni
incidentd, lidskych zdroja. Hlavni vysledky byly reportovany koordinatorovi projektu v ramci dotaznikového Setfeni.

Nastaveni Urovné
bezpecnosti
kyberprostredi

Vystup spInén ¢astecné.

Vzhledem k tomu, Ze do konce roku 2021 nebyl UTB nahlasen zadny VIS, nebyly prozatim ustanoveny povinné bezpecénostni
role Manazera KB a Vyboru KB. Postupné vsak byla zavadéna predevsim technicka opatreni a procesy pro spinéni minimalnich
povinnosti dle ZoKB v oblasti VIS.

Identifikace a analyza
vyznamnych
informacnich systém
UTB

Vystup splnén ¢astecné.
Byl zpracovan seznam informacnich systému provozovanych na UTB a provedeno posouzeni naplnéni urcujicich kritérii. Byly
vytipovany informacni systémy, které by mohly byt klasifikovany jako VIS. Do konce roku 2021 nebyl Zadny VIS nahlasen.

Ptiprava pro splnéni
zakonnych opatteni
plynoucich ze ZokB

Vystup splnén.

Byl proveden audit aktualniho stavu kybernetické bezpec¢nosti na UTB externim specialistou (spole¢nost VIAVIS a.s.) dle
metodiky NUKIB. Na zakladé vystupC a doporuéeni auditu jiZ byla zavedena néktera potfebnd opatieni a dalsi jsou postupné
zavadéna.

Nastaveni
kyberbezpecnostni
osvéty

Vystup splnén.

Nové vznikly webové stranky s osvétovymi a vzdélavacimi materidly pro uZivatele UTB. Stranky jsou zaméreny na zakladni
principy IT bezpecnosti, bezpecné pouZzivani e-mailu, web0 a internetu, Sifrovani a elektronicky podpis, zabezpeceni pocitaci a
mobilnich zafizeni a dodrZzovani smérnic a zakonu.
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Implementace kurzu |Vystup splnén.
pro kyberbezpe&nostni |Do LMS systému Moodle byl implementovan vzdélavaci kurz kyberbezpecnosti. Kurz obsahuje moduly tykajici se oblasti

vzdélavani bezpecénostnich hrozeb, pouzivani bezpecného hesla, bezpecné e-mailové komunikace, socialniho inZenyrstvi a zabezpeceni
zaméstnancl poditach a zafizeni.
Zmény v feSeni Pokud doslo v priibéhu feseni ke zménam, uvedte je a vysvétlete pficinu.
Cislo zmény Jednotlivé zmény (pfidejte Fadky dle potieby) Zduvodnéni

Rozpocet projektu byl vyCerpan v celé vysi. BEhem Feseni
projektu doslo ke zménam ve strukture Cerpani pridélenych
financnich prostfedk( v souladu s vyhlasenim CRP 2021 (v
polozkach 2.1, 2.3 a 2.5). ZdGvodnéni zmén je uvedeno u
konkrétnich poloZek v ¢asti ,,Blizsi zdGvodnéni Cerpani v
jednotlivych polozkach”.

1. Zmény v ¢erpani rozpoctu v souladu s Vyhlasenim CRP 2021

Piehled o pokracujicim | Pokud se jedna o pokracujici projekt, uvedte, od kdy se realizuje a kolik financnich prostiedk jiz bylo vyéerpano. V pfipadé,

projektu Ze je planovano pokraéovani projektu v dalSich letech, uvedte vyhled do budoucna.
Rok realiz Cerpani finanénich prostfedkd (souhrnny Poznamka (pfipadné vyhled do
oK realizace udaj) budoucna)
podan navazujici 2022 V navrhu poZadovana celkova ¢astka
projekt 19 100 tis K¢




Specifikace cerpani financni dotace na feSeni projektu *

Pridélena dotace na Cerpéni dotace (v tis
feseni projektu - P k&) | Rozdil (v tis. Kg) Rozdil (v %)
ukazatel I (v tis. K¢)
Kapitalové finan¢ni prostredk
1. p P Y 0 0 0 0%
celkem
1.2 I?Iouhodoby nehmotny majetek (SW, 0 0%
licence)
13 Savrfwost’atne véci movité (stroje, 0 0%
zafizeni)
14 Ostatni technické zhodnoceni 0 0%
Béziné financni prostiedk
2. P ¥ 500 500 0 0%
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych slozek) 373 311 -62 -12%
Ostatni osobni ndklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zakladé 0 0%
nepojmenovanych smluv uzavienych
podle zakona § 1746 odst. 2 ¢. 89/2012
Sb., obéansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socidlni zabezpeceni a pFispévku na 127 105 -22 -4%
statni politiku zaméstnanosti a pridély
do socialniho fondu
Ostatni:
24 Ma.terlalnl ndaklady (véetné drobného 0 0%
majetku)
2.5 Sluzby a naklady nevyrobni 84 84 17%
2.6 Cestovni nahrady 0 0%
2.7 Stipendia 0 0%
Celkem béiné a kapitalové
3. . . . . 500 500 0 0%
financni prostiedky

BlizSi zdGivodnéni ¢erpani v jednotlivych poloZkach (pridejte fadky pod

le potieby)

Cislo polozky (viz
predchozi tabulka)

Nazev vydaje a jeho zdUvodnéni

Castka (v tis. K¢)

2.1 Odmény ¢lentm realizaéniho tymu projektu 311

23 Zakonné odvody 105
Cast financnich prostfedkd uréenych na osobni naklady byla pouZita na zpracovani

2.5 auditu stavu KB specializovanou firmou, s doporucenim dalsiho postupu v oblasti 84

technické a organizacni.

* VS vyplni pouze 7luté podbarvena pole tabulky.
Poznamka: V pfipadé, Ze potrebujete sdélit dalsi doplrujici informace, uvedte je v pfiloze.




