Univerzita Tomase Bati ve Zliné

Rozvojovy projekt na rok 2022

Formular pro zavérecnou zpravu - dilci ¢ast projektu

Program:

Centralizovany rozvojovy program pro verejné vysoké skoly pro rok 2022

Tematické zaméreni:

i) plnéni poZadavkd stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny organ statni spravy upravujicich vnitini
organizaci a systémy vysokych skol

Nazev projektu:

Podpora zavedeni systému Fizeni bezpeénosti informaci v prostiedi VV§

Obdobi Feseni 0d: 1.1.2022 Do: 31.12.2022

projektu:

Dotace v tis. K¢: Celkem: V tom béiné financni prostredky: V tom kapitalové finan¢ni prostiedky:
PoZadavek 380 380 0

Cerpano 380 380 0

Zakladni informace

Hlavni fesitel Kontaktni osoba

Jméno: Ing. Petr Vojtek Mgr. Monika Hrabdkova

Vs: Univerzita Tomase Bati ve Zliné Univerzita Tomase Bati ve Zliné

Adresa/Web: nam. T. G. Masaryka 5555, 760 01 Zlin; www.utb.cz nam. T. G. Masaryka 5555, 760 01 Zlin; www.utb.cz
Telefon: +420 576 032 525 +420 576 032 050

E-mail: vojtek@utb.cz hrabakova@utb.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl splnén, pfipadné divod, pro€ splnén nebyl.

Prohloubeni praktické
spoluprace VWS v
oblasti
kyberbezpecnosti

Cil spInén.

V ramci praktické spoluprace mezi UTB a ostatnimi vefejnymi vysokymi Skolami doslo ke vzajemnému sdileni informaci,
materidlG a doporuéeni. Na pracovnich workshopech byly prezentovany doporucené postupy, zkusenosti a feseni vyuZitelné v
prostiedi vefejnych vysokych skol.

Koordinovany postup
pfi zavadéni SRBI v
organizaci

Cil spInén.

V Gnoru 2022 byl NUKIB nahlaen VIS - studijni informaéni systém IS/STAG. Priibé7né byla implementovana predevsim technicka
opatfeni spojena s fizenim provozu a sitovych komunikaci, zadlohovénim a fyzickou bepeénosti. Byly nasazeny nastroje pro
monitoring zékladnich systéma a sluzeb sité UTB véetné nastroje pro scanovani zranitelnosti.

Tvorba a zavadéni
opatfeni v podobé
bezpedénostnich politik

Cil spInén castecné.

Byly pfFipraveny zakladni koncepty jednotlivych bezpe¢nostnich politik. V pribéhu roku 2022 se nepodafilo obsadit roli Manazera
KB internim pracovnikem, tato role bude od roku 2023 zajistovana externim poskytovatelem vybranym ve vefejné zakazce na
sluzby. K implementaci politik proto dojde az po jejich schvaleni Manazerem KB a projednani Vyborem KB.

Osvéta a vzdélavani v
oblasti
kyberbezpecnosti

Cil spInén.
Pro uZivatele byly pfipraveny informacni a vzdélavaci materialy z oblasti kybernetické bezpecnosti dostupné na webovych
strankach univerzity a v LMS systému Moodle.

Plnéni vystupi
projektu

Uvedte vystupy projektu a do jaké miry byly spinény, pfipadné divod, pro¢ splnény nebyly.

Nasazeni vybranych
doporucenych nastrojt
na podporu zavedeni
SRBI/SRKB

Vystup splnén.

Nasazen nastroj AlienVault OSSIM. Byly provedeny scany jednotlivych podsiti, detekované problémy byly reportovény
odpovédnym administratoriim pro zjednani napravy. Scanovani bude nadale periodicky provadéno. Dale byl v ramci realizace
strategického zaméru univerzity pofizen Next Generation Firewall FortiGate 2601F, jehoz pIné nasazeni do produkéniho provozu
probiha.

Implementace
vybranych
bezpedénostnich politik

Vystup splnén ¢astecné.

Pripraveny koncepty jednotlivych bezpec¢nostnich politik. K jejich implementaci dojde po odsouhlaseni ManaZzerem kybernetické
bezpecnosti. Jelikoz se roli Manazera KB nepodafilo béhem roku 2022 obsadit internim pracovnikem, bude tato role od roku
2023 zajistovana vybranym externim poskytovatelem.

Ptizplsobeni a nasazeni
vzdélavacich kurzl pro
specifické cilové
skupiny

Vystup splnén.
Webové stranky vénované IT bezpecnosti UTB byly dopinény o dalsi vzdélavaci materidly, kurzy a informace z oblasti
kybernetické bezpecnosti.

Provedeny penetracni
test studijniho
informacniho systému

Vystup splnén.

Byl proveden penetracni test nového webového modulu E-pfihlaska a penetracni test nahlaseného VIS - studijniho informacniho
systému IS/STAG (databazovy server, portalova nadstavba, webovy server pro IS). Vysledky penetracnich test( byly reportovény
odpovédnym administratorim a konzultovany s dodavatelem systému.

Nasazeni monitoringu
provozovanych systém

Vystup splnén.
Nasazen monitorovaci systém ZABBIX pro monitoring dostupnosti provozovanych systém, sluzeb a aktivnich prvk sité. Systém

je pribézné doplriovan o dalsi sluzby a zafizeni.




Zmény v feSeni Pokud doslo v priubéhu FeSeni ke zménam, uvedte je a vysvétlete pficinu

Cislo zmény Jednotlivé zmény (pfidejte fadky dle potieby) Zdivodnéni

Pfehled o pokradujicim | Pokud se jedna o pokracuijici projekt, uvedte, od kdy se realizuje a kolik finanénich prostiedk jiz bylo vyéerpano. V pfipadé,
projektu Ze je planovano pokracovani projektu v dalSich letech, uved'te vyhled do budoucna.

Cerpani finanénich prostiedka (souhrnny Poznamka (pfipadné vyhled do

Rok realizace udaj) budoucna)

2021

podan navazujici 2023 V navrhu poZadovdna celkovd ¢astka
projekt 20 000 tis. K¢




Specifikace ¢erpani finanéni dotace na feseni projektu *

Pridélena dotace na Cerpéni dotace (v tis
feseni projektu - P k) " | Rozdil (v tis. K&) Rozdil (v %)
ukazatel | (v tis. K¢)
Kapitalové financni prostfedk
1. p P v 0 0 0 0%
celkem
1.2 l?louhodoby nehmotny majetek (SW, 0 0%
licence)
13 SaTost’atne véci movité (stroje, 0 0%
zafizeni)
1.4 Ostatni technické zhodnoceni 0 0%
Bézné financni prostiedky
2. 380 380 0 0%
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych slozek) 180 180 0 0%
Ostatni osobni ndklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zékladé 0 0%
nepojmenovanych smluv uzavienych
podle zdkona § 1746 odst. 2 ¢. 89/2012
Sb., obéansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socialni zabezpeceni a pfispévku na 61 61 0 0%
statni politiku zaméstnanosti a pridély
do socidlniho fondu
Ostatni:
24 MaFerlaIm naklady (véetné drobného 0 0%
majetku)
25 Sluzby a néklady nevyrobni 139 139 0 0%
2.6 Cestovni nahrady 0 0%
2.7 Stipendia 0 0%
Celkem bézné a kapitalové
3. L, . 380 380 0 0%
financni prostiedky
Blizsi zdtvodnéni ¢erpani v jednotlivych polozkach (pfidejte Fadky podle potieby)

Cislo polozky (viz
pfedchozi tabulka)

Nazev vydaje a jeho zdivodnéni

Castka (v tis. K¢)

Odmeény ¢lentim realizaéniho tymu projektu

21 (Ing. Bambuch, Mgr. Hrabdkovd, Mgr. Ingr, M. Janis, Ing. Skovajsa, Ing. Vojtek) 180

23 Z4konné odvody 61

2.5 Skoleni novych néstrojd a funkcionalit Next Generation Firewall 89

25 Provedeni penetraéniho testu studijniho informaéniho systému IS/STAG a jeho 37
vyhodnoceni

25 Konzultace k vybéru monitorovacich nastroju a firewallové ochrany 13

* VS vyplni pouze Zluté podbarvend pole tabulky.
Poznamka: V pripadé, Ze potrebujete sdélit dalsi doplnujici informace, uvedte je v pfiloze.




