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Clanek 1
Uvodni ustanoveni

(1) Vybor pro tizeni kybernetické bezpecnosti (dale jen ,,Vybor KB* a kyberneticka bezpecnost
dale jen ,,KB*) Univerzity Tomase Bati ve Zlin¢ (déle jen ,,UTB®) je ztizen rektorem UTB
k zajisténi fizeni kybernetické bezpecnosti (dale jen ,,KB*) ve smyslu zdkona ¢. 181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zadkonil (zdkon o kybernetické
bezpecnosti), ve znéni pozd¢jsich predpist (dale jen ,,zakon o kybernetické bezpe€nosti*) a
vyhlasky ¢. 82/2018 Sb. o bezpecnostnich opattenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatienich, ndleZitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

(2) Tato smérnice rektora stanovuje zdkladni oblast pisobnosti Vyboru KB, ¢lenstvi ve Vyboru
KB, organiza¢ni zajiSténi jeho jednani, zpiisob usnaSeni a vystupy z jeho jednani.

Clanek 2
Cinnost Vyboru KB

(1) Vybor KB zejména:

a) odpovida za celkové fizeni a rozvoj KB UTB,

b) koordinuje piipravu, implementaci a rozvoj jednotného Systému fizeni bezpe€nosti
informaci UTB v oblasti KB (déle jen ,,Systém fizeni bezpecnosti informaci‘),

c) projednava a doporucuje rektorovi UTB ke schvaleni koncepci bezpecnostni politiky a
dalsi dokumentace v oblasti KB a kontroluje jeji implementaci v rdmci UTB, poméaha
vytvéaiet ramec KB, stanovovani zdsad, definovani strategickych cili v oblasti KB
a vytvareni konceptu a rozvoje KB v ramci UTB na navrhy ptedlozené Manazerem KB,
vyjadiuje se k navrhim na implementaci bezpeCnostnich procesti navrzenych
Manazerem KB,

d) podili se na hodnoceni ti€¢innosti bezpecnostnich opatieni, jejich disledka i vhodnosti,
jakoz i na identifikaci jim odpovidajicich alternativ vhodnych pro UTB,
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e) projednava zpravy z realizovanych auditi KB, které jsou provadény v souladu
s vyhlaSkou KB, vcetné¢ zpravy z testovani a hodnoceni u¢innosti zavedenych
technickych a organiza¢nich opatfeni pro zajisténi bezpecnosti zpracovani,

f) informuje vedeni UTB o opatfenich v oblasti KB.

(2) Vybor KB dale projednava a nasledné predklada rektorovi UTB:

a) posouzeni piijatelnosti ¢i  nepfijatelnosti  identifikovanych  kybernetickych
bezpecnostnich rizik véetné stanoveni piijatelné miry rizika,

b) navrhy na ptidéleni finan¢nich prostfedkti pro oblast KB,

c) navrhy na stanoveni potadi dilezitosti realizace jednotlivych bezpecnostnich opatfeni
a bezpecnostnich projektii navrzenych Manazerem KB.

(3) Vybor KB projednava a nasledn¢ predklada rektorovi UTB zdvaznou bezpecnostni
dokumentaci v oblasti KB, a to zejména:

a) organizaci a dokumentaci Systému fizeni bezpecnosti informaci,

b) seznam vyznamnych informacnich systémii a pifipadn€¢ i1 seznam podplrnych
informa¢nich a komunikacnich systéml zahrnutych do rozsahu Systému fizeni
bezpecnosti informaci, zpravy z pfezkoumani Systému fizeni bezpec¢nosti informaci,

c) Zpravy o hodnoceni aktiv a rizik, Plan zvladani rizik a Prohlaseni o aplikovatelnosti.

(4) O své ¢innosti Vybor KB predklada rektorovi UTB informativni zpravu nejméné 1x rocné
nebo v ptipad¢ identifikace kybernetického bezpecnostniho incidentu Zpravu o stavu KB
UTB, vc¢etné navrZenych opatfeni.

(5) V oblasti ochrany osobnich idajii ma Vybor KB nasledujici pravomoci a odpoveédnosti:

a) vyjadiuje se k navrhiim a implementaci bezpe¢nostnich procesti pro ochranu osobnich
udaju v rozsahu opatfeni KB,

b) informuje vedeni UTB o opattenich v oblasti ochrany osobnich udajl v rozsahu opatteni
KB,

c) vyjadiuje se k ptijatelnosti ¢i nepfijatelnosti identifikovanych rizik ochrany osobnich
udaju véetné stanoveni piijatelné miry rizika, pfi¢emz respektuje stanoviska Povétence
pro ochranu osobnich udajt,

d) podava navrh na pfidéleni financnich prostfedkli v oblasti ochrany osobnich udaji
v rozsahu opatfeni KB,

e) projednava zpravy z auditu vydané a schvalené internim auditorem a zpravy z testovani
a hodnoceni uc¢innosti zavedenych technickych a organiza¢nich opatfeni pro zajiSténi
bezpecnosti zpracovani a navrhuje opatteni k odstranéni zjisténych nedostatki.

Clanek 3
SloZeni Vyboru KB

(1) Clenem Vyboru KB musi byt vzdy zastupce vedeni UTB nebo jim povéiena osoba a
Manazer KB.

(2) Status ¢lena Vyboru KB je pro vécné splnéni zdkladnich pozadavkl zdvazné spojen
s pracovnim zafazenim v ramci organizacni struktury UTB a pfedava se s pracovni pozici.
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(3) Vybor KB ma 6 clentl, Clenstvi vznikd dnem zatazeni nebo jmenovéani zaméstnance na
pracovni pozici uvedenou v odstavci 4.

(4) Cleny Vyboru KB jsou:

a) Prorektor pro tvirci ¢innosti — predseda Vyboru KB;

b) Povétenec pro ochranu osobnich idaji — mistopiedseda Vyboru KB;

c) Manazer KB (je-li tato funkce zajiStovdna prostfednictvim externiho subjektu —
pravnické osoby, zastupuje tuto osobu v rdmci Vyboru KB fyzickd osoba, kterd se
prokaze zmocnénim, nebo Clen jejiho statutdrniho orgénu);

d) Kvestor;

e) Reditel Centra vypocetni techniky;

f) Pravnik.

Clanek 4
Prava a povinnosti ¢lenit Vyboru KB

(1) Clenové Vyboru KB maji pravo podilet se aktivné na ¢innosti Vyboru KB, vznaset dotazy,
naméty, pfipominky k projedndvanym zpravam a navrhiim ¢i uplatiiovat sva stanoviska
k feSeni problémi.

(2) Clenové Vyboru KB jsou povinni téastnit se jeho schiizi a plnit ukoly, kterymi je Vybor
KB povéfil.

(3) Ptedseda Vyboru KB zejména:
a) fidi a organizuje ¢innost Vyboru KB,
b) koordinuje plnéni ukoll s cilem dosazeni souladu informac¢nich a komunikac¢nich

systémll UTB se zdkonem o KB, vyhlaSkou o KB véetné interni dokumentace.

(4) Vybor KB prostiednictvim predsedy Vyboru KB vydavé stanoviska, doporuceni a dalsi
dokumenty.

(5) Na zaklad¢ jednani Vyboru KB predklada predseda Vyboru KB rektorovi UTB schvalené
ukoly v oblasti KB, navrhy dokumentt, ¢i pozadavkii na uskute¢néni vydajii z finan¢nich
zdroji UTB na zabezpec€eni nutné miry KB.

(6) V nepritomnosti predsedy Vyboru KB plni jeho povinnosti mistopfedseda Vyboru KB.

Clanek 5
Administrace Vyboru KB
(1) Administraci ¢innosti Vyboru KB zajist'uje tajemnik Vyboru KB.
(2) Tajemnikem Vyboru KB je zaméstnanec UTB, kterého jmenuje ptredseda Vyboru KB.

(3) Tajemnik Vyboru KB:
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a) zabezpeCuje organizacni, technické a administrativni zalezitosti ¢innosti Vyboru KB,

b) pfipravuje zapis ze schiize Vyboru KB,

c) odpovida za pfipravu a v€asné predkladani podkladovych materiald k projednéni
¢lenim Vyboru KB podle pokynti piedsedy Vyboru KB,

d) zpracovava pravidelné informace o ¢innosti Vyboru KB.

(4) Veskeré materialy vzeslé z ¢innosti Vyboru KB jsou jak v digitalni, tak listinné podobé
uchovavany a evidovany v souladu se Spisovym fadem a Skartacnim planem UTB.

Clanek 6
Schiize Vyboru KB

(1) Schiize Vyboru KB svolava podle potieby véetné mimotadné schiize predseda Vyboru KB
prostfednictvim tajemnika Vyboru KB zpravidla jednou mésicné, nejméné vsak jednou za
3 mésice.

(2) Schiize Vyboru KB jsou nevetejné. Podle povahy projednavanych materiali mohou byt na
schiizi Vyboru KB pfizvani dal§i zaméstnanci UTB, ptipadné zéstupci spolupracujicich
organizaci.

(3) Schiize Vyboru KB mohou byt piedsedou vyboru KB svolany a realizovany i za vyuziti
nastroji distancniho zptisobu komunikace.

(4) Predseda Vyboru KB svolava schtizi Vyboru KB elektronicky nejpozdéji 7 pracovnich dni
pted jejich kondnim. V pozvance je uveden program schiize a podkladové materidly
vztahujici se k projednavané problematice.

(5) Program schiize Vyboru KB navrhuje ptedseda Vyboru KB. Vychazi pfitom z materialii
ptedlozenych k projedndni ¢leny Vyboru KB a z tkoli uloZenych na jeho ptedeslych
schiizich.

(6) Shromazd'ovani a distribuci podkladd pro schiize Vyboru KB zajistuje tajemnik Vyboru
KB

(7) Pokud neni ¢len Vyboru KB schopen ztastnit se schiize fyzicky, je povinen tuto skutecnost
oznamit predsedovi Vyboru KB, kterému zaroven pfeda sva stanoviska k jednotlivym
bodlim programu schiize.

(8) Predseda organizuje praci Vyboru KB a dba na plnéni Vyborem KB pfijatych usneseni.
V pfipadé nepfitomnosti piedsedy ¢i nutnosti projednani nebo feSeni neodkladnych
zalezitosti svold schlizi mistoptedseda Vyboru KB.

(9) Kazdé zasedani Vyboru KB musi byt zaznamendno v elektronické ¢i pisemné formé, a to
véetné prezencni listiny.

(10) Vybor KB musi projednat vSechny body stanovené predsedou Vyboru KB v programu
schiize.
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(11) Ke kazdému projednavanému bodu musi byt zaznamenano jasné stanovisko, v piipad¢, ze
neni mozné v danou chvili dosdhnout jasného zavéru, musi byt zaznamenana stanoviska
jednotlivych ¢lentt Vyboru KB.

(12) Navrh zapisu ze schiize obdrzi vSichni ¢lenové Vyboru KB, ktefi maji moznost se k navrhu
vyjadrit, a to nejpozdéji do 3 pracovnich dnil. Nevyjadii-li se ¢len Vyboru KB k navrhu
ve lhité uvedené v predchozi véte, plati, Ze k ndvrhu zépisu ze schlize nema ptipominky.

(13) Piipominky ¢lena Vyboru KB formalniho charakteru dorucené ve lhité uvedené v
predchozim odstavci jsou do navrhu zapracovany. Zapis ze schiize poté obdrzi vSichni
¢lenové Vyboru KB do 2 pracovnich dn od uplynuti lhity uvedené v predchozim
odstavci. Pfipominky ¢lena Vyboru KB vécného charakteru jsou projednany na nejblizsi
schiizi Vyboru KB.

(14) Zapis ze schiize Vyboru KB zasild pfedseda Vyboru KB prostfednictvim tajemnika
Vyboru KB vSem ¢lenim Vyboru KB elektronicky.

Clanek 7
Hlasovani Vyboru KB

(1) O prijeti usneseni o zalezitostech projedndvanych na schtizi Vyboru KB je rozhodovano
nadpolovi¢ni vétSinou vSech c¢leni Vyboru KB, v pfipadé nerozhodného vysledku
rozhoduje hlas piedsedy Vyboru KB. Pfizvani ucastnici nemaji hlasovaci pravo.

(2) O kazdém projedndvaném bodu je hlasovano zvlast.

(3) Hlasovani ve vétsiné ptipadii probiha vefejné. Neveiejné (tajné) hlasovani probiha
v ptipadech, které si Vybor KB urci.

(4) Do zapisu ze schilize se neuvadi hlasovani jednotlivych ¢lenit Vyboru KB, ale pouze pomér
hlasovani, pfiCemz za hlas lze povazovat i pisemné stanovisko €lena, ktery neni fyzicky
ptitomen. V ptipad¢, ze néktery z clentt Vyboru KB Zzada uvedeni svého stanoviska k bodu,
o kterém bylo hlasovano, uvede se toto stanovisko do zapisu.

(5) Pravo hlasovat maji pouze ¢lenové Vyboru KB nebo pisemné povéteni zastupci ¢lenil
Vyboru KB. Pii hlasovani nejsou pfitomni pfizvani ucastnici.
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