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(1) Manazer kybernetické bezpecnosti (dale jen ,,Manazer KB* a kyberneticka bezpecnost dale

jen ,,KB*) Univerzity Tomase Bati ve Zlin€ (dale jen ,,UTB*) zajiStuje ukony vyplyvajici

z povinnosti role manazera kybernetické bezpecnosti dle zdkona ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zdkonii (zdkon o kybernetické
bezpecnosti), ve znéni pozd¢jsich predpist (dale jen ,,zakon o kybernetické bezpe€nosti*) a
vyhlasky ¢. 82/2018 Sb. o bezpecnostnich opattenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatienich, ndleZitostech podani v oblasti kybernetické bezpecnosti

Clanek 1
Uvodni ustanoveni

a likvidaci dat (dale jen ,,vyhlaska o kybernetické bezpecnosti®).

(2) Pozice Manazera KB UTB mulze byt vykonavana zaméstnancem UTB, ptipadné

zajiStovana prostfednictvim externiho subjektu — fyzické nebo pravnické osoby.

(3) Manazer KB je podiizen rektorovi UTB a pii plnéni své funkce se fidi jeho pokyny

v souladu s pozadavky pravnich pfedpist a internich norem v podminkéch UTB.

(4) Manazer KB je povéfen komunikovat sregulatnimi orgdny v oblasti kybernetické

a informacni bezpeénosti, zejména s NUKIB a s GovCERT.CZ/CSIRT.CZ.

Aktiva

Primarni aktiva jsou informace nebo sluzby, které zpracovava nebo poskytuje informacni a

komunikaéni systém.

Podptirna aktiva jsou technicka aktiva, zaméstnanci a dodavatelé podilejici se na provozu,

Clanek 2
Zikladni pojmy

rozvoji, spraveé nebo bezpec¢nosti informaéniho a komunika¢niho systému.
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Technickymi aktivy jsou technické vybaveni, komunikacni prostfedky a programové
vybaveni informa¢niho a komunika¢niho systému a objekty, ve kterych jsou tyto systémy
umistény, jejichz selhani miZze mit dopad na informa¢ni a komunika¢ni systém.

Garant primarniho aktiva je nejcastéji zaméstnanec zastavajici role typu vedouci oddélenti,
vedouci odboru, vlastnik procesu, vlastnik systému atd.

Garant podptrného aktiva je vybirdn na zéklad¢ jeho pracovniho zatfazeni, procesnich a
odbornych znalosti dan¢ho aktiva. Musi byt schopen na zédkladé moznych dopadii ohodnotit
aktivum tak, aby byla osoba odpovédnd za zpracovani hodnoceni rizik schopna tato rizika
adekvatné vyhodnotit a fidit.

Bezpe€nostni tymy hraji klicovou roli pfi ochrané kritické informacéni infrastruktury a
vyznamnych informacnich systém podle zdkona o kybernetické bezpecnosti a jeho
provadécich piedpist. Ulohou téchto tymd je zaroveii pisobit jako prvotni zdroj
bezpecnostnich informaci a pomoci pro orgény statu, organizace i obCany.

GovCERT.CZ je vladni tym Narodniho centra kybernetické bezpecnosti, k jeho hlavnim
¢innostem patiifeSeni bezpecnostnich incidentt, zejména konzultacemi a poskytovanim
sluzeb analyzy sitovych dat a logl s cilem identifikace zpisobu a diisledki incidentu.

CSIRT je celosvétové pouzivand zkratka z anglického ndzvu Computer Security
Incident Response Team.

CSIRT.CZ je narodni CSIRT tym Ceské republiky, ktery je provozovan sdruZenim
CZ.NIC podle zdkona o kybernetické bezpe€nosti a vetejnopravni smlouvy uzaviené s
Nérodnim bezpecnostnim ufadem.

Nérodni ufad pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB*) je tistiednim
spravnim ufadem pro kybernetickou bezpecnost vcetné ochrany utajovanych informaci v
oblasti informacnich a komunikac¢nich systému a kryptografické ochrany.

Systém tizeni bezpeénosti informaci (dale jen ,,SRBI®) je dokumentovany systém, ve kterém
jsou chranéna definovand informacni aktiva, jsou fizena rizika bezpecnosti informaci a
zavedena opatfeni jsou kontrolovana. Pti zavaddén v organizaci se postupuje podle normy
ISO/IEC 27001.

Update oznacuje aktualizaci systému, pifi které je upravena ¢i doplnéna verze stavajici.
Aktualizace se provadi z divodu implementace vyssi bezpecnosti nebo opravy chyb.

Upgrade oznacuje vyménu aktualni verze systému za novou, piip. vyssi verzi.

Clanek 3
Prava a povinnosti ManaZera KB

(1) ManaZer KB odpovidd za prosazovani a tizeni realizace kybernetickych a informac¢nich
bezpec¢nostnich projektli a programi schvalenych Vyborem KB na zdkladé pokyni rektora
UTB tak, aby informa¢ni a komunikaéni infrastruktura UTB poskytovala sluzby v této
oblasti v souladu s aktualni pravni Gpravou v oblasti kybernetické a informacni bezpecnosti.
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(2) Manazer KB odpovidé za tvorbu, prosazovani a zajistovani SRBI od priizkumu a analyz,
ptes prubézné testovani prevence az po eliminaci nasledkl a vyhodnoceni kybernetickych
incidentl na UTB.

(3) Manazer KB odpovida za tvorbu, prosazovani a zajiStovani aktualizace vnitinich norem
v oblasti KB.

(4) Manazer KB spolupracuje pfi identifikaci aktudlniho rozsahu a tUplnosti informaci o
aktivech, identifikaci zdrojd, a ndvrhu na zptsoby doplnéni chybéjicich informaci.

(5) Manazer KB odpovida za zajisténi schopnosti UTB implementovat bezpe¢nostni opatieni
(organizacni a technickd) ukladand zadkonem o kybernetické bezpecnosti a za v€asnou a
hospodéarnou implementaci téchto opatteni.

(6) Manazer KB priibézné analyzuje vyvoj SRBI a vyhodnocuje identifikovana kyberneticka
rizika, detekované kybernetické bezpecnostni udélosti a odhalené kybernetické incidenty
a pfedklada o tom zpravu, jejimz obsahem jsou i ndvrhy na zmirnéni nepftijatelnych rizik
a navrhy na zménu priorit bezpecnostnich projektd, a to pravidelné¢ kazdé pololeti Vyboru
KB.

(7) ManaZzer KB je opravnén stanovit:

a) rozsah a hranice SRBI (s ohledem na aktiva a organizaéni bezpe&nost), ve kterém uréi,
kterych organiza¢nich ¢asti a technickych prvki se SRBI tyka,

b) jednotnou metodiku pro identifikaci a hodnoceni aktiv a metodiku pro stanoveni kritérii
pro piijatelnost rizik,

c) cile kontinuity Cinnosti a strategii (plan) fizeni kontinuity dal§i Cinnosti vcetné
standardizace procesii pro oblast kybernetické a informacni bezpe¢nosti,

d) provozni pravidla a postupy SRBI,

e) Plan zvladani rizik, ktery obsahuje cile a pfinosy bezpecnostnich opatteni pro zvladani
rizik v¢etné uréeni osoby zajist'ujici prosazovani bezpecnostnich opatieni.

(8) Manazer KB spolupracuje pii schvalovani zavaznych norem pro vybér, unifikaci a
systemizaci technickych a programovych prostiedkii informacnich technologii
v podminkach UTB.

(9) V pripad¢ projektii tykajicich se informacnich systémtl, obvykle pii implementaci nového
nebo update/upgrade jiz provozovaného systému Manazer KB:

a) konzultuje organizaci kontrol etap dil¢iho plnéni,

b) rozhoduje se systémovym integratorem o piipravé testovacich dat a organizaci
bezpec¢nostniho testovani,

c) je informovén o zkuSebnim a ovéfovacim provozu a zatézovych testech,

d) podili se na ptipravé a organizaci akceptacniho fizeni.

(10) Manazer KB kontroluje po vécné strance formulaci zaddvacich podminek vetejnych
zakdzek (v€etné vefejnych zakdzek malého rozsahu) na vystavbu a modernizaci
informacnich a komunikac¢nich systémt UTB ¢i na potizeni dodavek ¢i sluzeb, jejichz
komponenty mohou mit vliv na KB UTB, z hlediska standardi kybernetické bezpecnosti
a poskytuje soucinnost zadavateli v zaddvacich fizenich tykajici se vyfeSeni otdzek
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souvisejicich s KB; podrobn¢jsi tiprava je ptipadné stanovena v samostatnych vnitinich
normach UTB.

(11) Manazer KB spolupracuje pfi procesu fizeni rizik, jejich rozsahu a dopadu.
(12) Manazer KB koordinuje fizeni kybernetickych incidenti.

(13) Manazer KB rozhoduje o realizaci bezpec¢nostniho opatieni na zékladé¢ informaci
z monitorovacich a dohledovych systémil, stanovisek Vyboru KB, nebo rozhodnuti
NUKIB.

(14) Manazer KB zajist'uje:

a) detekci kybernetickych bezpecnostnich udalosti,

b) zpracovavani Zprav o hodnoceni aktiv a rizik, Plan zvladéni rizik a ProhlaSeni
o aplikovatelnosti, které predklada Vyboru KB,

¢) udodavateli pravidelné hodnoceni rizik, provadéni kontrol zavedenych bezpe¢nostnich
opatfeni u poskytovanych sluzeb a odstraiiovani zjisténych nedostatki,

d) aktualizaci SRBI a piislu§né dokumentace dle vysledkt auditi nebo vyznamnych zmén
a vyhodnoceni vhodnosti a Gi¢innosti bezpe¢nostnich opattenti,

e) aktualizaci Zpravy o hodnoceni aktiv a rizik, Bezpec¢nostni politiky, Planu zvladani rizik
a Planu rozvoje bezpecnostniho povédomi,

f) pfipravu podkladi pro realizaci reaktivnich opatieni vydanych NUKIB a pro realizaci
bezpec¢nostnich opatfeni (organiza¢ni a technicka),

g) soudinnost pii provadéni kontrolnich auditti KB provadénych NUKIB a jejich analyze.

(15) Manazer KB vypracovava Plan rozvoje bezpecnostniho povédomi a s timto pldnem
seznamuje Vybor KB.

(16) Manazer KB koordinuje opatieni ke zvySeni bezpecnostniho povédomi v podminkach
UTB vcetné Skoleni v oblasti kybernetické a informa¢ni bezpecnosti.

(17) Manazer KB dohlizi na stanoveni pravidel pro dodavatele (poskytovani pokynl pro
zajisténi bezpecnosti informaci pfi vytvareni, hodnoceni, vybéru, fizeni a ukonceni
dodavatelskych vztaht v oblasti informacnich a komunikaénich technologii), z pohledu
plnéni pozadavkll zdkona o kybernetické bezpecnosti a provadécich predpist.

(18) Manazer KB provadi pravidelny reporting pro vedeni UTB o aktualnim stavu SRBI,
bezpe¢nostnich incidentech, zjiSténych neshoddch a nedostatecné efektivnosti
bezpecnostnich opatieni.

(19) Manazer KB pravideln¢ komunikuje s vedenim UTB.

Clanek 4
Kompetence Manazera KB

(1) Manazer KB je opravnén vyzadovat od Vyboru KB vyjadfeni a stanoviska o:
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a) pfijatelnosti ¢i nepfijatelnosti identifikovanych kybernetickych bezpecnostnich rizik
véetné stanoveni jesté piijatelné miry rizika a stanoveni limitu finan¢nich prostfedkt
na eliminaci nepfijatelnych rizik,

b) prioritach realizace bezpe¢nostnich opatieni a navrzenych bezpe€nostnich projektu,

c) urceni osob pro vykon roli garantli aktiv,

d) provedeni zékladni identifikace aktiv.

(2) ManaZzer KB je opravnén vyzadovat od garantl primarnich aktiv zpracovani a ptedloZeni:

a) ucelu systému a podminek jeho provozovani,

b) identifikovanych primarnich aktiv a jejich rizik,

c) ohodnoceni pfijatelnosti téchto rizik stanovenim bezpecnostnich parametri (irovni)
systémem poskytovanych sluzeb.

(3) ManaZzer KB je opravnén vyzadovat od garantl podpiirnych aktiv a administratort:
a) identifikovani podplrnych aktiv a jejich rizik,

b) ohodnoceni piijatelnosti téchto rizik véetné moznosti preneseni rizik,
c) vyhodnoceni t€innosti kybernetickych bezpecnostnich opatieni.
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