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(1) Dne 8. 3. 2023 vydal Narodni ufad pro kybernetickou a informacni bezpecnost

Clanek 1
Uvodni ustanoveni

(dale jen ,,NUKIB®) Varovani pied hrozbou v oblasti kybernetické bezpe&nosti, spo&ivajici
v instalaci a pouzivani aplikace TikTok na zafizenich pfistupujicich k informac¢nim a
komunika¢nim systémim kritické informacni infrastruktury, informacnim systémim
zakladni sluzby a vyznamnym informacnim systémiim, kterymi jsou studijni informacni
systém IS/STAG a E-ptihlaska Univerzity Tomase Bati ve Zlin¢ (dale jen ,,UTB®).

(2) Podrobné informace k bezpe€nostni hrozbé, kterd je hodnocena na trovni ,,Vysoka* a cely

text Varovani jsou uvefejnény na webovych strankach NUKIB.

Clanek 2
Bezpecnostni opati‘eni

(1) S odkazem na § 4 odst. 2. zdkona ¢. 181/2014 Sb. o kybernetické bezpecnosti je UTB

povinna na varovani NUKIB reagovat a po provedeni analyzy rizik byla stanovena
nasledujici bezpe€nostni opatieni.

(2) Zaméstnancim a studentiim UTB je zakdzano na zafizenich, kterd jim byla poskytnuta a

jsou majetkem UTB, vyuZzivat aplikaci TikTok (déale jen ,,Aplikace*). Aplikace nesmi byt
na téchto zafizenich instalovdna ani spousténa. Pokud zaméstnanec UTB potiebuje pro
plnéni svych pracovnich povinnosti tuto Aplikaci vyuzivat, pozadd jeho vedouci
zamestnanec Manazera kybernetické bezpecnosti (dale jen ,,Manazer KB*) o vyjimku z
tohoto bezpe¢nostniho opateni. Manazer KB v ptipadé povoleni vyjimky je opravnén
stanovit dalSi nezbytné podminky pro uziti Aplikace. Zaméstnanci a studenti UTB jsou
povinni tyto podminky dodrzovat.

(3) Aplikace nesmi byt vyuzivana ani na zatizenich, ktera sice nebyla poskytnuta UTB a nejsou

jejim majetkem, ale kterd zaméstnanec nebo student UTB pouziva pro plnéni svych
pracovnich nebo studijnich povinnosti. Pokud zaméstnanec nebo student UTB chce na
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takovém zatizeni Aplikaci vyuzivat, musi pro plnéni svych pracovnich nebo studijnich
povinnosti pouzivat virtualné¢ oddélené prostiedi ¢i uzivatelsky profil.

(4) V navaznosti na vyse uvedené budou dale provedena pfislusnd organizacni a technické
opatfent.

Clanek 3
Socialni sité UTB a soucasti

(1) Soucéstem je od data G¢innosti tohoto rozhodnuti rektora zakazano vyuzivat socialni sit’
TikTok (déle jen ,,Socidlni sit™).

(2) Soucéstem je doporuceno v poslednim zvetejnéném piispévku na Socidlni siti oznamit
diivod tohoto kroku.
Clanek 4
Zavérecna ustanoveni

(1) Poruseni zédkazu studentem UTB mutze byt povazovano za disciplinarni ptestupek podle
Disciplinarniho fadu UTB.

(2) Poruseni zdkazu zaméstnancem UTB je povazovano za poruseni jeho pracovnich povinnosti
se v§emi pracovnépravnimi disledky.
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