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Článek 1 
Úvodní ustanovení 

 
(1) Dne 8. 3. 2023 vydal Národní úřad pro kybernetickou a informační bezpečnost 

(dále jen „NÚKIB“) Varování před hrozbou v oblasti kybernetické bezpečnosti, spočívající 
v instalaci a používání aplikace TikTok na zařízeních přistupujících k informačním a 
komunikačním systémům kritické informační infrastruktury, informačním systémům 
základní služby a významným informačním systémům, kterými jsou studijní informační 
systém IS/STAG a E-přihláška Univerzity Tomáše Bati ve Zlíně (dále jen „UTB“). 

 
(2) Podrobné informace k bezpečnostní hrozbě, která je hodnocena na úrovni „Vysoká“ a celý 

text Varování jsou uveřejněny na webových stránkách NÚKIB. 
 

Článek 2 
Bezpečnostní opatření 

 
(1) S odkazem na § 4 odst. 2. zákona č. 181/2014 Sb. o kybernetické bezpečnosti je UTB 

povinna na varování NÚKIB reagovat a po provedení analýzy rizik byla stanovena 
následující bezpečnostní opatření. 

 
(2) Zaměstnancům a studentům UTB je zakázáno na zařízeních, která jim byla poskytnuta a 

jsou majetkem UTB, využívat aplikaci TikTok (dále jen „Aplikace“). Aplikace nesmí být 
na těchto zařízeních instalována ani spouštěna. Pokud zaměstnanec UTB potřebuje pro 
plnění svých pracovních povinností tuto Aplikaci využívat, požádá jeho vedoucí 
zaměstnanec Manažera kybernetické bezpečnosti (dále jen „Manažer KB“) o výjimku z 
tohoto bezpečnostního opatření. Manažer KB v případě povolení výjimky je oprávněn 
stanovit další nezbytné podmínky pro užití Aplikace. Zaměstnanci a studenti UTB jsou 
povinni tyto podmínky dodržovat. 

 
(3) Aplikace nesmí být využívána ani na zařízeních, která sice nebyla poskytnuta UTB a nejsou 

jejím majetkem, ale která zaměstnanec nebo student UTB používá pro plnění svých 
pracovních nebo studijních povinností. Pokud zaměstnanec nebo student UTB chce na 
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takovém zařízení Aplikaci využívat, musí pro plnění svých pracovních nebo studijních 
povinností používat virtuálně oddělené prostředí či uživatelský profil. 

 
(4) V návaznosti na výše uvedené budou dále provedena příslušná organizační a technická 

opatření. 
 

Článek 3 
Sociální sítě UTB a součástí 

 
(1) Součástem je od data účinnosti tohoto rozhodnutí rektora zakázáno využívat sociální síť 

TikTok (dále jen „Sociální síť“). 
 
(2) Součástem je doporučeno v posledním zveřejněném příspěvku na Sociální síti oznámit 

důvod tohoto kroku. 
 

 
Článek 4 

Závěrečná ustanovení 
 

(1) Porušení zákazu studentem UTB může být považováno za disciplinární přestupek podle 
Disciplinárního řádu UTB. 

 
(2) Porušení zákazu zaměstnancem UTB je považováno za porušení jeho pracovních povinností 

se všemi pracovněprávními důsledky. 
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