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CAST PRVNI
. Clanek 1
I. Uvodni ustanoveni
(1) Tato smérnice

2

3)

- stanovuje pravidla pro podepisovani elektronickych dokumentii vzniklych z Cinnosti
Univerzity Tomase Bati ve Zlin€ (dale jen ,,UTB*) jejimi zaméstnanci,
- stanovuje postupy pro zfizovani, obnovu a ruseni certifikati pro elektronické podpisy.

Legislativni rdmec:

Nartizeni EU €. 910/2014 o elektronické identifikaci a divéryhodnych sluzbach pro elektronické
transakce na vnitfnim evropském trhu (eIDAS), v platném znéni,

zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nckterych zakont (dale jen
»archivni zdkon®), v platném znéni,

vyhlaska 259/2012 Sb., o podrobnostech vykonu spisové sluzby, v platném znéni,

zakon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumenti, v platném
znéni,

zakon ¢. 297/2016 Sb., o sluzbach vytvatejicich divéru pro elektronické transakce, v platném
znéni,

zakon €. 250/2017 Sb., o elektronické identifikaci, v platném znéni,

zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zmén¢ nékterych dalSich
zakond, v platném znéni.

Tato smérnice navazuje na ptislusna ustanoveni Statutu UTB a dalSich vnitinich predpisti a norem
UTB v platném znéni, zejména smérnice rektora Organizacni fad, Pracovni fad, Podpisovy tad,
Spisovy rad.
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I1. Zakladni pojmy

Casové razitko je datova zprava, kterou vydal kvalifikovany poskytovatel certifikaénich sluzeb,
a ktera davéryhodnym zpiisobem spojuje data v elektronické podobé s casovym okamzikem
a zarucuje, ze uvedena data v elektronické podobé¢ existovala v dany okamzik.

Elektronicky podpis jsou udaje v elektronické podobé, které jsou pfipojené k dokumentu nebo
jsou snim logicky spojené, a které slouzi jako metoda k jednoznacnému ovéfeni identity
podepsané osoby ve vztahu k dokumentu. Pravni pfedpisy rozlisuji n¢kolik druhi elektronickych
podpisti:

- kvalifikovany elektronicky podpis, zaloZzeny na kvalifikovaném certifikatu pro elektronicky
podpis a vytvofeny pomoci hardwarového prostredku (musi byt vytvofen pomoci
kvalifikovaného [bezpecného] prostfedku, ktery prosel povinné certifikaci);

- zaruCeny elektronicky podpis zaloZeny na kvalifikovaném certifikatu pro elektronicky podpis,
- zaruCeny elektronicky podpis,
- tzv. ,prosty“ elektronicky podpis.

Elektronicka pecet jsou data v elektronické podobé€, kterd jsou piipojena k jinym datim
v elektronické podobé€ nebo jsou s nimi logicky spojena s cilem zarucit jejich piivod a integritu.

CAST DRUHA

Clanek 2
Elektronické podpisy, peceté, Casova razitka

UTB ma4 jako orgén vefejné moci povinnost elektronicky podepisovat ¢i pecetit formalizované
dokumenty, které jsou vysledkem pravniho jednani vici tfetim osobam. Typicky se jedna
o rozhodnuti, osvédceni, sd¢leni, vetejnopravni smlouvy, dolozky autorizované konverze
dokumentti atd.

Elektronické dokumenty, kterymi UTB pravné jedna, podepisuje opravnény zameéstnanec
kvalifikovanym elektronickym podpisem, ktery je umistén na externim zatizeni — kvalifikovaném
prosttedku QSCD (token, Cipova karta, dale jen ,token*). Podepsany dokument podepisujici
opatiuje kvalifikovanym elektronickym ¢asovym razitkem. Pfipojovani elektronického podpisu a
¢asového razitka k dokumentu se provadi zpravidla v elektronickém systému spisové sluzby (dale
jen ,,eSSL*), pfipadné v jinych informacnich systémech (napt. IS/STAG).

Obecnd podpisova opravnéni se fidi ustanovenimi Podpisového fadu. Pracovni pozice, které jsou
opravnény mit zfizen elektronicky podpis:

- rektor,

- prorektor opravnény zastupovat rektora v plném rozsahu,
- prorektor,

- kvestor,

- zastupce kvestora,

- dékan, feditel soucasti a jejich zastupci,

- prodékan,

- tajemnik fakulty, ekonom soucasti,

- urceny zaméstnanec Pravniho odboru,

- urceny zaméstnanec Organizacniho odboru,

- uréeni zaméstnanci Ekonomického odboru,
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- uréeny zam&stnanec Personalniho odd¢leni,
- zaméstnanci povéfeni provadénim konverze dokument.

K podepisovani elektronickych dokumentd, které nezakladaji pravni jednani za UTB, pouziva
opravnény zameéstnanec zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu pro
elektronicky podpis, zaruc¢eny elektronicky podpis, nebo tzv. ,,prosty* elektronicky podpis.

Pokud neni podpis nalezitosti pravniho jednani a k potvrzeni divéryhodnosti dokumentu je
postacujici identifikace organizace, opravnény zaméstnanec podatelny dokument opatii
kvalifikovanou elektronickou peceti a kvalifikovanym elektronickym ¢asovym razitkem. Typicky
se jedna napt. o vystupy z eSSL jako transakéni protokol, doru¢enky potvrzujici prijeti datové
zpravy, apod.

Vydavani certifikatu pro elektronicky podpis, jakoz i jeho zneplatnéni ¢i obnoveni se fidi
postupem uvedenym v ¢lanku 3 této smérnice.

CAST TRETI

Clanek 3
Certifikaty

I. Sprava certifikatia

Povétenou osobou pro spravu certifikat v systému PostSignum (www.postsignum.cz) je vedouci
Persondlniho oddé€leni. Provadi zavedeni drzitele certifikdtu do systému, jeho odstranéni
a zneplatnéni certifikatu.

Vedouci Personalniho oddg€leni vede evidenci certifikatt, ktera obsahuje:
- identifika¢ni ¢islo certifikatu,
- pocatek a konec platnosti certifikatu,
- datum, Cas a diivod zneplatnéni certifikatu,
- nazev kvalifikovaného poskytovatele sluzeb vytvarejicich divéru,
- udaje identifikujici podepisujici nebo oznacujici anebo pecetici osobu.

Vedouci Personalniho oddé€leni odpovida za v€asné zneplatnéni a odstranéni certifikatu v ptipade
zaniku podpisovych opravnéni ptislusného zameéstnance.

I1. Vydavani certifikat pro elektronicky podpis a komer¢ni certifikat

UTB ma uzavienu smlouvu o poskytovani certifikacnich sluzeb s kvalifikovanym spravcem
systému pro elektronickou identifikaci (dale jen ,,spravce), kterym je Ceska posta, s. p. Na
zaklade této smlouvy zadava vedouci Personalniho oddé€leni zadost o certifikat pro zaméstnance,
uvedené v ¢lanku 2 odstavci (3) této smérnice, prostfednictvim systému PostSignum (dale jen
,»Systém™). Pozadavek na vydani certifikatu zamestnanctim, neuvedenym v ¢lanku 2 odstavci (3)
této smérnice, musi byt pied zaddnim do systému schvalen rektorem. Vzor zadosti je pfilohou ¢. 1
této smérnice. (Zameéstnanci s zadosti o certifikat dale jen jako ,,uzivatelé*).

Po obdrzeni potvrzovaciho e-mailu od vedouciho Personalniho oddéleni, ze uZzivatel je zaveden
vsysttmu a je mu nastaveno opravnéni pro prisluSny certifikat, si drzitel certifikatu
prostiednictvim aplikace iSignum (déale jen ,aplikace®) vygeneruje prvotni Zadost o vydani
konkrétniho certifikatu. Tento krok v pfipadé certifikatu uklddaného na kvalifikovaném
prostfedku nasleduje az po provedené konfiguraci tokenu popsané v ¢lanku 3 bodu II odstavci (3).
Na zaklad¢ vygenerovaného ¢isla zadosti se zaméstnanec dostavi na poboc¢ku Czech POINT, kde
se prokaze prislusnymi doklady a ¢islem podané Zadosti. Po tomto nezbytném administrativnim
kroku od systému obdrzi zaméstnanec e-mailem informaci, ze mu byl vydan pozadovany
certifikat.


http://www.postsignum.cz/
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V ptipadé certifikatu ukladaného na kvalifikovaném prostiedku bude po zavedeni do systému
zameéstnanci vydan token zaméstnancem rektoratu (dale jen ,IT technik®). Ve spolupraci s IT
technikem, ktery do PC drzitele nainstaluje ptislusnou obsluznou utilitu, provede drzitel tokenu
jeho prvotni nakonfigurovani dle instrukci podanych IT technikem. Po této konfiguraci prob&hne
generovani zadosti pfes aplikaci vCetn¢ naslednych krokt, které jsou popsany v odstavci (2)
tohoto bodu. Po obdrzeni potvrzovaciho e-mailu ze systému si drzitel ve spolupraci sIT
technikem prostfednictvim aplikace nahraje certifikdt na token. (Poznamka: takto uloZeny
certifikat bude moci drzitel uzit kdekoliv, kde je nainstalovana prislusna utilita, kterd certifikat na
tokenu operacnimu systemu zviditelni, jinak nebude certifikat k podepisovani k dispozici.)

Certifikat pro jiny nez kvalifikovany elektronicky podpis jeho drzitel po obdrzeni informace, ze
mu byl certifikat vystaven, importuje z aplikace pifimo do tlozisté certifikatt systému Windows,
¢i jiného opera¢niho systému. Vzdy je v ramci bezpecnosti vyZadovano, aby si kli¢ k certifikatu
i samotny certifikdt chranil heslem, které se nastavi pii prvotnim importu a provedeném
zélohovani certifikdtu. Pro import certifikatu miize drzitel pozadat o pomoc IT technika své
soucasti. (Poznamka: takto ulozZeny certifikat bude moci drzitel uzit pouze z PC, na kteréem ma
certifikat ulozen.)

V ptipadech, kdy drzitel ma rtizné typy certifikati, musi pro kazdy typ certifikatu vystavit prvotni
zadost o vydani daného certifikatu.

I11. Zneplatnéni certifikatu

Certifikat je vdzan na konkrétniho zaméstnance, kterému byl vydan. Pravo uzivat certifikat zanika
v souvislosti se ztratou podpisového opravnéni, a to zpravidla zménou pracovni pozice Ci
skoncenim pracovniho poméru. Nastane-li tato situace, je zaméstnanec povinen ucinit nasledujici:

-V ptipad¢, Ze je drzitelem tokenu s certifikdtem, odevzdat jej na Personalni oddéleni. O tomto
pfedani se ucini zapis na predavacim protokolu agendy (pfi trvani pracovniho poméru) nebo
na vystupnim listu (pfi ukonceni pracovniho pomeéru). Vedouci Personalniho oddéleni bez
zbytecného odkladu po ztraté podpisového opravnéni provede zneplatnéni tohoto certifikatu.
Odevzdany token pteda vedouci Personalniho oddé€leni povéfenému zaméstnanci rektoratu,
ktery provede odstranéni stavajiciho certifikatu z tokenu a rekonfigurovani tokenu pro dalsi
pouziti.

- Vpfipad¢, Ze je zaméstnanec drzitelem certifikatu ulozeného v tlozisti certifikatl systému
Windows ¢i jiného opera¢niho systému, je povinen nahlasit tuto skute¢nost vedoucimu
Personalniho oddéleni. Ten v soucinnosti s IT technikem soucésti zajisti odstranéni tohoto
certifikatu z PC a zneplatnéni v systému.

Drzitel tokenu je povinen zabezpecit toto zafizeni proti ztraté, odcizeni, zniceni ¢i zneuziti jinou

osobou. V ptipadé ztraty ¢i odcizeni tokenu je zaméstnanec povinen tuto skute¢nost neprodlené

oznamit vedoucimu Personalniho oddéleni, ktery tuto skutecnost bez zbytecného odkladu ohlasi
spravci a v systému provede zneplatnéni certifikatu uloZzeného na ztraceném/odcizeném tokenu.

V piipadé, Zze dojde ke ztrat¢ nebo ke zniceni tokenu, bude drziteli vydan novy token. Nasledn¢ se
postupuje stejné jako v ptipad€ prvotni Zadosti o certifikat.

V piipadé, kdy dojde ke ztraté certifikatu uloZzen¢ho v ulozisti certifikati systému Windows ¢i
jiného operacniho systému, zpravidla ztratou dat diky zniceni systémového disku v PC
a neprovedené zalohy certifikatu, je zaméstnanec povinen tuto skutecnost neprodlené oznamit
vedoucimu Personalniho oddéleni, ktery tuto skutecnost bez zbytecného odkladu ohlasi IT
technikovi soucésti a v systému provede zneplatnéni certifikatu ulozeného na poskozeném ¢i
zni¢eném PC. Nasledné se postupuje stejn€ jako v pripad€ prvotni zadosti o certifikat.
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IV. Obnoveni certifikatu

Doba platnosti vydaného certifikatu je 1 nebo 3 roky. O tom, ze se blizi vyprSeni terminu
platnosti certifikatu, je drzitel certifikatu zpravidla informovan e-mailem ze strany certifikacni
autority, a to 20 a 7 dni pfed koncem platnosti. Kontrolu platnosti certifikatu si mtize provést
kazdy drzitel certifikdtu sam prostfednictvim aplikace, utility k tokenu nebo ptfimo v ulozisti
certifikatll daného operac¢niho systému.

Obnoveni certifikatu si provadi jeho drzitel sam (pouze u certifikati ulozenych v ulozisti
certifikati operacniho systému), nebo za asistence IT technika dané soucésti (u ostatnich typt
ulozist’ certifikatl). Obnoveni certifikdtu provadi prostfednictvim aplikace. Po vygenerovani
zadosti o obnoveni certifikdtu obdrzi drzitel informaci, Ze mu byl obnoven certifikat, ktery
prostfednictvim aplikace nahraje na pfislusné tlozisté (na token ¢i ulozisté certifikati OS —
ulozisté musi byt stejné jako to, na kterém mél ptivodni certifikat ulozen.)

V piipadech, kdy ma drzitel rizné typy certifikatli, se obnoveni provadi pro kazdy typ certifikatu
samostatn¢.

Z tokenu nebo dalsich ulozist’ certifikatl je potieba priubézné odstraniovat neplatné certifikaty, aby
doslo kuvolnéni mista pro dal$i import certifikati. Pro tyto ukony drzitel certifikatu vzdy
kontaktuje IT technika rektoratu nebo pfislusné soucasti.
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