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Sociální inženýrství
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Proč je sociální inženýrství populární?

• Svět není dokonalý
I Černé ovce — cca 5 %

• Zisk na cizí úkor
I Přístup k HW, informace, . . . , peníze

• Jaké jsou možnosti?
I Útok na technickou podstatu

� Hluboké technické znalosti
� Různorodost, změny v čase

I Útok na lidi
� Stále stejné reakce (v určitých situacích)
� Základní znalosti psychologického nátlaku
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Sociální inženýrství – princip

• 12 000 let v minulosti
I Potřeba rychlé reakce
I Pudové jednání
I Vhodné pro africké pláně

• Současnost
I Komplikovanější svět
I Dlouhodobější dopady
I Analytické a logické uvažování

• Princip útoku
I „Potlačit“ logické uvažování (objeví podvod)
I Podpořit aktivaci pudové jednání
I Zneužít predikovatelné chování
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Sociální inženýrství

• Zneužití pudového jednání (manipulace)

I Sdělení požadovaných informací

I Provedení požadované činnosti

I Proti vlastnímu zájmu oběti

• Základní (léty prověřené) metody

I Vydávání se za autoritu

I Hrozba ztráty (příležitosti)

I Časová tíseň

I Utajování
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Příklad

Pan ředitel potřebuje ihned nastavit své heslo na boss07.
Jestli to neuděláte, zítra vás tu už nebude potřeba.
Hlavně o tom nikomu neříkejte, je to v zájmu pana
ředitele i vás.

• Autorita – pan ředitel

• Časový nátlak – ihned

• Hrozba ztráty – zaměstnání

• Utajení – nikomu nesdělovat
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Příklad z praxe
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Sociální inženýrství – všudypřítomné

• Může být v každé formě komunikace
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Phishing
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Phishing

• Původ slova
I Zaměřeno na hesla (přihlašovací údaje)

I Password + harvesting (sklízení hesel)

I Phreak + fishing (chytání na udičku)

• Využívá (zejména) e-mailu
I Snadné poslat + čekat

• Varianty
I Přímá žádost o údaje

I Doručení odkazu na webové stránky

I Doručení škodlivého programu (malware)
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Příklad – žádost o zaslání údajů

Subject: Vážený uživateli
Date: Mon, 26. Nov 2018 11:19:03 +0100
To: apadrta@cesnet.cz
From: “usersupport@cesnet.cz“ <support859660@peoplepc.com>
Reply-To: “usersupport@cesnet.cz“ <accupgrade@superposta.com>

Vážený uživateli,
Naším cílem je poskytovat kvalitní podporu pro náše zákazníky. Takže tedy umíme
nejlépe pomoci, odpovědět na následující poté, co jste obdrželi. V současné době
provádíme údržbu a aktualizaci našich Služby účet databáze, a jako výsledek této
vaší Účty musí být modernizovány. Omlouváme se za způsobené potíže. Pokud se
tak nestane do 72 hodin bude okamžitě Vypnuté svůj účet z naší databáze.

Prosím, vyplňte formulář níže.
Název účtu: .......
Heslo: .......

(C) 2012-2017, Všechna práva vyhrazena PODPORA WEBMAIL (C) ABN
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Příklad – odkaz na podvodný web
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Příklad – odkaz na podvodný web

• Vizuálně – souhlasí, adresa – nepatří PayPalu
I Web – https://zetortcommunications.co.ke/errors/login/login/
I Správná – https://paypal.com
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Příklad – doručení škodlivého programu
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Jak poznat podvod
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Žádost o přihlašovací údaje

• Vyhodnocení žádosti – snadné
• Prokázání totožnosti

I Heslo
I PIN
I Certifikát
I . . .

• Znalost údajů = krádež identity
I Nikdo jiný nesmí znát
I Ani IT oddělení (nepotřebují)

Každá žádost o sdělení vašeho hesla je podvod!
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Bezpečná komunikace s webem

• Otevřeně (bez šifrování)

• Bezpečně (šifrovaně)

• Bezpečně (šifrovaně)
+ s ověřením vlastníka
I Na ústupu (bohužel)
I Postupně vymizí
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S jakým webem komunikuji?

• Adresa (URL, odkaz)
I Kam jsem se to dostal/dostala/dostalo ⇒ důležité

I https:// – použitý protokol
I lednice.cesnet.cz – doménové jméno
I /pivo – detailnější specifikace
I /?vychlazene=ano – parametry

Webový prohlížeči, prosím tě, běž na web lednice.cesnet.cz a dones mi
data z lokality pivo a hlavně jim řekni, že data mají být vychlazená. Jo, a
ten web rozumí jazyku https, tak si vezmi správný slovník.
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Na jakém webu jsem?

• Doménové jméno = identifikátor webu
• Občas lze zabloudit

I Překlep
I Úmysl (zaslaný odkaz)

• Podvodný odkaz
I Napodobuje legitimní web
I Vede jinam (podvodný web)

• Triky
I Podobné písmeno
I Náhrada tečky v doménovém jméně
I Použití doménového jména jinde

• Vyplatí se kontrolovat

login.cesnet.cz
login.oesnet.cz
login-cesnet.cz
login.cesnet.cz.c-ovce.cz
c-ovce.cz/login.cesnet.cz
c-ovce.cz?url=login.cesnet.cz
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1 + 1 = 2

• Kdy můžu zadat přihlašovací údaje?
I Komunikace je bezpečná

+
I Jsem tam, kde jsem chtěl být

• Znamená (zelený) zámeček, že nejde o podvod?
I Certifikát může získat každý
I I podvodník
I Pouze EV (s ověřením) naznačuje

• Znamená to, že bez zámečku jde o podvod?
I Rozhodně ne
I Některé weby tak prostě fungují
I Nezadáváme přihlašovací údaje
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Závadná příloha

• Proč příloha?
I Cíl útočníka: spustit svůj program (aplikaci)
I Způsob spuštění: využít uživatele

• Přímo spustitelné soubory (aplikace)
I Blokace antivirem (poštovní server)
I Šifrovaný archiv (zip) + heslo ve zprávě

• Součást jiného souboru
I Kancelářské aplikace (MS Office, Libre Office) – spouštění maker
I PDF – javascript

• Aktivní spoluúčast uživatele

⇒ souhlas s otevřením/spuštěním
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Pět pravidel proti phishingu
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Pravidlo I.

• Test na očividný spam
I Spam ⇒ zahodit/smazat, neřešit
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Pravidlo II.

• Test odesílatele
I Známý?
I Podezřelý?
I Popis vs. e-mailem?

• Adresa odesílatele
I Možno podvrhnout

(součást zprávy)

• Elektronický podpis
I Věrohodné ověření
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Pravidlo III.

• Test přítomnosti podezřelého obsahu
I Neočekávaný druh zprávy

� Nabídky na seznámení, životopis, faktura, . . .

I Obsah není charakteristický pro odesílatele
� Uklízečka upozorňuje na novou směrnici o publikacích do RIV

I Neodpovídající jazyk
� Česká banka píše anglicky
� Pan siegfried@echt-nibelungen.de píše česky

I Neodpovídající úroveň jazyka
� Hovorový jazyk v „oficiální zprávě“ apod.

I Pochybné odkazy
� Popis neodpovídá odkazu (u html zpráv)
� Podezřelá doména
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Pravidlo IV.

• Test přítomnosti psychologického nátlaku
I Zdůrazňování autority a moci

� My můžeme (odebrat, zablokovat, pokutovat, . . . )

I Hrozba ztráty (příležitosti)
� Přijdete o . . .
� Nezískáte . . .

I Časová tíseň
� Ted’, hned, rychle!
� Kupujte, nebudou!

I Někdy i utajování
� Ve vlastním zájmu neříkejte. . .
� Je to jen mezi námi...

I Poznámka: pro některé osoby – normální způsob komunikace (!)
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Pravidlo V.

• Test přítomnosti podezřelých příloh
I Sociální inženýrství

� Pretexting (v textu se píše o faktuře ⇒ musí to být faktura).
� Přehnané zdůrazňování – podezřelé

I Přípona souboru = dobré vodítko
� Microsoft před uživateli schováná :-(
� Lze odhadnou typ souboru (obrázek, tabulka apod.)
� Podezřelé .zip, .rar, .exe, .js, .bat, .wsf, . . .

I Trik s dvojitou příponou
� Např. roztomile_kotatko.jpg.exe
� MS Windows schová příponu (.exe) ⇒ vypadá jako obrázek
� Dialog „Chcete soubor otevřít“ ⇒ místo kot’átka problém

I Neočekávaná příloha
� Obvykle jiný způsob (vystavení na webu, v informačním systému)
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Vyhodnocení zprávy
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Vyhodnocení zprávy

• Dilema uživatele

I Možná jde podvod ⇒ chci ignorovat

I Možná je to pracovní povinnost ⇒ chci provést

• Možné řešení

I Porad’te se s kolegy

I Porad’te se s pracovníky IT oddělení (uživatelská podpora)
I Kontaktujte odesílatele jinak

� Telefon, návštěva vedlejší kanceláře

I Nechte si čas na rozmyšlenou

� Nižší vliv sociálního inženýrství
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Podvod rozpoznán, co ted’?

• Ignorovat pokyny podvodníka
I Neposílat heslo
I Nenavštěvovat web
I Neotvírat přílohu
I Ne. . .

• Nahlásit svému IT oddělení
I Zjištění (hromadného) útoku
I Možnost reakce
I Blokování, nahlášení na blacklisty, dohledání uživatelů, . . .
I Pomoc ostatním uživatelům
I Zejména ty hodně povedené
I https://www.utb.cz/hlaseni-kybernetickych-incidentu/
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Praktické příklady
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Příklad I.
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Příklad I.

I

II

III

IV

V
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Příklad II.
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Příklad II.

I

II

III

IV

V
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Příklad III.
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Příklad III.
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Příklad III.

I

II

III

IV

V

2023-12-06 Sociální inženýrství a phishing 38 / 48



Příklad III.
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Příklad IV.
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Příklad IV.
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Příklad IV.

I

II

III

IV

V
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Příklad IV.
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Příklad V.

2023-12-06 Sociální inženýrství a phishing 44 / 48



Příklad V.

I

II

III

IV

V
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Shrnutí
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Shrnutí

• Sociální inženýrství
I Psychologický nátlak
I Manipulace s lidmi

• Phishing
I Sbírání přihlašovacích údajů
I Sociální inženýrství v e-mailu

• Uživatelé vs. sociální inženýrství a phishing
I Poznat „jasné“ triky
I Nechat si čas na rozmyšlenou
I Poradit se s někým dalším
I Hlásit výskyt IT oddělení
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Dotazy a diskuse
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