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Proé je socialni inZenyrstvi popularni? cesnet

 Svét neni dokonaly

» Cerné ovce —cca 5 %
« Zisk na cizi ukor

» Pristup k HW, informace, ..., penize
« Jaké jsou moznosti?

» Utok na technickou podstatu
m Hlubokeé technické znalosti
m Rlznorodost, zmény v ¢ase
» Utok na lidi
m Stéle stejné reakce (v urditych situacich)
m Zakladni znalosti psychologického natlaku
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Socialni inzenyrstvi — princip cesnet

* 12 000 let v minulosti
» Potreba rychlé reakce
» Pudové jednani
» Vhodné pro africké plané

» Soucasnost
» Komplikovanéjsi svét
» Dlouhodobéjsi dopady
» Analytické a logické uvazovani

* Princip utoku
» ,Potlacit” logické uvazovani (objevi podvod)
» Podporit aktivaci pudové jednani
» Zneuzit predikovatelné chovani Neokortex
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Socialni inzenyrstvi cesnet

 Zneuziti pudového jednani (manipulace)
» Sdéleni pozadovanych informaci
» Provedeni pozadované Cinnosti
» Proti vlastnimu zajmu obéti

» Zakladni (Iéty provérené) metody

» Vydavani se za autoritu

» Hrozba ztraty (pfilezitosti)

» Casova tisen
» Utajovani
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Priklad cesnet

Pan feditel potfebuje ihned nastavit své heslo na boss07.
Jestli to neudélate, zitra vas tu uz nebude potreba.
Hlavné o tom nikomu nerikejte, je to v zajmu pana
feditele i vas.

* Autorita — pan reditel
» Casovy natlak — ihned
 Hrozba ztraty — zaméstnani

« Utajeni — nikomu nesdélovat
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Priklad z praxe cesnet

( Dobry den, tady prezident Pavel.\
6:08 am ’

[ Posilam Vam povolavaci rozkaz, sbalte si nutné véci a dnes se
dostavte do nejblizSich kasaren, kde podstoupite tydenni vycvik
pfed odjezdem na frontu, kde budete branit Bachmut. Jde o tajnou

informaci, nesmite ji nikomu sdélit.
\ 6:08am )

/Pokud ale nechcete bojovat, Ize se vyplatit - poSlete 0.1 BTC do
bitcoin penéZenky 1Lbcfr7sAHTDICgdQo3HTMTkV8LK4ZnX71

a nikam nemusite.
\ 6:12 am Y,
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Socialni inzenyrstvi — véudypfitomné cesnet

« M(zZe byt v kazdé formé komunikace
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cesnhet
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Phishing cesnet

» Plvod slova
» Zaméreno na hesla (pfihlaSovaci udaje)
» Password + harvesting (sklizeni hesel)
» Phreak + fishing (chytani na udicku)
 Vyuziva (zejména) e-mailu
» Snadné poslat + Cekat
 Varianty
» Pfima zadost o udaje

» Doruceni odkazu na webové stranky
» Doruceni Skodlivého programu (malware)
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Ptiklad — zadost o zaslani udaja cesnet

Subject: Vazeny uzivateli

Date: Mon, 26. Nov 2018 11:19:03 +0100

To: apadrta@cesnet.cz

From: “usersupport@cesnet.cz* <support859660@peoplepc.com>

Reply-To: “usersupport@cesnet.cz* <accupgrade@superposta.com>

Vazeny uzivateli,

Nasim cilem je poskytovat kvalitni podporu pro nase zakazniky. Takze tedy umime
nejlépe pomoci, odpovédét na nasledujici poté, co jste obdrzeli. V soucasné dobé
provadime Udrzbu a aktualizaci naSich Sluzby GCet databaze, a jako vysledek této
vasi Uty musi byt modernizovany. Omlouvame se za zptisobené potize. Pokud se
tak nestane do 72 hodin bude okamzité Vypnuté svij Gc¢et z nasi databaze.

Prosim, vyplite formular nize.
Nazev Gctu: .......
Heslo: .......

(C) 2012-2017, VSechna prava vyhrazena PODPORA WEBMAIL (C) ABN
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Priklad — odkaz na podvodny web

PayPal

Your access has been limited

Dear Client,

Our technical support and customer department has recently suspected activities in
your account.

Your Paypal account has been limited because we've noticed significant changes in
your acount activity. As Your payment processor, we need to understand these change
better.

We're always concerned about our customers security so please help us recover your
account by following the link below.

( Restore Payment To PayPal )

Copyright © 1999-2022 PayPal. All rights reserved
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Ptiklad — odkaz na podvodny web cesnet

P PayPal

* Vizualné — souhlasi, adresa — nepatri PayPalu
» Web — https://zetortcommunications.co.ke/errors/login/login/
» Spravna — https://paypal.com
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Priklad — doruéeni $kodlivého programu cesnet

) Exekuini piikaz 0645682014220 - Mozilla Thunderbird e b A b o =
Soubor Uprpy Zobeazeni Pigit Zpsive OptrPGP Nistroje Mapoyéda
Boigmowt ~ Priapin Wone Bades bk Debfrova =
iav Zudtin < abhon@ermslhradecky.car & Odpowédét @k Odpovédétviem = o Pleposist () Archivevst  § Mevylsdani poits ) Semazst
Exeboulnd phikas 064568/2014-220
Anne Novskova Dalti skce ~
exexuint phix
Soudni exekutor Mgr. Ing. JiFf Prolek, Exekutorsky Giad Plred - mésto, I¢ 18651187, se sidlem Rychtarfkova 1, 108 00 Plred
povifeny provedenim exekuce: ¢.§. 62 EXE 892/2014 -18, na zikladd ustanoveni: PPikez .). 064568/2014-220/Cen/G V.vyF.,
vhs ve smyslu §46 odst. 6 2. I. 12072001 Sb. (exekulni F6d) v platném znéni vyzjvh k splodni oznalenjch povinnost!, které ukléds exekulni titul, jako! i povinnosti
uhradit niklady exekuce a odednu soudniho exekutora, pripadnd zélohu na néklady exekuce a odednu soudnfho exekutors
Penélity ndrok oprdvnéného vletnd nikladu k dneinfmu dni: 10 592,00 K¢
Zéloha na odednu exekutora (pendiité plnéni): 1 153,00 K& vletnd DPH 21%
Niklady exekuce pauldlem: 5 605,00 K& vietnd DPH 21%
Pro spinini viech povinnost{ je theba uhradit na Gfet soudniho exekutors (2.0, 699423642/7600, vari sysbol 59776087, (508 a.5.), ve lhitk 15 dnd od
dorulent této vyzvy 17 350,80 KC
Nebude-11  uvedend ldstka uhrazena ve lhitd 15 dnd od doruleni této vizvy, bude I provedena exekuce majetku a/nebo zablokovdn bankowni Glet povinného ve smyslu § 44a
odst. 1 ER a podle § 47 odst. 4 ER. A do okamiiku splndni povinnosti.
piikaz k dhradé, vyrozuméni o zahijeni exekuce a vypulet povinnosti majdete v pFilofenjch souborech,
Za sprévnost vyhotoveni Branislav Zuitin
Wo virus found in this message.
Checked by AVG - wa,
Version: 7014.0.4716/ Virvs Database: 3986/7855 - Release Date: 87/15/14
( 1 pificha: prikaSABSIASIETLITOND 2ip ) & Uosit| =
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Jak poznat podvod
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_c;e§net

adost o prihlasovaci udaje

 Vyhodnoceni Zadosti — snadné
» Prokazani totoznosti
» Heslo
» PIN
» Certifikat
> ...
 Znalost Udaju = kradez identity
» Nikdo jiny nesmi znat
» Ani IT oddéleni (nepotrebuiji)

Kazda zadost o sdéleni vaseho hesla je podvod!
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Bezpecéna komunikace s webem

(] OteVFené (bez éifroVénlI) & www.clker.com

RS Zabezpeceni spojeni se serverem www.clker.com

(& Spojeni s timto serverem nenf zabezpedené. )

Vase pfipojeni k tomuto serveru neni soukromé. Informace,
které odeslete (jako hesla, zprévy, &islo platebni karty atd),
mohou byt vidény ostatnimi

Vice informaci

» Bezpecné (Sifrované) ~T—

< Zabezpeéeni spojen se serverem www.cesnet.cz

B Spojeni s timto serverem je zabezpecené.

Ovéil: GEANT Vereniging

Vice informaci

8 http: wwkb.cz

» Bezpecné (Sifrovane) S
+ S ovérenim vlastnika D

KOMERCNI BANKA A'S.

Prague

» Na Ustupu (bohuzel) Z

» Postupné vymizi
2023-12-06 Socialni inZenyrstvi a phishing
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S jakym webem komunikuji? cesnet

» Adresa (URL, odkaz)
» Kam jsem se to dostal/dostala/dostalo = dilezité

O B https://lednice.cesnet.cz/pivo/?vychlazene=ano o

» https:// — pouzity protokol

» lednice.cesnet.cz —doménové jméno
» /pivo — detailnéjsi specifikace

» /?vychlazene=ano — parametry

Webovy prohliZzeci, prosim t€, béZ na web lednice.cesnet.cz a dones mi
data z lokality pivo a hlavné jim fekni, ze data maji byt vychlazena. Jo, a

ten web rozumi jazyku https, tak si vezmi spravny slovnik.
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Na jakém webu jsem? cesnet

» Doménové jméno = identifikator webu
» ObcCas Ize zabloudit
» Preklep
» Umysl (zaslany odkaz)
» Podvodny odkaz
» Napodobuje legitimni web
» Vede jinam (podvodny web)
* Triky
» Podobné pismeno
» Nahrada teCky v doménovém jméné
» Pouziti doménového jména jinde

login.cesnet.cz
login.oesnet.cz
login-cesnet.cz
login.cesnet.cz.c-ovce.cz
c-ovce.cz/login.cesnet.cz
c-ovce.cz?url=login.cesnet.cz

* Vyplati se kontrolovat
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_c;e§net

« Kdy muzu zadat prihlasovaci udaje?
» Komunikace je bezpecna
+
» Jsem tam, kde jsem chtél byt
« Znamena (zeleny) zamecek, ze nejde o podvod?
» Certifikat mize ziskat kazdy
» | podvodnik
» Pouze EV (s ovérenim) naznacuje
« Znamena to, ze bez zamecku jde o podvod?
» Rozhodné ne
» Neékteré weby tak prosté funguiji

» Nezadavame prihlaSovaci udaje
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Zavadna priloha cesnet

* ProC priloha?
» Cil atocnika: spustit svuj program (aplikaci)
» Zpusob spusténi: vyuzit uzivatele
 Pfimo spustitelné soubory (aplikace)
» Blokace antivirem (poStovni server)
» Sifrovany archiv (zip) + heslo ve zpravé
 Soucast jiného souboru
» Kancelérské aplikace (MS Office, Libre Office) — spousténi maker
» PDF —javascript

« Aktivni spolulCast uzivatele
= souhlas s otevienim/spusténim
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Pét pravidel proti phishingu
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Pravidio I.

§e§net

* Test na oCividny spam

» Spam = zahodit/smazat, neresit

Q) soum ok o ey eV o TR

Soubor Uprawy Zobrazeni Prefit Zpgiva Enigmail Nstoje Napoyeca

&primout zpravy |+ [ Nopsat @Bcrat @ Advesst | ® Sitek ~

© ispam Penize kvam picou_ - Mosla Thunderbird
Soutor

4 Ocpoueder 4 Odpovesitvien |- | = Preposit | @ Presmérovat 9 Archivovat O Newzidens posta @ Smazat

Sprej Nicoin <ibcskmy@iianihocoua>

Wy el iy e ol Bemh e
161 (5pam?) Jak snadne e navzdy prestat kourit?

i infochutster

ey
Eprimoutzprivy |~ B Nopsat @BCrat R Adresst
Viee ~

® ok~

49 Oapovedét 46 Odpovedétisem |~ = Preposiat o Presmerovat [ Arcnivovat | @ Newzidand potta | © Smazat | Vice ~

Money Amie <orvic@syfamalycoua>

2erxia 20 {Soam) Penicn kv s Jraos s

Koy 31026298 cenmmmaicr
Jak snadné je navzdy prestat kouit? £
Sprej Nicoin - prirodni prostredek,
ktery poméha za pouhych 3 tydnii se zbavit nikotinové zavislosti

( Zobrazit podrobnosti >>

Penize k vam pfijdou... .
* | . Vas osobni
Sleva nyni -50%! Staré cena 1980CZK 990CZK 3 & Money Amulet
PRESTAT xouizrmzsNAnNi L > pro OhatStVl'

Tento Money Amulet je vyrobeny pro Objednat z
konkrétni osobu a s kazdym amuletem
/ je proveden specidlni starobylé ritualy it
jm”/////// é Pro tuto osobu - od této chvile je
= )

B it vana unsae i ETa
vasi energii. Money Amulet prinese [ roctomiciio |
svému majiteli penize.

Zobrazit podrobnosti >>

Cena 990 KC 1980-ké

OBJEDNAT*

2023-12-06
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Pravidio II. cesnet

@ (Spam?] PLEASE READ - Mozilla Thunderbird e

Soubor Uprawy Zobrazenl Prejt Zprava Enigmail Nsstioje Napoydda

° Test odesi Iatele SPrimoutzprivy |~ B Nopsot W Chat R Acrstt | ® Stk VE

49 Odpovédét = Preposiat @ Presmérovat Archivovat | @ Nevyzadana posta @ Smazat

2662018 1042

> Znamy? =
ANTI-TERRORIST AND MONETARY CRIMES DIVISION
FBI HEADQUARTERS IN NEW YORK 'l

» PO d e ZFe | y ? FEDERAL BUREAU OF INVESTIGATION N

. . This is to officially inform you that it has come to our notice and we have thoroughly completed an investigation with the
> PO p IS VS. e-mal | em 2 help of our Intelligence Monitoring Network System that your E-mail address was among the email that Won UK National

. . lottery Award which you did not claim, we want to let you know that one of the bank worker where your fund was deposited

arrange with his friend to come as the owner of the E-mail that won the prize which they claim your fund, but now your fund ||

has been recovered from them and the people that claim your fund has been arrested.

7
® Ad re S a Od eS I | ate I e If you receive any E-mail that you did not understand that is from unknown person to you please do forward it to us to

verify and bring the person to justice.

o customercare@tbl-dptesy.es'

It has come to the attention of our Money trafficking investigation department, that you have some funds valued 950,000.00

~
» M ozZno p Od \i8 h nou t Gread British Pounds on your name, the said payment is awaiting adjudication and we have authorized this winning to be

paid to you, this funds are from UK NATIONAL LOTTERY.
( S o u éést Z p révy) Re-confirm, Names, Address, Phone Number, Age / sex, Occupation and Country, to avoid double claim of your fund.
'YOUR IMMEDIATE RESPONSE IS NEEDED Wl

CHRISTOPHER A WRAY

» Elektronicky podpis |
» Veérohodné ovéreni —

W Hotovo
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Pravidlo lIl. cesnet

« Test pritomnosti podezrelého obsahu
» NeocCekavany druh zpravy
= Nabidky na seznameni, zivotopis, faktura, ...
» Obsah neni charakteristicky pro odesilatele
m UklizeCka upozorfiuje na novou smérnici o publikacich do RIV
Neodpovidajici jazyk
» Ceska banka pise anglicky
m Pan siegfried@echt-nibelungen.de piSe Cesky
Neodpovidajici Uroven jazyka
m Hovorovy jazyk v ,oficialni zpraveé® apod.
Pochybné odkazy

m Popis neodpovida odkazu (u html zprav)
m Podeziela doména

\4

v

v
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Pravidio IV. cesnet

« Test pritomnosti psychologického natlaku
» ZdUraznovani autority a moci
s My mizeme (odebrat, zablokovat, pokutovat, .. .)
» Hrozba ztraty (prilezitosti)

m Prijdeteo...
m Neziskate ...

» Casova tisen
m Ted, hned, rychle!
= Kupujte, nebudou!

» Nékdy i utajovani
m Ve vlastnim zajmu nefikejte. . .
= Je to jen mezi nami...
» Poznamka: pro nékteré osoby — normalni zpisob komunikace (!)
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Pravidio V. cesnet

« Test pritomnosti podezrelych priloh
» Socialni inzenyrstvi
m Pretexting (v textu se piSe o faktufe = musi to byt faktura).
m Pfehnané zdlraznovani — podezielé
» Pripona souboru = dobré voditko
= Microsoft pfed uZzivateli schovana :-(
m Lze odhadnou typ souboru (obrazek, tabulka apod.)
m Podezielé .zip, .rar, .exe, . s, .bat, .wsf, ...
» Trik s dvojitou pfiponou
m Napf. roztomile_kotatko. jpg.exe
» MS Windows schova pfiponu (.exe) = vypada jako obrazek
m Dialog ,Chcete soubor otevfit* = misto kot'atka problém
» NeocCekavana priloha
m Obvykle jiny zpUsob (vystaveni na webu, v informacnim systému)
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Vyhodnoceni zpravy cesnet

Urdité ... NEVIM

Urcité je v poradku Urcité je to podvod
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Vyhodnoceni zpravy cesnet

* Dilema uZivatele

» Mozna jde podvod =- chci ignorovat

» Mozna je to pracovni povinnost = chci provest
* Mozné feSeni

» Porad’te se s kolegy

» Poradte se s pracovniky IT oddéleni (uzivatelska podpora)
» Kontaktujte odesilatele jinak

m Telefon, navstéva vedlej$i kancelare
» Nechte si ¢as na rozmyslenou
m Niz§i vliv socialniho inZzenyrstvi

2023-12-06 Socidlni inZenyrstvi a phishing 29/48



Podvod rozpoznan, co ted'? cesnet

* Ignorovat pokyny podvodnika
» Neposilat heslo
» Nenavstévovat web
» Neotvirat pfilohu
» Ne...
* Nahlasit svému IT oddéleni
Zjisténi (hromadného) utoku
» Moznost reakce
» Blokovani, nahlaseni na blacklisty, dohledani uzivateld, . ..
» Pomoc ostatnim uzivatellim
» Zejména ty hodné povedené
» https://www.utb.cz/hlaseni-kybernetickych-incidentu/
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Praktické priklady
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Priklad I.

ges:net

2023-12-06

| ®vazeny uzivatel - Mozilla Thunderbird - o

Soubor Upravy Zobrazeni Piejit Zpréva Enigmail Nastroje Napovéda
[A Pijmout zpravy v # Napsat CQChat R Kontakty —© titek v
© Odpovédét - Pieposlat ¢ Piesmérovat @& Archivovat @) Nevyzidana posta [l Smazat
Od Admin <admin@losbajitos.org.ar> ¥
Pedmét VéZeny uivatel
Odpovéd weblinkss@qqg.com ¥¥

Komu undisclosed-recipients; ¥¥

Vézeny uzivatel

Vas e - mailovy Géet prekroéila 2 GB , kterou

vytvoril webmaster, v soucasné dobé pracuje na 2,30 GB nelze odesilat
nebo pFijimat nové zpravy , dokud vas Géet verified.Complete pro ovéieni
vaseho uUctu.

Po vyplnéni formulare ovéreni vaseho uactu

(1) e - mail

( 2 ) Uzivatelské jméno :

( 3) : Heslo :
( 4 ) potvrzeni
hesla:
dékuji

Spravce systému

" Hotovo

Vice v

Socialni inZenyrstvi a phishing
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Priklad I. cesnet

| ® vazeny uzivatel - Mozilla Thunderbird - o x
Soubor Upravy Zobrazeni Piejit Zprava Enigmail Nastroje Napovéda
A Pijmout zpravy v # Napsat CQChat R Kontakty —© Stitek v =
© Odpovédét -~ Preposlat ¢ Piesmérovat & Archivovat @) Nevyzédana posta [i] Smazat Vice v
((oc Admin <admin@losbaiitos.org.ar> % )
Predmét Vazeny uzivatel

Odpovéd weblinkss@qq.com ¥¥
Komu undisclosed-recipients; ¥¥

- ~
Vazeny uzivatel

Vaé e - mailovy Glet prekrocila 2 GB , kterou
vytvoril webmaster, v souasné dobé pracuje na 2,30 Gl
nebo prijimat nové zpravy , dokud vas lcet verified.Cor
vaseho Gctu.

Po vyplnéni formulafe ovéreni vaSeho Gctu

(1) e - mail

<<HE-

( 2 ) Uzivatelské jméno :

(3) : Heslo :

( 4 ) potvrzeni
hesla:

dékuji
Spravce systému

" Hotovo
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Priklad II.

g:es:net

2023-12-06

9 Urgentnitll Doplnéni jizd!!! - Mozilla Thunderbird - o
Soubor Upravy Zobrazeni Piejit Zprava Enigmail Néstroje Napovéda

3 Piijmout zpravy v #" Napsat [QChat R Kontakty = © Stitek v/

Odpovédét -~ Pieposlat ¢ Presmérovat (& Archivovat @) NevyZadané posta [i] Smazat =~ Vice v

Od Bc. Jana Novéackova, DBA, MBA, BBA <jana.novackova@cesnet.cz> ¥

predmét Urgentnilll Doplnéni j

Komu ja <apadrta@cesnet.cz> W

(@ Odestlate této zprévy (Be.Jana Novackova) s picje byt

)  teto zpravy a Novackov Odeslat potvrzeni | Ignorovat pozadavek
informovan, Ze jste si tuto zpravu precetli.

Dobry den,

nemate vyplnény viechny cesty v knize jizd za rok 2019, je nutné, abyste
se nejdéle zitra dostavil k doplnéni patiriénych ddaja. Pokud nemate cas,
poskytnéte mi své heslo k e-mailové schrance, potfebné udaje doplnim sama.

E-mail: ........
Heslo: ......... .
Souhlas s doplnénim knihy jizd: ano

Dékuji za spolupraci.

Bc. Jana Novackova, DBA, MBA, BBA
Vedouci odboru spravy vozidel
Zikova 4, Praha

e-mail: jana.novackova@cesnet.cz

tel:  +420 555 123 123
fax:  +420 555 123 124
" Hotovo

d!l! 07.01.2020 12:58

X
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Priklad II.

g:es:net

</l --

2023-12-06

(9 Urgentnitlt Doplnéni jizd!! - Mozilla Thunderbird - =} X
Soubor Upravy Zobrazeni Piejit Zprava Enigmail Nastroje Napoyéda

[A Pijmout zpravy v #" Napsat CQChat R Kontakty =~ © Stitek v

Odpovédét -~ Pieposlat ¢ Presmérovat @& Archivovat @) NevyZadand posta [i] Smazat =~ Vice v

Od Bc. Jana Nova¢kova, DBA, MBA, BBA <jana.novackova@cesnet.cz> ¥

Pfedméoplnéni jizdint 07.01.2020 12:58

Komu ja <apadrta@cesnet.cz> #¢

Odesilatel této zpravy (Bc. Jana Novackova) si preje byt

B A O P B et Odeslat potvrzeni | Ignorovat pozadavek X
informovan, Ze jste si tuto zpravu precetli.

Dobry den,

nen , je nutné, abyste
Pokud nemate cas,
posRY udaje doplnim sama.

Dékuji za spolupraci.

Bc. Jana Novackova, DBA, MBA, BBA
Vedouci odboru spravy vozidel
Zikova 4, Praha

i povackg
+420 555 123 123
+420 555 123 124

@ Hotovo

e-mail:
tel:
fax:
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Priklad IlI. cesnet

@) Internetové bankovnictvi online - Mozilla Thunderbird - o X
Soubor Upravy Zobrazeni Prejit Zprava Enigmail Néstroje Napovéda

[P Piijmout zprdvy v #" Napsat CJcChat /R Kontakty = © Stitek v

4 Odpovédét -~ Preposlat ¢ Piesmérovat (& Archivovat @) Nevyzadana posta [ Smazat ~Vice v
Od Equa Bank <> ¥
Predmét Internetové bankovnictvi online 14:25

Komu Recipients <> ¥¥

Vazeny zakazniku!

Vase online sluzba byla pozastavena z duvodu pretrvavajici chyby pri overovani profilu vaseho Uctu.
Kliknutim sem obnovte svuj tcet.

Dekuju,
Equa bank
Equa bank a. s 2021.

@ Hotovo 89%
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Priklad III.

& Equa bank - Moderni banka b- X [

<« c @ © @ hitps//hostinginsa.com/agb/index html 0% e @ Y nooe £
Enolish ~
£quabank a
st bankovnict
Eiremn(
Pinatovac 50 Heso
LN
Novy zpUsob
phihidsen do
internetového
Novink bankovnictvi
Prévs s st jchocuchs iy prosfecnctyim on-ine ltecnho ndsrcre Google Pay
K zapacen adnodte postat zaregetovat patecn kart Equa bank 6o mooen apMace
Googe Pay Vice miormac: naeznete v nat
Poslete
svym piatelom
vzkaz o lepsi bance
v
|« >
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Priklad III.

ges:net

1
-
]

2023-12-06

Soubor Upravy Zobrazeni Prejit Zprava Enigmail Nastroje Napovéda

[ Pijmout zpravy v #" Napsat CQcChat R Kontakty = © Stitek v

Predmét Internetové bankovnictvi online

Komu Recipients <> ¥

—

Vazeny zékazniku!

_bnovte svuj Ucet.

Dekuju,
qua bank
© Equa bank a. s 2021.

@ Hotovo

@) Internetové bankovnictvi online - Mozilla Thunderbird - o X

€ Odpovédét -~ Peposlat ¢ Piesmérovat @& Archivovat @) Nevyzadané posta [iJ Smazat ~Vice v

14:25

Va§(on|ine sluzba byla pozastavena) duvodu pretrvévajici chyby pri overovani profilu vaseho tctu.

89%
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Priklad III.

<« c @ ‘ © @ hitpsy/hostinginsa.com/agb/index html ' 0% e @ noee =

a8 https://hostinginsa.com/agb/index.html] ot -

<7
tup do internetového bankovnictv
Eremni
Prmatonsc s Heso

Novy zpUsob
piihiGeni do
internetového
bankovnictvi

Jak na to?

Prieh e spusechocchd ey rosfccin o pend ek Qoo Pay
Kt dvodule postel rogeors skt e Exue ek ot

ce mtormaci naleznete

vzkaz o lepsi bance
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Priklad IV.

Ceska posta: vas baliGek na vas Geka. poreend posta x 8 2

Ceska posta: <podpora@w.ceskaposta.ong.cz> 13119 (pfed 15 minutami) Yy 4
komu: mng, service-rampal, ladl ~

-~

Ceska posta

Vazeny zakazniku,

dékujeme, Ze pouzivate Seskou postu, vas balitek na vas Seka.

Musite dokongit platbu ve vy3i (52,00 czk).

Co bych mél délat?

Kliknutim na niZe uvedeny &ny odkaz Eite platbu svych pi ich poplatkil

S pozdravem.

Péce o zakazniky ceskou postu.

Zaplat tex
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Priklad IV.

© 0 ® O hpsuavcncompeticzpo X

c>c e Bofnde.. % © O & * O :
Ceska posta

sledovini polozek posty. (23 Cenik

Sledovaci &islo: Z / 2938456

standardn baleni

upravit

platebni udaje

Kestni jméno* piijmeni*

dislo karty

000X X000 00X X000

(Napsané na zadni strané karty)

Zaplatte a potvrdte>
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Priklad IV.

?

Ceska posta: vas balicek na vas ceka.

Ceska po: podpora@w.ceskaposta.ong.cz>

Ceska posta
Vazeny zakazniku,

dékujeme, Ze pouzivate Seskou post

Musite dokonéit platbu ve vysi (52,00 czk).

Co bych mél délat?

Kliknutim na nize uvedeny

Dorugend posta x

S pozdravem.

Péce o zakazniky Eeskou postu.

y odkaz &it

platbu svych poplatka

Zaplat ted’

13:19 (pFed 15 minutami)

RAGIEN

2023-12-06
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Priklad IV.

© 08 O hupsiutravencommeticzoo x 4

« > cfs %x)s © &8 %O :
[ @ ultraven.com/net/czpost/post/cz/MyOrderPost/ab6af13f4c4abaded77f24e59794cf39/inde... ¥¢ ]

sledovini polozek posty st Cenik

Sledovaci &islo: (Z / 2938456 i

i baleni

platebni udaje
Kfestni jméno” piijmeni*
Eislo karty”

X000 000K XO0K X00K

Datum spoteby"

(Napsané na zadni strané karty)
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Priklad V. cesnet

@) MAIL. - Mozilla Thunderbird

Soubor Upravy Zobrazeni Piejit Zprava Enigmail Nastroje Néapovéda

[ Piijmout zpravy v #% Napsat CJcChat R Kontakty | © Stitek v =
© Odpovédét 9 Odpovédét viem ‘v -~ Preposlat ¢ Piesmérovat @& Archivovat @) Nevyzadana posta [ Smazat = Vice v

Od Aysar Y Sheikha <asheik2@Isu.edu> ¥¥
Predmét MAIL.

Komu k2@Isu.edu <k2@Isu.edu> 7¥

11.04.2017 10:26

MAIL FROM MONICA ATTACHED.

v

> [l_]J 1 pfiloha: COMPLETE MAIL ATTACHED HERE FROM MONICA. PLEASE RESPOND AFTER READING.docx 14,0 KB mU|oiit

=
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Priklad V.

) MALL. - Mozilla Thunderbird - o X
Soubor Upravy Zobrazeni Piejit Zprava Enigmail Nastroje Néapovéda
[ Pijmout zpravy v #" Napsat CJcChat /R Kontakty | © Stitek v =
4 Odpovédét 9 Odpovédét viem ‘v -~ Preposlat ¢ Presmérovat & Archivovat @) Nevyzadana posta  [i] Smazat = Vice v
(06 Aysar Y sheikha <asheik2@isu.cdu> % )

Predmet MAIL. 11.04.2017 10:26
Komu k2@Isu.edu <k2@Isu.edu> 7¥

MAIL FROM MONICA ATTACHED.

HE:-EN

> @J 1 pfiloha: COMPLETE MAIL ATTACHED HE(FROM MONICA.)LEAS(RESPOND AFTER READ[NG)OCX 14,0 KB aUkﬁit v

=

2023-12-06 Socidlni inZenyrstvi a phishing 45/48



cesnhet

2023-12-06 Socidlni inZenyrstvi a phishing 46 /48



Shrnuti cesnet

« Socialni inzenyrstvi
» Psychologicky natlak
» Manipulace s lidmi
* Phishing
» Sbirani pfihlaSovacich udaju
» Socialni inzenyrstvi v e-mailu
 Uzivatelé vs. socialni inZzenyrstvi a phishing
» Poznat ,jasné” triky
» Nechat si ¢as na rozmysSlenou
» Poradit se s nékym dalSim
» Hlasit vyskyt IT oddéleni
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gegnet

Dotazy a diskuse
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