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Cvicné phishingové zpravy cesnet

* Teoreticka prednaska

» Videokonferen&né, kavicka, pohodli, . ..
» Nehrozi zadné nebezpeci
» VSechno je zfejmé (logické)
* Phishing ve vlastni schrance Q Q
» Vliv socialniho inZzenyrstvi
» Amygdala v akci A
» CviCné zpravy
» Trénink reakce (zkroceni amygdaly)

» Bez nebezpecdi pro adresaty (diveéryhodna realizace)

» Snaz$i odolat skute€nému utoku
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Phishing ze dne 11. 12. 2023
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Piiprava cviéné zpravy cesnet

 Simulace podvodu = mySleni podvodnika
* Volba prihlasovaci stranky

» Zména hesla (staré i nové heslo najednou? podvodnik by jasal)
* Volba podvodné domény — podobna originalu

» Spravna portal.utb.cz

» Podvodna portal-utb.cz
» Téma — aktualni déni

» Smérnice NIS2 — G€innost od ledna (vérohodné fesit v prosinci)
« Zaminka

» Splnéni podminek NIS2

» Nutna zména hesla (nové pozadavky smérnice?)

2023-12-15 Socialni inZenyrstvi a phishing II. 4/15



g:es:net

Zaslana zprava

OPovinna' zména hesla - Mozilla Thunderbird

Soubor Uprgvy Zobrazeni Pfejit Zprava Nastroje Napovéda

& Pijmout zpravy | v & Napsat | 9 Stitek v

& Odpovédét | @ Preposlat Archivovat || () Nevyzadana posta | fif Smazat | Vice Vv
11.12.2023 6:00

od Portal UTB <info@portal-utb.cz> @

Komu  apadrta@cesnet.cz @

Pfedmét Povinna zména hesla

Vazens uzivatelko, vazeny uzivateli,

je vyzadovana zména Vaseho hesla z divodu pozadavkd Smérnice NIS2. Termin vyprdeni hesla je pro apadrta@cesnet.cz nastaven Dec 13 2623 12:00 PM, po vyprieni
platnosti hesla bude uZivatelsky ucet okamzité zablokovan a opétovnou odblokaci je mozné si vyridit pouze osobné na Helpdesk CVT.

Znénu heslo provedete strankach https://portal-utb.cz/26484cb8

Byl Vam ucet zablokovan, zapomnéli jste nebo neznite své uzivatelské jméno a nebo heslo? Mizete pozadat o vydani nového hesla CVT:
- Osobni navitéva Centra vypotetni techniky, oddéleni potitatovych siti, mistnost 219, budova U3 s prokzanim své identity identifikaénim prikazem UTB (Zipovou

kartou) .
- OvéFenym emailem, ktery je registrovan v systému IS/STAG (Portsl UTB), zaslanym na noveheslo@portal-utb.cz

#+% TENTO EMAIL JE GENEROVAN AUTOMATICKY, PROSIME NEODPOVIDEITE NA NEJ. ***

Dear user, Dear users,

for apadrta@cesnet.cz is set for 13. 12. 2023

a change of your password is required due to the requirements of the NIS2 Directive. The password expiration date
ve 12:00, after the password expires, the user account will be blocked immediately and re-unblocking can only be done in person at the CVT Helpdesk.

You can change your password on the website https://portal-utb.cz/2@484cbg

Has your account been blocked, have you forgotten or do you not know your username or password? You can request a new CVT password:
- Personal visit to the Center for Computing Technology, Department of Computer Networks, Room 219, Building U3 with proof of the user's identity by UTB

identification card (chip card).

- By a verified email registered in the IS/STAG system (UTB Portal), sent to newpassword@portal-utb.cz

##% THIS EMAIL IS GENERATED AUTOMATICALLY, PLEASE DO NOT REPLY TO IT. ***

()
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Odkazovany web portal-utb.cz

# Zména hesla - Portél UTB x  + v - B X
<« C @& portal-utb.cz/20484ch81 a v % * 02
(®) Portal UTB
Prihlasit se
=
Zména hesla Telefonni seznam

Uzivatelské jméno nebo e-mailové adresa %

Puavodni heslo %
Nové heslo %

Nové heslo znovu %

Ulozit

Copyright © 2017 — 2023 Univerzita Tomage Bati ve ZIing | Centrum vypotetnf techniky
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Kontrola platnosti

# Zména hesla - Portal UTB x  + e - O X
< C' @ portal-utb.cz/70484cb81 Q¥ % 0 2
(®) Portal UTB

Prihlasit se

Zmeénahesla | Telefonnl seznam

@ Va3 pozadavek nebyl proveden.

@ You are NOT authenticated

Puavodni heslo %
Nové heslo %

Nové heslo znovu %

Copyright © 2017 — 2023 Univerzita Tomase Bati ve Zling | Centrum vypotetni techniky
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Realizace — Vzdélavaci stranka cesnet
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Realizace — Vzdélavaci stranka

Jak bylo mozné phishing rozpoznat z e-mailu
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Realizace — Vzdélavaci st cesnet

Jak bylo moZné phishing rozpoznat na strance
eve & https://. Eoﬂul-ulb.cz&/“dﬂ“eﬂh

(® Portal UTB

Uzivatelské jméno nebo e-mailové adresa %

Pavodni heslo %

@D Spatnd adresa stranky EXEED Zkopirovany vzhled

Snaha o napodobeni adresy strnky - jednd se Utognici jsou schopni vzhled strdnek zkopirovat
o typicky trik todniki, kdy se snazi vyuzit do posledniho detailu. Podvodnd (falesnd)
¢ vadrese. i { strdnka se maz ivypadat
@pln stejnd jako ta sprdvnd (legitimni)

Nejednd se o oficidlni doménu UTB.CZ, ale o
snahu Gtoénika napodobit jeji nézev falesnou Vzdy si tedy predevsim zkontrolujte adresu, na
doménou PORTAL-UTB.CZ. které stranka je.
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Vyhodnoceni

2023-12-15 Socialni inZenyrstvi a phishing II. 11/15



Vysledky cesnet

» CviCny phishing v Cislech
» 2096 obeslanych uzivatell
> 9 out of office zprav
> 9 odpoveédi na zpravu
» 384 navstév podvodného webu
» 266 zadani udaju do podvodného webu
» 244 platnych pfihlaSovacich udajl
 Celkova uspésnost cviéného phishing — 11,6 %
» Vérohodna zaminka
» Povedena doména
» Nacasovani — konec roku, stresovani
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Hlaseni cesnet

 HlaSeni podvodnych zprav / konzultace — IT oddéleni
» Pomoc — ,urcCité nevim, jestli je to podvod*
» Zjisténi probihajiciho Gtoku
» Technické prostredky — blokovani pristupu / dohledani
» Ochrana ostatnich kolegyn a kolegu
» HIaSeni béhem cvi¢né phishingové kampané
» Prvni phishingovy e-mail — 6:00
» Prvni hlaseni — 6:07
» Reakce do 10 minut = 232 ochranénych uctl
(UtoCnik by ziskal jen 12)
» Celkem 81 hlaseni (3,86 %)
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Shrnuti cesnet

 Socialni inzenyrstvi a phishing
= oblibeny trik kyberpodvodniku
* Obrana

» Znalost trikd
» Skoleni + prakticka ukéazka
» Rozpoznani podvodu

» Dobré rady na zaveér A A
» Kontrola domény A®A = -
(zadavani prihlaSovacich udaju) + —
» Konzultace/hlageni — IT oddéleni - T

» Cas na rozmyslenou
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Dotazy a diskuse
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