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FormulaF¥ pro zdvérecnou zpravu - dilci ¢ast projektu

Prioritni oblast:

2. Prioritni témata pro spolecné projekty vysokych skol bez predem vyclenéné alokace

Tematické zaméreni:

2.f) zvySovani bezpecnosti digitalniho prostredi, kyberneticka bezpe¢nost

Nazev projektu:

Budovani situaéniho povédomi v kyberprostoru VVS a efektivni reakce na krizové situace

Obdobi feSeni

. 0Od: 1.1.2023 Do: 31. 12. 2023
projektu:
Dotace v tis. K¢: Celkem: V tom béZné finanéni prostiedky: V tom kapitalové finanéni prostiedky:
PoZadavek 500 500 0
Cerpéano

Zakladni informace

Hlavni fesitel

Kontaktni osoba

Jméno: Ing. Petr Vojtek Mgr. Monika Hrabakova

\'H Univerzita Tomase Bati ve Zliné Univerzita Tomase Bati ve Zliné
Adresa/Web: nam. T. G. Masaryka 5555, 760 01 Zlin; www.utb.cz nam. T. G. Masaryka 5555, 760 01 Zlin; www.utb.cz
Telefon: +420 576 032 525 +420 576 032 050

E-mail: vojtek@utb.cz hrabakova@utb.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl splnén, pfipadné dcivod, pro¢ splnén nebyl.

Posileni pfimé
spoluprace

Ucast na pravidelnych on-line i fyzickych sektanich fesitelskych tym@ zapojenych VVS, vzajemné sdileni vysledki, doporuéeni a
best practices.
Cil byl spInén.

Zajisténi situacniho

Byl nasazen SW ndastroj pro budovani situacniho povédomi o déni v pocitacové siti.

povédomi Cil byl spInén.
Bezpetnost lidskych |Provedeno odborné kyberbezpecnostni Skoleni zaméstnanci univerzity a realizovana cviénd phishingova kampari.
zdrojl Cil byl spInén.
Zavadeni . - . . o P
N 3 Postupné budovani kontrolované datové infrastrukury pro klicové systémy skoly.
bezpecénostnich ’ .
., Cil byl spInén.
opatreni

Plnéni vystupQ
projektu

Uvedte vystupy projektu a do jaké miry byly spInény, pfipadné diivod, pro€ splnény nebyly.

Nasazeni nastroje pro budovani situacniho povédomi o déni v pocitacové siti
Byl nasazen SW nastroj pro centralni evidenci a spravu sitovych zafizeni, IP adres, MAC adres, spravu DHCP, evidenci datovych

L zasuvek, monitoring vyskytu zafizeni a adres v siti. Nastroj sdili IT technici vsech soucasti univerzity.
Vystup byl splnén.
Realizace cvi¢né phishingové kampané viéi univerzitnim uZivateliim
V ramci projektu byla realizovana cvi¢na phishigova kampan zamérena na zaméstnance UTB. Kampani pfedchazelo on-line
Skoleni zamérené na phishing. Na webovych strankéch byl uZivatelim zpfistupnén popis a vyhodnoceni phishingového testu.
2 Podrobnéjsi vysledky kampané budou prezentovany v ramci Vyboru pro kybernetickou bezpe¢nost UTB. Kampari byla
realizovéna ve spolupraci se specialisty sdruzeni CESNET, z.s.p.o.
Vystup byl spinén.
Zaclenéni klasifikace informaci do univerzitniho prostiedi
3. Probéhlo posouzeni moznosti nasazeni klasifikace informaci. Pripravena vnitini norma s tfistupriovou klasifikaci informaci.
Vystup byl splnén.
Vytvoreni oddélené, kontrolované datové infrastruktury pro klicové systémy skoly
Postupné oddélovani a zabezpecdovani podsiti provozné bezpeénostnich systému (MAR, EZS, EPS, EKV apod.) od béznych
4. uZivatelskych podsiti na Urovni rekonfigurace jednotlivych VLAN, pfipadné fyzického oddéleni na Urovni samostatnych sitovych
prvkd.
Vystup byl splnén.
Skoleni IT zaméstnanci univerzity
S Pro vSechny zaméstnance univerzity probéhlo odborné on-line skoleni na téma "Socidlni inZenyrstvi a phishing". Zaznam ze

Skoleni je pro viechny uzivatele UTB naddle k dispozici na webovych strankach vénovanych kybernetické bezpecnosti.
Vystup byl spinén.




Zmény v feSeni

Pokud doslo v pribéhu feseni ke zménam, uvedte je a vysvétlete pFicinu

Cislo zmény

Jednotlivé zmény (pfidejte Fadky dle potieby)

Zdavodnéni

V bfeznu ukon¢il pracovni pomér jeden z klicovych zaméstnanct

1. Zména ve sloZeni v realizacnim tymu projektu. CVT, do projektu byli postupné zafazeni dva novi zaméstnanci
na pozicich specialistl bezpeénosti IT.
Presun mezi polozkami béznych finanénich prostredkd - z
polozek osobnich ndklad (mzdy a odvody) a nevyéerpané

olozky sluzeb do polozky materidlnich nakladd. Ty plvodné

2. Zmény v ¢erpani rozpoctu v souladu s Vyhlasenim CRP 2023. P h y P Y Ly e y’p .
planovany nebyly, ale s novymi ¢leny realizaéniho tymu se jako
nezbytné nutny ukazal nakup chybéjici vypocetni techniky pro
plnéni stanovenych cild projektu.

3.

4.

Prehled o pokracujicim
projektu

Pokud se jedna o pokraéujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostiedka jiz bylo vyéerpano. V pfipadé,
Ze je planovano pokracovani projektu v dalSich letech, uvedte vyhled do budoucna.

Rok realizace

Cerpani finanénich prostiedkd (souhrnny Poznamka (pfipadné vyhled do

udaj) budoucna)




Specifikace ¢erpani financni dotace na feSeni projektu *

Pridélena dotace na Eerpéni dotace (v tis
feseni projektu - P k) " | Rozdil (v tis. Kg&) Rozdil (v %)
ukazatel | (v tis. K&)
Kapitalové financni prostiedk
1. P P Y 0 0 0 0%
celkem
1.2 I?Iouhodobv nehmotny majetek (SW, 0 0 0 0%
licence)
13 SaTost’atne véci movité (stroje, 0 0 0 0%
zarizeni)
14 Ostatni technické zhodnoceni 0 0 0 0%
Bézné financni prostfedky
2. 500 500 0 0%
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych slozek) 300 249 -51 -10%
Ostatni osobni naklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zékladé 0 0 0 0%
nepojmenovanych smluv uzavienych
podle zdkona § 1746 odst. 2 ¢. 89/2012
Sb., obéansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socidlni zabezpeceni a pFispévku na 102 84 -18 -4%
statni politiku zaméstnanosti a pridély
do socidlniho fondu
Ostatni:
24 Ma.terlalnl naklady (véetné drobného 0 83 83 17%
majetku)
25 Sluzby a ndklady nevyrobni 98 84 -14 -3%
2.6 Cestovni ndhrady 0 0 0 0%
2.7 Stipendia 0 0 0 0%
Celkem béiné a kapitalové
3. L B 500 500 0 0%
financni prostredky

Blizsi zdtvodnéni ¢erpani v jednotlivych polozkach (pridejte fadky podle potieby)

Cislo polozky (viz
predchozi tabulka)

Nazev vydaje a jeho zdUvodnéni

Castka (v tis. K¢&)

Odmény ¢lendm realizaéniho tymu projektu

2.1 (Ing. Bambuch, Mgr. Hrabakova, Mgr. Ingr, M. Janis, Ing. Rosikova, Ing. Reha, 249
Ing. Toms, Ing. Vojtek)

23 Zékonné odvody 84

24 Vypocetni technika novych ¢lent realizacniho tymu - poditace, notebook, monitory 83

25 Skoleni uZivateld a cvicna phisingové kampaii - externi sluzba 84

* VS vyplni pouze #luté podbarvena pole tabulky.
Poznamka: V pfipadé, Ze potiebujete sdélit dalsi doplriujici informace, uvedte je v pfiloze.




