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1. Uvod

Vystup €. 14 slouzi jako model ¢i metodické doporuceni v oblasti bezpecné spravy
studijnich dokumentl. Konkrétnéji se zaméfi na kapitolu fizeni pfistupl, jejich verzovani a

evidence zmén, véetneé sbéru a uchovani auditnich zdznama.

Vystup je mapovan na cil ¢. 16 projektu Narodniho planu obnovy, specifického cile 2 a

byl vypracovan pracovni skupinou 3.

2. Studijni dokumenty

Pojem studijni dokumenty mizeme chapat jako zaznamy udalosti souvisejicich
sjednotlivymi studenty a jejich studiem na VVS. Tyto dokumenty byly vtradi¢nim pojeti

uchovavany vlistinné podobé v tzv. ,sloZce studenta”.

Pojem studijni dokumenty mlze byt vsoucasnosti ponékud matouci, nebot" mimo
tradicni pisemnosti zahrnuje také data, ktera jednotlivé udalosti zaznamenavaji ve studijnich
informacnich systémech (SIS), obvykle ve formé databazovych zaznama (typickym pripadem
jsou zaznamy o absolvovanych zkouskach studenta). Ztéchto dat casto vznikaji dokumenty
(listiny) pouze vreakci na konkrétni zadosti studentl (napf. potvrzeni o studiu, vypis studijnich
vysledkl apod.) nebo vpfripadé, kdy univerzita vystupuje vici studentovi jako organ verejné
moci, a forma dokumentu je tedy pfi komunikaci vyzadovana (napf. rozhodnuti o ukonceni

studia).
Studijni dokumenty mohou obecné zahrnovat tyto typy dokumenta:

e Zaznamy o vysledcich studia
e Sylaby

e Diplomy

o Zivotopisy a motivacni dopisy
e Prijimaci dokumenty

e Ucebni plany a programy

e Potvrzeni o studiu

e Dokumenty o stipendiich a finan¢ni podpore studia
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Kompletni vycet studijnich dokument(l je ve zpracované tabulce z vystupu ¢. 13

vypracovaného pracovni skupinou 3 projektu NPO-C2. Vyznamnym zdrojem pro uchovavani

studijnich dokument( je Studijni informacni systém (SIS).
3. Skartace a skartacni rady

Skartace je proces odstrafiovani nepotrebnych dokumentll ze spisovny nebo
z jednotlivych Uschoven ve smyslu jejich vyrazeni. Vyrazené dokumenty mohou byt urceny
k trvalému znic¢eni nebo k dlouhodobému ulozeni v archivu. Skartacni rad je interni dokument
nebo také seznam spisovych znakl a skartacnich |hat, jez jsou prifazeny (studijnim)
dokumentlim, které vysoka skola spravuje. Skartacni plan pak urcuje, co se stane s

dokumentem potom, co mu ubéhne skartacni lhita.
3.1. Pripadova studie na vybrané univerzitée
Studijni dokumenty jsou fizeny podle interniho Spisového a skartacniho fadu univerzity.

Skartacni znak — vyjadruje hodnotu dokumentu podle obsahu a oznacuje zpUsob, jakym
se s nim ve skartacnim fizeni po uplynuti skartacni IhGty nalozi. Vycet jednotlivych skartacnich

znak:

e skartacni znak ,A” (archiv) - oznacCuje dokument trvalé hodnoty, ktery bude vybran jako
archivalie k trvalému ulozeni do archivu,

e skartacni znak ,S" (stoupa) - oznacuje dokument bez trvalé hodnoty, jenz bude navrzen
ke zniceni,

e skartacniznak V" (vybér) - oznacuje dokument, jehoz hodnotu nelze v okamziku vzniku
nebo vyfizeni urcit; po uplynuti skartacni Ihity bude posouzen a zarazen mezi

dokumenty se skartacnim znakem ,A" nebo ,S".

Skartacni lhdta — je doba, po kterou dokument z(istava ulozen v organizaci. Tato lhita je
zavazna a nelze ji zkracovat. Po dohodé se SOA (Statni oblastni archiv) Ize Ih{ity ve vyjimecnych
pripadech u vybranych dokumentt prodlouzit. Oznacuje se Cislici za skartacnim znakem. Pocita

se od 1. ledna roku nasledujiciho po vyrizeni dokumentu nebo po jeho uzavreni.

Spisovy znak — (abecedni a ciselny kod) oznacuje jednotlivou skupinu dokumentt podle

jejich obsahu. Je Cislem jednacim sbérného archu. Spisové znaky jsou soucasti spisového planu.
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Skartacni plan / rejstfik — interni studijni dokumenty spadaji do spisového znaku ,D".
Uvedena tabulka slouzi pouze jako mozny priklad nastaveni skartacni lhity u studijni

agendy vysoké skoly, ktera nedisponuje vlastnim archivem. Konkrétni Ih(ity je doporuceno

konzultovat s oddélenim archivni a spisové sluzby na konkrétni VVS.

Spis. znak Skart. Ih(ta

D. Studijni a pedagogické zalezitosti

D.1 Akreditace studijnich programd, ¢iselniky studijnich obor( A15

D.2 Studijni plany a programy, sylaby predmétu A15

D.3 Tisténé informace o studiu, studijni programy fakult (2 archivni S 30
vytisky), propagace

D4 Studijni plany S5

D.5 Prihlasky uchazecd, ktefi nevykonali prijimaci zkousku, prihlasky a S1
odvolani nepfijatych uchazecd

D.6 Spisy prijatych uchazeci, kteri se nedostavili k zapisu S1

D.7 Seznamy prihlasenych uchazecd, ale nedostavivsich se k pfijimaci S1
zkousce

D.8 Studijni agenda (zkouskoveé knihy) A 15

D.8.1 Disciplinaria A 15
Studijni spisy absolventl bakalarského, magisterského, S45

D.9 doktorandského studia - zejména pfrihlasky, pfijimaci protokol,

prehled vykonanych zkousek, zadosti, posudky, obhajoba,
SZZ, rozhodnuti, korespondence, |ékarské zpravy

D.10 Studijni spisy studentd, ktefi nedokoncili studia S 45
D.11 Protokoly o statni zavérecné zkousce, evidence diplomd, A15
promoce
D.12 Zahranicni studenti, nostrifikace A 15
D.13 Rozvrhy, aktualni zaleZitosti vyuky S1
D.14 Pocty student(, rocni statistické vykazy A15
D.15 Studijni spisy studentll magisterského, bakalarského a S 45
doktorandského studia neukonceného SZZ
D.16 Statni zavérecné zkousky — komise, slozeni, zapisy o SZZ (v¢. A 15
posudku)
Bakalarska, diplomova prace (archivovano na katedrach v
D.17 pisemné formé 1x, elektronicky na Studijnim a informacnim V 20

centru a OIKT - viz smérnice rektora ¢. 8/2011 Pravidla zadavani,

zpracovani, odevzdavani, archivace a zverejnovani bakalarskych a
diplomovych

praci na CZU)

D.18 Seminarni prace (archivovano na katedrach) S5
D.19 Odborna ucebni praxe S1

~ o Financovano
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4. Rizeni pFistupu ke studijnim dokumentiim

Rizeni pfistupu ke studijnim dokumentdm je proces, ktery zajistuje, Ze pouze opravnéné
osoby maji pristup k citlivym informacim v informacnim systému ¢i pfistupu k jednotlivym
dokumentliim. Tento proces zahrnuje ovérovani identity uzivatele, pridélovani opravnéni k
pfistupu a sledovani ¢innosti uzivatele v systému. Rizeni piistupu ke studijnim dokumentim je

dlleZitou soucasti informacni a kybernetické bezpecnosti pro oblast vysokych skol.
4.1. Ildentifikace

Identifikaci se rozumi proces urceni identity subjektu/objektu. Kazda fyzicka osoba je pak
identifikovana svou identitou v ramci informacniho systému. Vhodné je nastavit proces
pridélovani identit napf. v ramci spravy identit (identity management), ktera resi Zivotni cyklus
identity od jejiho vygenerovani dle predem definovanych pravidel, jmenné konvence apod.,

pres Upravy jejich atributl az po jeji deaktivaci nebo odstranéni.
4.2. Autentizace

Proces autentizace zajiStuje bezpecné oveéreni identity. Je doporuceno pouzivat pro
ovéreni vice faktorl (kromé hesla se mlze jednat o PIN, hardwarovy token, biometrické
informace), aby byly eliminovany pokusy o kradez a zneuziti identity. U 4cta s privilegovanymi
pravy je vhodné zpfisnit pozadavky na autentizaci. V pripadé vyuzivani hesel pro ovéreni by

méla byt zavedena politika hesel, ktera definuje kvalitu generovaného hesla.
Pro privilegované Ucty je doporucena politika:

e Minimalni délka hesla je 17 znakd,

e heslo musi obsahovat znaky alespon ze tfi nasledujicich skupin: velka pismena, mala
pismena, Cislice a specialni znak,

e maximalni doba platnosti hesla je 18 mésicq,

e zakaz pouzivani stejného hesla (poslednich 12 hesel),

e minimalni platnost hesla 1 den,

e zamdceni UCtu po 5 neplatnych pokusech zadani hesla v fadé,

e jednorazové prvotni heslo, které musi byt zménéno po prvnim prihlaseni nebo

zneplatnéno po 24 hodinach.
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Pro uzivatelské uUcty je doporuceno:

minimalni délka hesla je 10 znakd,

e zakaz pouzivani stejného hesla (poslednich 12 hesel),

e maximalni doba platnosti hesla je 18 mésic,

e zamceni UCtu po 10 neplatnych pokusech zadani hesla v rade,

e jednordzové prvotni heslo, které musi byt zménéno po prvnim prihlaseni nebo

zneplatnéno po 24 hodinach.

Uvedené politiky jsou doporuceny jako minimalni, mohou byt aplikovany i prisnéjsi
politiky hesel'.

4.3. Autorizace

Na zakladé jiz Uspésné ovérené identity ziskava tento ovéreny ucet sadu pridélenych
opravnéni pro praci s informacnim systémem. Samotna opravnéni uzivatele jsou definovana

jeho roli nebo skupinou, jiz je ¢clenem. Roli nebo skupiné jsou pfitom pridélena jen minimalni

nutna opravneéni, které uzivatel ke své praci potrebuje.
4.4. Auditovani / Logovani

Veskeré operace souvisejici s cinnostmi vsech UCtl (tj. nejenom béznych, ale i
privilegovanéjsich, napr. pridani/odebirani roli nebo clenstvi ve skupinach) musi byt auditovany
a tyto auditni udalosti musi byt casové synchronizovany a uloZzeny v nezménitelné podobé
nejméné po nezbytné dlouhou dobu z diivodu provedeni auditniho Setfeni v pfipadé mozného

vzniknuvéiho bezpe¢nostniho incidentu’.
4.5. Verzovani dokumenti

Verzovani dokumentl k zachovani historie zmén, provedenych vurcitém casovém useku
na dokumentu. Verzovani mize byt povazovano za pokrocilejsi zplsob zalohovani, zaloha
pravidelné (napr. 1x denné) zkopiruje stav dokumentu i vpfipadé, Ze nedojde ke zménam.
Naproti tomu verzovani vyvola ulozeni dokumentu ve chvili kdy dojde kjeho zméné.

Zalohovani tedy nemusi obsahovat vSechny zmény dokumentu vcase, kdezto verzovani by

Thttps://nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-standard v1.2.pdf

Financovano
Evropskou unii
NextGenerationEU

Stranka 6 z 26



https://nukib.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard_v1.2.pdf%E2%80%AF

’ Narodni
a» : plan
‘ obnovy

Pracovni skupina 3 — NPO C2

mélo zmény vdaném ¢asovém Useku zachovat?. V praxi se obvykle kombinuji oba pfistupy, kdy
zalohovani slouzi kprevenci pred havarii, a verzovani pro editacni Ucely. To znamena, Ze
kobnové ze zalohy maji pristup administratofi systému, naproti tomu verzovani je obvykle
dostupné vSem uzivateldm opravnénym dokument upravovat. Opravnéni uZivatelé obvykle
maji moznost prochazet historii verzi dokument(. Vratit se kstar$i verzi dokumentu ma

primarné vlastnik dokumentu.

Verzovani se nejcastéji pouziva ke sledovani zmén ve zdrojovych kodl software béhem
jeho vyvoje, ale jiz zacina byt vyuzivano i vsystémech pro ukladani a spravu dokumentl a

v cloudovych sluzbach. Nejdulezitéjsi vlastnosti verzovani jsou:

Automaticka sprava a identifikace verzi — spravné Cislovani verzi (revizi).

¢ Identifikace kdo, kdy a jakym zpUsobem konkrétni ¢ast dokumentu zménil.

e Podpora spoluprace editorli — tzn. napr. zobrazeni vrealném case, ktery editor a na
které ¢asti dokumentu pravé provadi zmény.

e Verzovani ma dalsi naroky na ulozisté — je treba vytvorit tzv. repositar zmén. Jeho
kapacita limituje pocet verzi, které se zpétné uchovavaiji.

e RUzné systémy maji riznou politiku uchovavani historie verzi, napf. cloudova ulozisté
uchovavaji typicky 30 dndl zpét nebo 100 verzi zpét.

e VétSinou verzovani neuchovava kopie celého dokumentu ale pouze rozdily dokumentu
oproti predchozi verzi.

e Pouzivaji se dva zplsoby pfistupu kverzovani:

o Zamykani souborl - jeden editor zamkne dokument a miize provadét zmény,
ostatni smi jen Cist, dokud editor dokument neuvolni.

o SluCovani verzi — soubézné editovani bez zamykani, vhodné pouze pro
dokumenty sjednoduchou strukturou. Hrozi kolize pfi soucasné zméné ve
stejné casti.

Vsoucasné dobé se Ize sverzovanim dokumentd setkat vmnoha systémech uloZeni dat.
Nejcastéji se pouziva:

e Sit'ova ulozisté serverl (napf. ShadowCopy u Microsoft Windows Serveru)

2 https://www.rug.nl/digital-competence-centre/it-solutions/it-security/backup-versioning

S

Financovano
Evropskou unii
NextGenerationEU

Stranka 7 z 26



https://www.rug.nl/digital-competence-centre/it-solutions/it-security/backup-versioning

Pracovni skupina 3 — NPO C2 o ’ Né'rodm'
.. Jp @ plan
\ obnovy
e Cloudové sluzby — Microsoft Office 365 OneDrive, SharePoint, GoogleDrive, DropBox,
aj.
e Privatni cloudové systémy — OwnCloud

¢ Document Management Systémy (DMS)

Verzovani je vhodny doplnék systému periodického zalohovani. Periodicka zaloha dat mGze
slouzit jako zaklad ochrany dat, a systém verzovani tuto zalohu vhodné doplfiuje o moznost
vratit se k jakékoliverzi urCitého dokumentu v nedavné historii (napf. Microsoft Volume Shadow

Copy Service?®).
4.6. Prirazeni pristupu na zakladé roli

Prifazeni pristupl uzivateld ke zdrojim informacniho systému je soucasti procesu
autorizace uzivatelského Gctu. Pfedchazi mu proces autentizace uzivatele, tj. ovéreni identity
uzivatele ktery do systému pristupuje (viz. kapitoly autentizace a autorizace). Autorizaci lze
chapat jako proces poskytnuti ¢i odepreni pfistupu uzivateli k urcitym zdrojlim informacniho
systému. Zdroje informacniho systému mohou byt napf. studijni dokumenty, moduly pro
vydavani rozhodnuti, potvrzeni o studiu apod. Rozhodnuti, zda budou pfistupy ke zdrojdm
poskytnuty nebo ne se provadi podle nastavenych opravnéni, u nichz je specifikovan téz typ
pristupu (napf. jen Cteni, Cteni a zapis, Cteni zapis a zména opravnéni). Soubor takovych

opravnéni kurcitym zdrojim poté tvori roli uzivatele vsystému.

Administrator systému tedy pfifazuje uzivateli urcitou roli, pomoci které definuje, jaka
pfistupova opravnéni uzivatel obdrzi a ke konkrétnim zdrojlm. Role vtomto ohledu zastupuje
napriklad funkcni zarazeni uzivatele (spravce systému, pracovnik helpdesku, referent

ekonomického oddéleni) nebo organizacni prislusnost (pedagog fakulty, student fakulty).
5. Predstaveni vybranych informaénich systému

Studijni informacni systémy slouzi ke spravé a organizaci informaci v ramci vzdélavacich

instituci. Cilem je usnadnit a maximalné zefektivnit spravu studijnich a administrativnich

3 https://learn.microsoft.com/en-us/windows-server/storage/file-server/volume-shadow-copy-

service
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procesu. Konkrétni informacni systémy byly vybrany v ramci projektu Narodniho planu obnovy

jako zastupci s nejvyssim rozsifenim a ptisobnosti na VVS v CR.
5.1. UIS

Jedna se o univerzitni informacni systém vyvinuty spolecnosti 1S4U, s.r.o. Slouzi jako
nastroj pro podporu hlavni ¢innosti univerzity z hlediska vzdélavani, védy a vyzkumu. Nastroj
usnadnuje spravu univerzitnich procest a komunikaci mezi univerzitou a studentem. UIS je
rozvijen na zakladé pozadavk( univerzit, ucitell, studentld a ostatnich uZivateld. Systém
odpovida a funguje dle pozadavkl vychazejicich z ¢eské a slovenské legislativy a je urcen do

prostiedi evropského kreditniho studia (ECTS).
5.2. IS MUNI

Informacni systém MU provozuje a vyviji Fakulta informatiky Masarykovy univerzity
vlastnimi silami od roku 1999. Podporuje studijni administrativu, e-learning a komunikaci uvnitr
Skoly fadou nastrojl a je masivné vyuzivan asi 30 000 prihlaSenymi uzivateli denné z celkového

poctu asi 44 000 aktivnich osob na Masarykové univerzité.

K provozu v tomto rozsahu bylo vyvinuto unikatni technologické reseni, které je

nasazovano i na dalSich vysokych skolach.
5.3. IS/STAG

IS/STAG je studijni informacni systém vyvijeny Strediskem informacnich systém( na
Zapadoceské univerzité vPlzni. Slouzi jako nastroj pro administraci studijni agendy. Tento
informacni systém studijni agendy v soucasné dobé pouzivé 15 vysokych $kol v Ceské republice,

ztoho 12 verejnych vysokych skol.

Jadro systému IS/STAG zahrnuje kompletni funkcni systém pro administraci studia. Lze
vSak dale rozsifovat o volitelné moduly napf. o napojeni e-learningovych systém(, modull pro

podporu vyuky apod.
6. Role v SIS a jejich rozdéleni

Rolemi ve studijnim informacnim systému rozumime specifické funkce nebo uUrovné

opravnéni, které nam urcuji, jak a jakym zpisobem mohou uzivatelé komunikovat se systémem
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a jaké data mohou zobrazovat a upravovat. Role jsou pridavany jednotlivym uzivatellim na

zakladé jejich funkce ¢i odpovédnosti ve SIS. VSichni uzivatelé pfihlasujici se do SIS museji mit

nastaveny své role.
uUIs

V ramci UIS je systém opravnéni nastavovan a administrovan ve “Sprava opravnéni”, kde
Ize nastavovat spravu skupin uzivatell, pridélovani prav skupiné a jednotlivym uzivateldm.
Kazdy uzivatel je opravnén k nahlédnuti do vyctu uzivatelskych skupin, ve kterych je pfifazen a
jakd UIS prava mu byla prfipadné pridélena individualné. K tomu slouzi zalozky “Moje

opravnéni” a "Moje skupiny”.
a. Moje opravnéni

Tato zalozka slouzi pro zobrazeni vsech opravnéni, ktera ma uzivatel pridélena
individualné nebo prostrednictvim Clenstvi ve skupiné. Vycet vSech prav je zobrazen v tabulce,
kde je mozné vidét systéemovy identifikator, nazev prava, objektova vlastnost, informace o
skupiné, ze které je dané pravo ziskano a podrobnosti, kde je mozné zobrazit detailnéjsi
informace. Pokud je pole “Ziskano ze skupiny” nevyplnéné, znamena to individualni pravo,

které bylo pridéleno jednim z opravnénych spravcl UIS.

Spravu a nastavovani téchto prav, pfipadné skupin méa na starost systémovy integrator
na Urovni univerzitni, pfipadné fakultni, pfipadné provozni tym UIS a dalsi k tomu opravnéni

uzivatelé.
b. Moje skupiny

Skupiny slouzi ke sdruzovani osob, které maiji pridélena stejna prava. Jedna se napfriklad
o skupiny tvorené pro studijni referentky, prodékany, vedouci pracovist’ atd., ktefi maji prava
pristupu ke stejnym aplikacim v rdmci UIS a mohou také provadét stejné operace. Tato zalozka
se zobrazi pouze tém uzivateldm, ktefi maji alespon jednu pfifazenou skupinu. Pro kazdou
skupinu je zde uvedena jeji zkratka, nazev, popis, jméno spravce, pfipadné zdali je vybrany

jedinec spravcem a také zalozka podrobnosti.

Pro uzivatele s vySSimi pravy (integratofi, provozni tym UIS atd.) jsou v aplikaci dostupné

také nasledujici zalozky:
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e Sprava opravnéni uzivatell - slouZzi k zobrazeni a pfipadnému nastavovani prehledu
prav konkrétniho uzivatele a k jejich spravé.

e Sprava skupin — nastroj, pomoci kterého Ize seskupit fadu uzivatell informacniho
systému do jednoho objektu, se kterym se pak pracuje, jako s celkem. Dale aplikace
umoznuje zakladni evidenci skupin, nastaveni jejich ¢lenl a spravcl a prav.

o Clenové skupiny — nastroj pro spravu seznamu ¢lent vybrané skupiny.

e Spravci skupiny — nastroj pro spravu spravct vybrané skupiny.

e Opravnéni skupiny — nastroj pro nastavovani opravnéni skupiny. Prostfednictvim tohoto
nastroje je v UIS mozné pridélovat stejna prava osobam, které maji v UIS stejnou ¢innost
/ funkci.

e Zobrazeni uzivatell s opravnénim — nastroj pro zobrazeni uzivatel(, jenz maji pridéleno
zvolené opravnéni.

e Rucné pridélena opravnéni — nastroj pro prehled uzivatel( UIS s rucné pridélenymi

pravy.

Rozdéleni roli v UIS

Proces delegovani prav je v UIS doporucen prostrednictvim skupin, které reprezentuji uzivatele
se stejnou roli / funkci v organizaci. Tvlrce UIS ze své pozice dava doporuceni na skalu skupin
a jim odpovidajicich prav, nicméné to Ize chapat jako prvotni nastaveni, kdy vse by se mélo na

dané univerzité individualné uzplsobit. Mezi tyto role / skupiny radime napriklad:

e Systémovy integrator univerzity (SIU)

e Systémovy integrator fakulty (SIF)

e Studijni referent/ka - mize byt vice podskupin napfiklad pro zahranicni studia, koleje,
atd.

e Rektofi a prorektofi

e Dékani a prodékani

e Tajemnik fakulty / katedry

e Pracovnici personalniho oddéleni

e Rozvrhovéa komise, a dalsi.

Pro nazorny pfiklad si mizeme uvézt dvé role / skupiny a tomu odpovidajici doporuceni od

tvarcd.
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e Systémovy integrator fakulty — spravuje a rozdéluje prava na dané fakulté / pracovisti s

moznosti delegovani:

O

O

Definice sestav — sestavy-a

Editace ciselnik(l — ciselniky-e

Editace e-pfrihlasek — eprihlasky-e

Editace evaluaci predmétd — ankety-e

Editace formatd sylabli — format-sylab-e

Editace habilitacnich program0 — habilitace-e
Editace historickych praci — study-edit-hist-zp
Editace koleji — koleje-e

Editace pracovist — atr-prac-e

Editace stipendii — pracovisté — stips-pracoviste
Editace stipendii — studenti — stips-studenti
Editace studii — studium-e

Editace studijnich obor(i/zaméreni — obor-e
Editace studijnich programi — program-e
Editace studijnich predmétd — predmet-e
Editace sylabu — syllaby-e

Editace uzivatell — atr-uziv-e

Evidence milnik( (maly SIF) — evidence-milniku-c
Evidence osob (studenti) — evidence-osob-S
Evidence osob (vSichni externisté) — evidence-osob-E
Evidence osob (zaméstnanci) — evidence-osob-Z
Evidence sekvenci obdobi — evidence-sekvenci-a
Hromadné pridélovani prav v DS — prava-ds-a
Hromadné rozesilani e-maill — email-a
Naplfiovani rozvrhd — rozvrh-b

Portal SIF a OSSA - sif-a

Pravo na zaznamnik vyzkumnika — veda-c
Prohlizeni areal( — areal-p

Prohlizeni budov — budova-p

*

- .t Financovano
Stranka 12 z 26 S Evropskou unii
x NextGenerationEU




Pracovni skupina 3 - NPO C2 y ’ Narodni
L e plan
‘ obnovy
o Prohlizeni ¢iselnikl — ciselniky-p
o Prohlizeni evaluaci predmétl — ankety-p
o Prohlizeni evidence aplikaci — aplikace-p
o Prohlizeni fotek — fotky-a
o Prohlizenilogl - logy-a
o Prohlizeni mistnosti — mistnost-p
o Prohlizeni pracovist — atr-prac-p
o Prohlizeni prav — prava-prohl-a
o Prohlizeni prav v DS - prava-ds-p
o Prohlizeni studii — studium-p
o Prohlizeni studijnich programt — program-p
o Prohlizeni studijnich predmétl — predmet-p
o Prohlizeni sylabl - syllaby-p
o Prohlizeni ubytovacich stipendii — stip_ubyt_p
o Prohlizeni uzivatell — atr-uziv-p
o Prohlizeni vypocetni techniky — osvt-a
o Prekroceni kapacity rozvrhové akce — rozvrh-c
o Pridélovani funkci uzivateliim — funkce-a
o Sprava certifikatd — certifikaty-a
o Sprava externich subjektl — ext-sub
o Sprava pfijimaciho fizeni — prijim-sprava
o Sprava rozvrh(l — rozvrh-a
o uloziste-a — sprava ulozisté dokumentd
o Studijni prava (editace) — stud-e
o Studijni prava (financovani) — stud-f
o Studijni prava (kontrola) — stud-kontrola-a
o Studijni prava (prohlizeni) — stud-p
o Udrzba $ablony uZivatel( — sablona-u
o Védecko-vyzkumna evidence — veda-a
o Vkladani fotek — fotky-b

o Zakladani externistl — externiste-e
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Zmeéna hesel uzivatell — hesla-a

Zru$eni predmétu — predmet-d

e Studijni referentka — spravuje studijni agendu fakulty Ci rektoratu, ma pfrifrazena prava

na pracovisté bez moznosti delegovani:

O

O

Editace socialnich stipendii — stipendia-soc-e

Editace stipendii — pracovisté — stips-pracoviste

Editace stipendii — studenti — stips-studenti

Editace uzivateld — atr-uziv-e

Hromadné rozesilani e-maill — email-a

Naplnovani rozvrh( — rozvrh-b

Prohlizeni fotek — fotky-a

Prohlizeni studijnich predmétl — predmet-p

Prohlizeni ubytovacich stipendii — stip_ubyt_p

Prohlizeni uzivatell — atr-uziv-p

Seznam vypsanych terminu zkousek — stud-seznam-terminu
Sprava rozvrh(i — rozvrh-a

Studijni prava (editace) — stud-e

Studijni prava (financovani) — stud-f

Studijni prava (prohlizeni) — stud-p

Zména hesel uzivatell — hesla-a — pouziti tohoto prava mize byt prenechano

pouze na SIF.

*
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MUNI

V informacnim systému MUNI existuje nékolik typU implicitnich i explicitnich prav, ktera
mohou byt pridélovana na drovni skupin nebo pridélovana uzivatelim jednotlivé. Odebirani

prav je mozné nastavit jak automaticky, tak manualné.
IS/STAG
Uzivatelé vIS/STAG jsou rozdéleni do tfi skupin — student, ucitel, ostatni.

Studentska konta jsou vytvarena automaticky pfi zalozeni studia. UCitelska jsou zakladana
jednotlivymi sekretariaty na katedrach v evidenci osob. Ostatnim uzivatelm zaklada konto

administrator systému.

V IS/STAG je kazdy ucitel nebo student reprezentovan pomoci tzv. STAG identity, coz je
identifikace spojena s uzivatelskym uctem v tomto systému. Tato identita je klicova pro veskeré
studijni zalezitosti spojené s danym jednotlivcem. Dulezité jsou informace o pracovistich a

rolich.

Vétsina uciteld pracuje obvykle pouze na jedné katedre a jejich role v systému IS/STAG
je specificky svazana s touto konkrétni katedrou. V pripadé, ze ucitel plsobi soucasné na vice

katedrach, musi mit zvlastni identitu pro kazdou z téchto kateder.

Kromé role ucitele mize mit ucitel pfirazeny dalsi role pro kazdé pracovisté, na kterém
pusobi. Tyto role mohou byt specifické a prizplsobené danym potfebam nebo Ukoldm na

kazdé katedre, na které ucitel pracuje.

Na vétsiné skol se ale uzivatelé nepfihlasuji ke kontu vedeném v IS/STAG, ale ke svému
Skolnimu kontu (IDM, LDAP, AD apod.). Pri prihlasovani do systému se osoba (student,
pedagog apod.) ovéfi vici svému skolnimu kontu a je ji nabidnut seznam uzivatelskych kont,
kterymi dana osoba disponuje a ke kterym je pfifazena. Ze seznamu si pak vybere pozadovanou

roli s definovanymi pravy. Role tedy nejsou slouceny do jedné.

Seznamy novych, ukoncenych Ci prerusenych studentskych kont si systém IS/STAG
stahuje automaticky ze skolnich IdM. Automaticky tak zaklada ¢i rusi Skolni konta a vraci o tom
informace IS/STAG. Seznamy zaméstnancl a jejich prava jsou ovladany prenosem z

personalistiky VVS a na zakladé toho se z LDAP pfifazuje username pro kolni sit.

-~ .t Financovano
Stranka 15 z 26 S Evropskou unii
et NextGenerationEU

*




Pracovni skupina 3 — NPO C2 . ' Na'!rodm'
.. Jp @ plan
‘ obnovy

Seznam vsech roli a jejich opravnéni vIS/STAG:

e Spravce dciselniki auzivatel. Vytvoreno na zakladé RT 282098 pro UJEP. Ma pristup
jen do téchto formulafa: CI0110 Ciselnik pracoviét, Cl0120 Budovy — mistnosti -
inventar, C10030 Ciselnik statd, CI0160 Ciselnik vysokych $kol, CI0050 Ciselnik stfednich
gkol, C10060 Ciselnik obord stfednich $kol, OS0010 Seznam osob, SY0010 Sprava
uzivateld,

¢ Administrator. Ma pristup ke vsem funkcim systému bez radkového omezeni. Pfi praci
stimto kontem je nutno mit na zreteli, Ze jakykoliv zaznam timto uzivatelem zalozeny
bude nepfristupny véem ostatnim uzivatelim

e Administrator absolventu. Uzivatel stouto roli pracuje smodulem Klub absolventd
amUze spravovat absolventy na celé skole

e Sprava stud. planui. Tato role ma pristup pouze ke studijnim plandm. Dle nastaveni
katedry uzivatele (Ize sem napsat ifakultu) ma pristup pouze kplanim jedné katedry
(odvozuje se od katedry oboru) resp. fakulty.

e Sprava predméti. Tato role ma pristup pouze kpredmétiim. Dle nastaveni katedry
uzivatele (Ize sem napsat ifakultu) ma pristup pouze k predmétim jedné katedry, resp.
fakulty.

e Akreditator.Ma pristup pouze kjediné funkci umoznujici akreditaci predmétd

e ECTS koordinator instituce. Koordinator ECTS agendy celé instituce

e ECTS koordinator pracovisté. Koordinator ECTS na pracovisti

o Fakultni rozvrhar.Ma pristup krozvrhovym funkcim systému sradkovym pristupem
omezenym pouze na vlastni zaznamy

e Fakultni spravce absolventu. UzZivatel stouto roli pracuje s modulem Klub absolvent
amuze spravovat absolventy dané fakulty.

e Fakultni superrozvrhai.Ma pristup krozvrhovym funkcim systému sradkovym
pristupem omezenym na fakultu

e Hosté. Ma pristup ke vsem vefejnym funkcim, zejména kwebovému prohlizeni

e Katedra.Ma pristup kzadavani znamek, kvypisovani termind zkousek akmodulu
absolvent srfadkovym pristupem omezenym na katedru

¢ Knihovna.Ma pfistup kdoplnéni Udaju diplomek oinformace potrebné pro knihovnu
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¢ Knihovna - spravce. Ma pristup kdoplnéni udaji diplomek oinformace potrebné pro
knihovnu ak prevodu diplomek do knihovnického systému

e Komerce. Ma pristup k blokovani u¢eben na komercni aktivity.

¢ Management.Role ma pravo na cteni portletd (vyuziti mistnosti, mobility - statistiky,
grafické prehledy, poplatky za studium atd.), které jsou za heslem.

¢ Marketing. Role méa pravo na udrzbu tabulky OBORY_MARKETING

¢ Nostrifikace. Role pro spravu nostrifikaci

e Operator. Ma pristup pouze kjedinému formuléfi - info student - kde vidi zakladni info
ostudentovi (studuje / nestuduje / prerusil) aosobni Udaje studenta, nevidi vysledky
studia.

¢ Editor portalu. Uzivatelé stouto roli budou mit opravnéni editovat zakladni nastaveni
portalu ainformacni portlety (plati pouze pro JETSPEED portal, vportalu WEBSPHERE
reSeno internimi mechanismy)

e Prijimaci Fizeni.Ma pristup pouze kjediné funkci umoznujici zadavani prihlasek ke
studiu

e Prorektor.Ma pristup ke vSem funkcim systému kromé systémovych.

e Specialni studijni referentka. Ma pristup k pohledavkam azavazkiim vsech studentu.
Nema pfistup ke znamkam.

e Studenti.Ma pristup kpredzapisu, zapisovani na zkousky avypisu informaci osvém
studiu akmodulu evaluace

e Studijni referentka.Ma pfistup ke vSem funkcim tykajicich se studenta (evidence,
prijimaci fizeni, absolvent) s uplatnénim fadkového pfistupu vazaného na fakultu.

o Tajemnik fakulty.Ma pristup ke vSem funkcim systému svyjimkou rozvrhovych
asystémovych funkci asuplatnénim radkového pfistupu vazaného na fakultu

e Univerzitni rozvrhai.Ma pristup krozvrhovym funkcim systému bez radkového
omezeni

¢ Vyudujici. Mi pfistup kvypisovani termind, zadavani znamek ado modulu evaluace.

e Zahranicni referentka. Ma stejna prava jako studijni referentka se dvéma vyjimkami —
nema pfistup do modulu pfijimaci fizeni avsude jinde miZe pracovat pouze se

studenty, ukterych je vevidencni karté studenta uvedena v policku studijni referentka.
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e Zapisovatel statnic.Role je urCena pro uzivatele, ktefi pfimo ustatnic zapisuji pres

portal pribéh obhajoby, hodnoceni atd.
7. Logovani
Logovani v informacnich systémech se ridi § 22 Vyhlasky o kybernetické bezpecnosti

82/2018 Sb.

Zaznamenavani udalosti informacniho a komunikacniho systému, jeho uzivatell a

administratord
(1) Povinna osoba

a) zaznamenava bezpecnostni a potrebné provozni udalosti dulezitych aktiv

informacniho a komunikac¢niho systému a

b) na zakladé hodnoceni dulezitosti aktiv aktualizuje rozsah aktiv, u kterych je

zaznamenavani bezpecnostnich a provoznich udalosti provadéno.

(2) Povinna osoba pro zaznamenavani bezpecnostnich a provoznich udalosti podle

odstavce 1 zajistuje

a) jednoznacnou sitovou identifikaci zafizeni pdvodce, je-li v komunikacni siti pouzit

nastroj, ktery méni jeho sitovou identifikaci,
b) sbér informaci o bezpecnostnich a provoznich udalostech; zejména zaznamenava

1. datum a cas vcetné specifikace casového pasma,
typ cinnosti,

identifikaci technického aktiva, které ¢innost zaznamenalo,

2
3
4. jednoznacnou identifikaci Uctu, pod kterym byla ¢innost provedena,
5. jednoznacnou sitovou identifikaci zafizeni plvodce,

6

Uspésnost nebo nelspésnost Cinnosti,

¢) ochranu informaci ziskanych podle pismen a) a b) pfed neopravnénym ctenim a

jakoukoli zménou,
d) zaznamenavani

1. pfihlasovani a odhlasovani ke vSem Gctdm, a to vcetné nedspésnych pokusu,
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cinnosti provedenych administratory,
Uspésné i nelspésné manipulace s Ucty, opravnénimi a pravy,

neprovedeni c¢innosti v disledku nedostatku pfistupovych prav a opravnéni,

vk~ W

Cinnosti uzivatell, které mohou mit vliv na bezpecnost informacniho a
komunikac¢niho systému,

6. zahajeni a ukonceni ¢innosti technickych aktiv,

7. kritickych i chybovych hlaseni technickych aktiv,

8. pfistupl k zdznamim o udalostech, pokusy o manipulaci se zdznamy o

udalostech a zmény nastaveni nastrojd pro zaznamenavani udalosti a
e) synchronizaci jednotného casu technickych aktiv nejméné jednou za 24 hodin.

(4) Povinna osoba uvedena v § 3 pism. e) zakona (VVS jako organ verejné moci ve smyslu
provozovani vyznamného informacniho systému) uchovava zaznamy udalosti zaznamenanych

podle odstavce 2 nejméné po dobu 12 mésicu.

Z VKB tedy vyplyva, ze logy ze SIS uchovavame a zaznamenavame nejméné po dobu 12
mésicl, kdy horni hranice neni specifikovana. Ve bude tedy zaleZet na kazdé VVS, jak si nastavi
logovani uvniti organizace pro pfipad zajisténi zaznamG ze SIS k investigaci potencialniho

incidentu.

Upozornujeme, Ze problematiku logovani muize ovlivnit nova vyhlaska NUKIB, souvisejici

s novym Zakonem o kybernetické bezpecnosti a NIS2.

Minimalni bezpe¢nostni standard zvefejnény NUKIB dne 14.2.2023 ve verzi 1.2, hovofi o
uchovani logl pro bezpecnostni incidenty a udalosti a jejich auditovatelnost. Rozdéluji logy do

tfi kategorii:

- Skupina SEC — mysleno bezpecnostni software a nastroje
- Skupina OS — mysleno servery, pracovni stanice a sitové prvky

- Skupina APP — mysleno logovani chodu aplikaci

4

standard_v1.2.pdf
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Pro minimalni pocet dni uchovani logu slouzi tabulka ¢. 3 v kapitole 12 Kybernetické

bezpecnostni udalosti a incidenty. V nasem pripadé SIS se tak bude jednat o 30 dni v kategorii

akce u logovani chodu aplikaci.
uUIs

Logy (zdznamy o cinnostech) jsou zaznamenavany pfimo vUIS véetné toho, kdo dany
studijni dokument nahral. Podrobnéjsi zaznamy pak lze nalézt na Urovni databaze, kam maji

pristup systémovi integratofi univerzity.

Veskera data zUniverzitniho informacniho systému jsou ulozena formou On-premise tzn.

pouze na interni infrastrukture univerzity.
MUNI

Proces logovani je fesen na nékolika Urovnich. Jednim ze zplsobd je transakéni protokol

spisové sluzby.
IS/STAG

Logy jsou zaznamenavany jak na urovni portalu, tak i na Urovni databaze. V portalu se

jedna o informace o nepovedenych / povedenych operacich.

V databazi jde o audit zmény dat. Co vSe se ma auditovat vdatabazi pfi zméné dat si urcuji
sami administratori systému. Napf. urcuji, které tabulky a jejich polozky pfi které operaci
(INSERT, UPDATE, DELETE) maji byt auditovany (KDO, KDY, TABULKA, POLOZKA, ID_ZAZNAMU,
STARA_HODNOTA, NOVA_HODNOTA, Z_FORMULARE, apod.).

8. Verzovani, skartace a archivace dokumentu
K verzovani, skartaci a archivaci dokumentd pfistupuje kazdy SIS vlastnim zpUsobem,
které jsou popsany nize, v této kapitole.
UIS

Evidence a zpracovani dokumentl probiha v UIS v aplikaci ,Elektronicka spisova sluzba”,
ktera je umisténa v Osobni administrativé UIS v ¢asti eAgenda. Jednotliva pracovisté univerzity

zde maji zalozen svij spisovy uzel, ktery je pfistupny pfislusnym uzivateliim. Specialnim typem
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uzlu je podatelna a archiv. V ramci spisového uzlu probiha zpracovani dokumentl pomoci

jednotlivych aplikaci spisové sluzby a v nich dostupnych funkci, podatelna a archiv maji nékteré

aplikace navic nebo zahrnuji jiné funkce nez u bézného spisového uzlu.

Kolobéh dokumentti ve spisové sluzbé

Béhem svého zivotniho cyklu prochazeji dokumenty v Elektronické spisové sluzbé
riznymi spisovymi uzly a stavy. NiZe jsou v tomto textu stru¢né popsany nejcastéjsi Zivotni

cykly dokumentd.

Kolobéh dokumentu na spisovém uzlu - po prijeti je novy dokument zaevidovan v
aplikaci ,Novy dokument”. V prfipadé dokumentu pfijimaného z jiného spisového uzlu se

dokument prevezme na spisovy uzel v aplikaci ,K prijmu”.

Nasledné je dokument k dohledani v aplikaci ,K zpracovani”, kde Ize zvolit operaci pro
zpracovani dokumentu nebo jej oznacit za vyrizeny a tim ho presunout do aplikace ,Vyfizeno”.
Po uplynuti tfi let od data vyrizeni je mozné dokument presunout do aplikace ,Spisovna”“, kde
Cekaji na uplynuti skartacni Ihdty, pak je mozné je pfipravit ke skartaci — presunout do aplikace

.Ke skartaci”, kde je mozné provadét navazné operace v ramci skartacniho fizeni.

Dokument, ktery byl predan k dalsimu zpracovani na jiny spisovy uzel a zde jesté nebyl

pfijat, Ize dohledat v aplikaci ,Na cesté”.

Kolobéh dokumentu urcéeného k archivaci — dokumenty predané v ramci skartacniho
fizeni k archivaci se nabidnou ve spisovém uzlu typu archiv v aplikaci ,K pfijmu”. Zde je
pracovnice archivu prevezmou k jeho archivaci. Dokumenty budou pak k dohledani v aplikaci

JArchiv’, kde je Ize zafadit do archivniho fondu.

Dokumenty odesilané mimo univerzitu — dokumenty odesilané externimu pfijemci

jsou ze spisového uzlu z aplikace ,K zpracovani” predany na podatelnu, ktera je v aplikaci ,K
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prijmu” prevezme do tzv. vypravny. K dohledani jsou v aplikaci ,Vypravna“, kde pracovnici

mohou vytisknout postovni podaci arch a dokumenty odeslat mimo univerzitu.
MUNI

Informacni systému MUNI podporuje verzovani dokumentl. Verzovani probiha u
jednotlivych verzi dokumentl oddélené. Mechanismus pro verzovani a fungovani studijnich

dokumentl a spisové sluzby je odlisny.

Skartace dokument(, které podléhaji evidenci v elektronickém systému spisové sluzby
probihaji na zékladé vydaného rozhodnuti pfislusného archivu, v pripadé IS MUNI skrze Archiv

MU, pripadné na zakladé vydaného trvalého skartacniho souhlasu.
IS/STAG

Systém umoznuje vkladat soubory studentl ¢i uchazec, ale vprincipu je jen takovym
"pratokovym" médiem. Nasledné jsou soubory predavany do knihovny, do spisové sluzby nebo

jsou odstranény.

Systém IS/STAG jako takovy neeviduje dokumenty souvisejici se studiem. VSechny

studijni dokumenty se predavaji do spisoveé sluzby.

Kazda zuniverzit mize mit rozdilné nastavené procesy vedeni spisové sluzby voblasti
studijni agendy. Skoly mohou chtit evidovat rizné typy dokumentd, riizné pojimat spisy ve
spisové sluzbé a mohou zadat rizné Urovné propojeni IS/STAG a elektronické spisové sluzby

(ESS).

IS/STAG obsahuje modul ,Pomocnéa spisova sluzba”, ktery je schopny pracovat jako
samostatna spisova sluzba oddélena od spisové sluzby nebo je mozné jeho propojeni
sexternim systémem spisové sluzby dané skoly. Pomocna spisova sluzba ma za cil sbirat
zakladni informace o studijnich dokumentech, vznikajicich vsystému a uchovavat je vtzv.
podacim deniku. Odtud je poté pomoci webovych sluzeb mozny prenos do ESS. Lze tak
predavat zakladni informace o pisemnosti, jejim adresatovi, kontaktni adrese, komu ma byt ve

spisové sluzbé pisemnost pridélena apod.

Ukladani nékterych typa studijnich dokumentt do spisové sluzby je dano zakonem, jiné

si urcuje sama skola.
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VIS/STAG bylo zbézné praxe vytipovano 55 typl dokumentd, které by mély byt
predmétem spisové sluzby a predavany do podaciho deniku a nasledné do spisové sluzby.
Jedna se napft. o prihlasky ke studiu, tisky souvisejici s pfijimacim fizenim, Zadosti o stipendia,

preruseni studia, tisky diplom(, vysvédceni atd.

Vramci skolnich diskuzi se zastupci shoduji na tom, Ze kazdy student by mél mit
pridélené Cislo spisu, které identifikuje jeho studium. V oblasti pfijimaciho procesu existuji rizné
pristupy. Nékteré skoly preferuji vytvoreni jednoho spisu pro kazdého uchazece béhem
prijimaciho fizeni. Teprve poté, co se uchazec stane oficialnim studentem, je pro néj vytvoren
novy spis. Naopak jiné skoly uprednostnuji individualni spis pro kazdého uchazece jiz od
samého zacatku pfijimaciho procesu a tento spis zlistava zachovan az do doby, kdy uchazec

dokonci své studium. Systém IS/STAG umoznuje obé varianty.

IS/STAG umoznuje cisla spisu generovat a predat je ESS anebo umoznuje je nechat

vygenerovat ESS, prevzit si je zpét a u studenta si je ulozit.

Mimo studijni agendu Ize pisemnosti ze spisového fadu jednoznacné prifadit spisovy
znak, skartacni znak a skartacni IhGtu. Ta je pro pisemnost stala az do jeji skartace ¢i archivace.
Spis potom vétsinou ziskava skartacni znak a skartacni IhGtu od nejvétsi hodnoty z pfifazenych
pisemnosti. U studijni agendy to je jinak. Skartacni znak a skartacni Ih{ita spisu se fidi zplsobem

zakonceni studia.

Teprve pfi uzavreni spisu se zjistuje, jak a za kdy bude skartovano i archivovano. A na
zakladé toho je tfeba nastavit skartacni znak a skartacni |hdtu a tim i spisovy znak u spisu a

jednotlivych knému pfifazenych pisemnosti.

Pokud je ru¢né zadana néjaka dokumentace pred vytvorenim oficialniho spisu studenta
prostrednictvim webové sluzby IS/STAG, doporucuje se bud ponechat tuto dokumentaci mimo
spis, nebo ji zaradit do docasného Ulozisté (tzv. bufferu). Teprve az se vytvofi samotny spis

studenta, mlze byt tato dokumentace presunuta nebo zaclenéna do jeho spisu.

*
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9. Compliance

Studijni informacni systémy (dale jen ,SIS") jsou provozovany na verejnych vysokych
$kolach v Ceské republice (dale jen ,VVS") za Gcelem podpory uskuteétiovani akreditovanych
studijni programd. V souvislosti s tim jsou na SIS kladeny naroky, které vyplyvaji jednak z
potreby dosazeni souladu s pozadavky zakona ¢. 111/1998 Sb. o vysokych Skolach, ale také v
souvislosti s ptisobnosti VVS jako organu vefejné moci (déle jen ,OVM”) a nutnosti zajisténi
dostatecné Urovné ochrany osobnich Gdajl a dalSich informaci, které jsou v ramci SIS
zpracovavany. Minimalni pozadovana uroven ochrany je definovana mimo jiné pozadavky
predpisl tykajicich se kybernetické bezpecnosti, sluzbach vytvarejicich davéru a ochrany
osobnich Gdajd. Vzhledem k témto faktlim a také vzhledem ke zpGsobu financovéani VVS bude
SIS na vétdiné VVS evidovan jako Vyznamny informaéni systém (dale jen ,VIS") ve smyslu
zakona ¢.181/2014, o kybernetické bezpecnosti a podléhat pozadavkd Obecného nafizeni o

ochrané osobnich Udaji a souvisejiciho zakona ¢. 110/2019, o zpracovani osobnich udaju.
Zakony ovliviujici studijni informacni systém:
e Zakon o kybernetické bezpecnosti:

SIS je diky svému vyznamu pfi uskutecnovani akreditovanych studijnich programi na
vétdiné VVS hlasen jako Vyznamny informaéni systém a spada pod jurisdikci Zakona o
kybernetické bezpecnosti 181/2014 Sb. (ZoKB) a provadéci Vyhlasku o kybernetické
bezpecnosti ¢. 82/2018 Sb. (VoKB). Tyto predpisy stanovi pozadavky na nastaveni Systému
fizeni bezpecnosti informaci, na konkrétni zabezpeceni informacnich systém( a také urdci
pozadavky na hladeni kybernetickych incidentl z tohoto systému. Pokud je SIS pro VVS
poskytovan externim dodavatelem, je nutné nastavit ve smluvnim ustanoveni také zakladni
pravidla a povinnosti dodavatele ve vztahu ke kybernetické bezpecnosti. Zde je tedy dllezité
dbat hlavné na kapitolu fizeni dodavatel( a jeji nalezitosti sepsané v §8 VoKB. Detailnéji se
tento dilci vystup vénuje kapitolam fizeni pristupl a monitorovani udalosti v informacnich

systémech, které podrobnéji dohledame v § 12, respektive § 22 VoKB.

e Nafizeni GDPR (Obecné nafizeni o ochrané osobnich udaji + Zakon ¢. 110/2019, o

zpracovani osobnich udaju:
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JelikoZ univerzita zpracovava osobni Udaje ve svém informacnim systému, je nezbytné
zajistit soulad s nafizenim GDPR. To stanovuje povinnosti tykajici se zpracovani, uchovavani a
ochrany osobnich Gdajl jednotlivcd v Evropské unii. Povérenec na ochranu osobnich Udaj
(DPO) je funkce odpovédné za dohled nad dodrzovanim zasad ochrany osobnich Gdajd na VVS.

Tato osoba dohlizi na to, aby univerzita dodrzovala pravni predpisy a soulad s nimi. Poskytuje

také rady a doporuceni v této oblasti.
e Zakon o vysokych skolach:

Z hlediska specifickych pravidel tykajicich se provozu univerzit ma vyznam i zakon ¢. o
vysokych skolach. Tento zakon muize obsahovat ustanoveni o spravé informacnich systéma na
vysokych 3kolach. Definuje také zékladni rozsah osobnich Gdajl, které VS o studentech
zpracovavat musi, ve formé §50. Dalsi zpracovavané informace jsou pak dany o uchazecich o
studium. Takovym systémem muze byt SIMS tzv. “Sdruzené informace matrik studentd”. Jedna
se o celostatni databézi a informacni systém provozovany MSMT, které eviduje osobni Gdaje
student( vysoké skoly zapsanych do bakalarskych, magisterskych ¢i doktorskych studijnich

programd.

Ministerstvo Skolstvi, mladeze a télovychovy na zakladé tohoto Zakona stanovuje

statistickou evidenci uchazecl pro oblast verejnych vysokych skol.
e Pravni predpisy o autorském pravu:

Pfi pouzivani, ukladani a Sifeni vzdélavaciho obsahu v informacnim systému je nutné

dodrzovat autorska prava a dalsi predpisy tykajici se dusevniho vlastnictvi.

Evropské narizeni eIDAS + Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru a Zakon ¢.

250/2017 Sb., o elektronické identifikaci

Dodrzovani tohoto narizeni (Electronic Identification, Authentication and trust Services)
pFinddi VVS pravni jistotu ve spinéni evropskych standardd a umozfiuje také efektivni a
bezpecné zpracovani elektronickych identit a podpisd (pozadavky na elektronické
podepisovani a peceténi studijnich dokumentt) v souladu s evropskymi normami a pozadavky
na kybernetickou bezpecnost. Diky elDAS univerzita pfispiva k celkovému posileni divéry v

elektronické komunikaci na Urovni Evropské unie.
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Zabezpeceni studijniho informacniho systému vyzaduje komplexni pristup, ktery
zohlednuje nejen pozadavky na kybernetickou bezpecnost, ale i ochranu osobnich Udajd a

dodrzovani dalsich relevantnich pravnich predpist. Timto zplisobem muizeme zajistit efektivni

a pravné bezpecny provoz systému na univerzité.

10. Doporuceni na zavér

Automatizovana skartace studijnich dokument( v SIS po vyprseni skartacni Ihity

Pridélovani / odebirani roli a prav v SIS na pozici nikoli dotycného clovéka

Neni vhodné pridélovat pristupy na zakladé explicitnich prav

Sledovat stav vydani nové Vyhlasky o kybernetické bezpecnosti v roce 2024

\ S
(~ )
Napojeni SIS na spisovou sluzbu pro zefektivnéni procest souvisejicich se studijnimi
dokumenty
\ J
r . 7 s . v Ve 7’ . v . . . .. Ve 1
Maximalni zefektivnéni prace se spisovou sluzbou pro administraci studijnich

dokumentu
\ J
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