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1. Uvod

Vystup €. 11 slouzi jako metodické doporuceni v oblasti zabezpeceni pfistupu ke studijnim
materialiim. Na zacatku dokumentu je definovan pojem relevantni studijni materidl, jak je na takovy
dokument v ramci plnéni cile dale pohlizeno. Déle je pro zakladni pochopeni problematiky vysvétieno,

jak vlibec vznikaji jednotlivé predméty, kdo je garantem dané entity a jaké Cinnosti jsou s tim spojeny.

V dalsi kapitole jsou obecné definovany vyukové systémy pro fizeni vyuky, véetné prikladd
takovych systémd. Jsou uvedeny moznosti a postupy zapisu studentll do predmétu, jak se studijnim
materialy v systémech eviduji, jak Ize zabezpedit validitu nahraného dokumentu, drovné prav a tomu
odpovidajicich uzivatelskych roli, tvorba kurz(i mezi semestry, zabezpeceni, logovani a zadlohovani

vyukového systémU a také je zde pojednano o dalSich podplrnych systémech pro LMS.

Dalsi ¢ast je vénovana moznostem pristupu studentt k literatufe poskytované knihovnami. Pro
celistvé pojeti problematiky je zde pojednano ve zkratce jak o poskytovani tisténych, tak predevsim
elektronickych publikaci. Jsou zde vyjmenovany mozné zpUsoby online poskytovani material( véetné

jejich hodnoceni.

V dokumentu je také uveden alternativni zpUsob pfistupu ke studijnim materialim v pripadech
potreby pfistupu studentdm k internim prostredkiim univerzity a jaké nutné komponenty jsou pro
takovou moznost nutné. Déle je zde uveden priklad procesu poskytnuti takového pristupu, véetné

procesu prihlaseni. Na zavér kapitoly je uvedeno hodnoceni takové alternativy.

Z davodu potreby prihlasovani do interni sité univerzity je v dokumentu také uveden zptsob

pfistupu uzivatele do sitového prostiedi, jeho autentizace ve smyslu rozboru problematiky 802.1x.

Na zavér je rozebrana problematika logovani a prace s informacemi véetné nazornych pfikladd.
2. Relevantni studijni material

Za pojem ,relevantni studijni material” Ize z akademického hlediska a také pohledu MSMT
oznacit publikace vychéazejici ze sylabu jednotlivych predmétl, dale skripta, cvi¢ebnice, ale i ostatni
odbornou literaturu dostupnou fyzicky v knihovnach ¢i online. Z SirSiho hlediska sem Ize zafadit také
prednaskové prezentace, prezentace na cvicenich, pracovni dokumenty, Sablony a dals$i materidly, se
kterym v rdmci svého studia pfijde student do kontaktu. Dale je mozné do tohoto SirSiho pohledu radit
i materidly z tzv. ,Sedé literatury”, coz mohou byt bakalarské prace, diplomové prace nebo také
protokoly z méreni a podobné. Sylaby a dalSi doporucena literatura jsou dostupné ve vyukovém

systému v kurzu vytvoreném pro dany predmét.

[Sem zadejte text.]
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Za skladbu sylabu predmétu je odpovédny garant, ktery by mél podobu a pfipadné zmény
hlasit na knihovnu dané instituce. Snahou knihovny by pak méla byt co nejsirsi nabidka této odborné
literatury. Zaroven by vse mélo byt pro potreby distancni formy vyuky dostupné také v elektronické
podobé, napfiklad na strankach knihovny, nebo jinych univerzitou podporovanych serverech. Za
dostupnost sylabu a dalSich vyukovych materiali v kurzech daného predmétu je spolecné s garantem

prfedmétu odpovédny také vyucujici.
3.  Hierarchie vzniku predmétu a prifazeni zodpovédnosti

Student VS je zarazen do studijniho programu, ktery je akreditovan Narodnim akredita¢nim
Uradem, pripadné m{ize mit vysoka skola tzv. institucionalni akreditaci. Od roku 2019 jiz existuji pouze

studijni programy, nikoli studijni obory (novela zadkona o vysokych skolach).

Student plIni urcity studijni plan, kde ma do jisté miry moznost si jej pfizplsobit — ten se
obvykle sklada z povinnych kurz(, resp. predmétl (A predmeéty), urcitého mnozstvi povinné volitelnych
kurzl/predmétt (B predmety) a také volitelnych kurzl/predméta (C predmeéty), pricemz povinny objem

prace, kterou musi student vynalozit, se obvykle méri kredity.

Entita Garant, zrizovatel | Zabér, ramec Cinnost
Ci arbitr

Akreditace Akreditaéni komise | VS, Studijni Institucionalni akreditace VS,

S MSMT CR programy akreditace stud. program0

(studijniho

programu)

Oblasti Nafrizeni vlady . Oblasti vzdélavani | Definuje vymezeny Usek

vzdélavani 275/2016 Sb. - napr. Ekonomické | vysokoskolského vzdélavani, v
obory, Informatika, | jehoz ramci jsou pfipravovany,
Zemédélstvi, schvalovany a uskutecnovany

Biologie, ekologie | vysokoskolské studijni programy
a zivotni prostredi

Studijni Vytvari ho garant Obor vzdélavani Je ucelenym planem vzdélavani

program stud. programu ve v konkrétnim oboru na
spolupraci s konkrétni VS. Program je souhrn
dékanem fakulty. predmétd, které musi student
Schvaluje splnit.

akredita¢ni komise
MSMT nebo RVH

[Sem zadejte text.]
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Predmét Garant predmétu Odborné predméty | Vyuka konkrétnich odbornych
(katedra). Vedouci | specifické podle predmétl, poskytnuti studijnich
katedry definuje zaméreni katedry
nového garanta
v pfipadé zmény
Sylabus Garant predmétu — | Konkrétni piredmét | Ucebni osnova nebo studijni
predmétu kontrola literatury plan. Popisuje cile, obsah a
podle smérnic doporucenou ¢i povinnou
akreditacni komise studijni literaturu (studijni
materialy)
Studijni Garant predmétu, | Materialy Garant predmétu zajistuje
materialy vyucujici poskytované sylabus predmétu (tj. co a jak se
katedrou v souladu | bude vyucovat). Vyucujici poté
se sylabem zprostredkovava vhodnym
predmétu zplsobem materialy studentiim
(prednasky, sdileni materialQ
v IS.)

Zdroj: https://www.msmt.cz/vzdelavani/vysoke-skolstvi

4. Vyukové systémy pro rizeni vyuky (LMS)

Nazev vychazi z anglického ,Learning Management System”, kdy se predevsim jedna o

softwarové aplikace ¢i webové technologie, které se pouzivaji k planovani a celkové administraci

systému online vyuky. LMS se zamérfuji na distribuci a administraci vzdélavacich elektronické materiald,

dale také mUze slouzit k provérovani znalosti formou testl apod. Jako pfiklad LMS Ize uvézt Moodle,

Blackboard, Unifor, TalentLMS, atd.

V dokumentu bude pojednano predevsim o LMS Moodle (Modular Object—

Oriented Dynamic Learning Environment), ktery byl prostfednictvim dotaznikového Setfeni shledan

jako nejvice vyuzivanym vyukovym systémem.

5. Prirazeni studenta do predmétu

Studenti jsou do konkrétnich predmétl / kurzl zarazeni automaticky, pokud to systém

umoznuje, pfipadné se k zapisu vyuZzivaji takzvané klice. Studentovi je na prvni prednéasce ci cviceni

predstaven kod predmétu / kurzu a nasledné klic. Po jeho vyplnéni se pak student zapiSe do daného

kurzu a mé tak tim k dispozici pfipravené studijni materidly k danému predmétu. Kli¢ k zapisu vibec

nemusi byt pro kurz nastaven, pak se do kurzu mize pfihlasit jakykoliv uzivatel (typicky student), ktery

ma pristup do vyukového systému. Kurzy odpovidaji napf. jednotlivym cvicenim ¢i prednaskam

[Sem zadejte text.]
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z predmétd, studijnim ¢i projektovym skupindm apod. Tyto skupiny mohou byt tvofeny pfimo garanty
predmétu, pfipadné vyucujicimi, dle predem definovanych roli. Ti pak také dale edituji obsah kurzu,

tedy véetné studijnich materiald a informaci uréenych pro studenty.

6. Evidence studijnich materialti z vyukového systému

V néavaznosti na druhou kapitolu dokumentu, relevantni studijni materialy by mély vychazet ze
sylabu predmétu a materiall dostupnych ve vyukovych systémech napf. LMS Moodle. Pro mozné
fungovani vyukového systému je tfeba napojeni na dalsi univerzitni systémy. Pro ovérovani
uzivatelského pfihlaseni a dalSich informaci o studentovi jako kontaktni email, identifikacni Cislo
studenta, obor studia atd., je nutné propojeni na napf. Active Directory nebo tomu obdobné
autentizacni databéaze. Dalsi nezbytnosti je propojeni na univerzitni informacni systém, odkud Ize

ziskat:

- prehled predmétd, ke kterym Ize v daném akademickém roce vytvorit kurz

- prehled predmét(, které ma student v daném akademickém roce studovat

- prehled predmétl garantovanych garantem oboru/programu v ramci akreditacniho fizeni

- pokud je systém vyuzivan také k plnéni zkouskovych testl, tak je nutny prehled studentd
pfihlasenych na termin zkousky v SIS

- prehled vSech aktivnich studentd a osob v SIS.

7.  Zabezpeceni nahravani validnich souborda do vyukového systému

Veskeré dokumenty nahravané do vyukovych systéma a jejich Upravy by mély prochazet
procesem kontroly ze strany garanta predmétu, pfipadné jim povérenych osob, aby nedochéazelo
k neautorizovanym zménam a byla tak chranéna integrita a validita dokumentu. K napInéni
predchoziho Ize doporucit vyuziti dvou-faktorového ovéreni uzivatele pro rezim Upravy, kdy kazda tato
Uprava projde procesem kontroly odpovédnych osob a zanecha také auditni stopu / zdznam.
Z hlediska integrity Ize doporudit vyuziti moznosti elektronického podpisu a ¢asového razitka u

uverejhovanych dokumentd.

8. Uzivatelské role ve vyukovém systému

V ramci vyukového systému je nutné si definovat role a tomu odpovidajici prava a
odpovédnosti, ktery uzivatel a jak mlze pracovat s rlznymi daty v systému. NiZe je uveden vycet

takovych roli v systému LMS Moodle:

e Spravce — muze tvorit a mazat kurzy, m{ze vstupovat do vsech kurz(l a editovat je

[Sem zadejte text.]
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Vedouci — je uzivatel napfr. ve funkci prodékan, vedouci katedry apod., ktery mlize nahlizet do
kurzl své pridélené kategorie (katedra, fakulta)

GAELP — ma prava na tvorbu, editaci i odstranéni kurz( ve své kategorii kurz{i (fakulta, katedra)
Garant — ma stejna prava jako vyucujici, ale navic miize resetovat kurz a pridélovat role v ramci
kurzu, nem(ze ale kurzy vytvaret

Pedagog — méa prava na editaci kurz(, kde je pfifazen jako vyucujici

Asistent — neboli vyucujici bez prava upravovat, miize znamkovat studenty, ale nema pravo
pfidavat nebo editovat studijni materialy a ¢innosti v kurzu

Student — m4 pravo na zobrazovani materidld a vyuzivani Cinnosti (test, Ukol, férum, ..)
v kurzech, kde ma pfifazenou roli student

Host — ma minimalni prava, obvykle vstupovat pouze do kurz(, které jsou jim oteviené, host se
ale nemidze Ucastnit zpétné vazby v kurzu (tesy, ukoly, féra, ..), protoze neméd v kurzu
jednoznacnou identitu

Garant oboru/programu — ma pristup a pravo nahledu na obsah predmétt oboru/programu,

ktery garant garantuje v ramci akreditace

Tvorba kurzi ve vyukovém systému mezi semestry

Tvorbu kurzd do nového semestru / akademického roku provadi ve vyukovém systému LMS

Moodle z pravidla uzivatel v roli GAELP (Garant Elektronické Podpory) katedry (i jiného dilciho
pracovisté). Zpravidla ponechéava staré kurzy a prostfednictvim modulu SemesTraK (Semestralni
Transformace Kurzl) tvori jejich prazdnou kopii do nového semestru. Vyhodou tvorby kopie kurzu je,
Ze ve starém kurzu zUstavaji data studentl (vysledky testl, odevzdané a opravené odevzdané prace
apod.) a novy kurz se prevede jako Cisty, tedy bez uzivatell a jejich dat. Nasledné se do néj zapisi

pouze aktudlni studenti.

10. Zabezpeceni pristupu do vyukového systému vcetné sitové

komunikace

Standardni sitova komunikace mezi uzivatelem a serverem vyukového systému probiha
prostfednictvim internetového pfipojeni. Uzivatel mdze komunikovat se serverem pomoci webového
rozhrani, které je poskytovano prostfednictvim webového prohlizece. K tomu uzivatel zadava adresu
serveru vyukového systému do svého prohlizece a po zadani spravnych pfihlasovacich Gdajd maze

zacit pouzivat e-learningovy systém.

Zabezpeleni sitové komunikace mezi uzivatelem a serverem vyukového systému (software) by

mélo byt zajisténo pomoci protokolu HTTPS, ktery pouziva Sifrovani TLS 1.2 a vyssi (Transport Layer

[Sem zadejte text.]
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Security). Server by tedy mél mit platny TLS certifikat. Zaroven by mélo byt vynucovano pouziti HTTPS
namisto HTTP, ¢ehoz Ize docilit za pouziti pfesmérovani. Pii pouziti protokolu HTTPS jsou data
prenasena mezi uzivatelem a serverem Sifrovana, coz zajistuje, Ze nikdo jiny nez uzivatel a server
nemohou cist nebo upravovat data béhem samotného prenosu. Pfistup k serveru vyukového systému
by mél byt nakonfigurovano tak, aby byl omezen pfistup k citlivym datim pouze na opravnéné
uzivatele. Toho Ize dosahnout pomoci rozdéleni roli a nastaveni opravnéni pro kazdou z roli. Servery
vyukového systému by mély byt také pravidelné zalohovany a zalohy testovany pro pfipadné

obnoveni.

Dale je vhodné vyuzit silna hesla a dvoufaktorovou autentizaci pro pfihlaSovani do e-
learningového systému, aby se minimalizovala rizika Utok{ na Ucty uzivatel. Dalsi moznosti je vyuziti
proxy serveru, na kterém by probihalo multifaktorové ovérovani uzivatell a po pfihlaseni pfesmérovani
do internich systém(. Uzivatel by mél mit silné heslo a mél by byt povinen ho pravidelné ménit. Server
vyukového systému by mél také implementovat mechanismy pro ochranu hesel, jako je hashovani a
kryptografické ,soleni”. UzZivatelé by méli mit také aktualni antivirovy nastroj na svych pocitacich, aby
zabezpecili své zafizeni pred moznymi hrozbami z internetu. V neposledni fadé je ddlezité pravidelné
aktualizovat server vyukového systému a jeho pluginy na nejnovéjsi verze, které obsahuji opravy chyb

a bezpecnostni aktualizace.
11. Podpurné vyukové systémy v distancni vyuce

Kromé primarniho e-learningového systému Moodle se s pfichodem onemocnéni Covid-19
zacaly v rdmci vyuky vyuzivat kolaborativni platformy jako MS Teams, Zoom, Google Meet, Skype, atd.
Tyto slouzily predevsim k online vyuce a sdileni studijnich / pracovnich materiald formou

videokonferenci pedagoga a studentd.

Z dlivodu usnadnéni a zefektivnéni prace jak pedagogu a integrator( pfi vytvareni tym( je
vhodné zfidit formulafe, které pedagog vyplni se vsemi potfebnymi nalezitostmi vzdy pred zacatkem
semestru, ve kterém je dany predmét vyucovan. Prikladem muze byt nize uvedeny formular z prostredi
Ceské zemédélské univerzity, kdy je v rAmci univerzitou vyuzivanych M365 nastroji vytvorena interni
aplikace M365 manager pro vytvareni studentskych tymd pro vyuku. V ni si mohou vyucujici/garanti
predmétu sami vytvaret studentské tymy v MS Teams na zakladé vlastnich pozadavkl. Tym je primarné
urceny pro vyuku na zakladé kddu predmétu, zapsaného v aktualnim rozvrhu. Role v tymu jsou
rozdéleny na vyucujiciho (teacher) a studenta (student) na zakladé existence skupin v Azure Active
Directory. V rédmci téchto tymU je k dispozici automatické naplnéni a synchronizace tym( studentl a

pedagog, ktefi dany predmét vyucuji.

Pro vytvoreni nového studentského tymu vyucujicim se pouzivaji nasledujici informace:

[Sem zadejte text.]
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I.  Nazev nového tymu - vygeneruje se automaticky na zakladé vybéru Sablony tymu a predmétu
tymu.
Il. Datum expirace - kazdy tym ma omezenou platnost — je nutné vybrat datum, do kterého ma byt
tym pfistupny.
[11. Sablona tymu - volba pfeddefinovanych $ablon tyma:
e Tym pro cviCeni
e Tym pro prednasky
e Tym pro prednasky a cviceni
e Tymy pro studijni skupiny
V. Popis tymu — popis, k éemu a pro koho bude tym slouzit.

V. Predmét tymu — vybér, co bude pfedmétem tymu. Lze vybrat vice moznosti.

Po vyplnéni vSech parametr dojde k vytvoreni studentského tymu v MS Teams a vytvoreni

skupiny v AAD.

Nazev nového tymu* Popis tymu

Datum expirace

024

Sablona tymu® Predmét tymu®

28.0

Tym pro cviceni
Tym pro plednasky
Tym pro pfednasky a cviCeni

Tymy pro studijni skupiny

Obrazek ¢. 1 M365 manager (Intranet ¢zv)

U vytvoreného vyukového tymu je pfidana knihovna ,Vyukové materialy”, kterou mize
editovat (pfidavat materialy) pouze vlastnik tymu (pedagog). Ve vychozim nastaveni maji studenti v
tymu moznost zobrazeni/stazeni pfidanych materiald. Kazdy pedagog ale mize pozadat o zménu

opravnéni studentd k pfistupu k materialim, napf., aby student mohl materialy pouze dist.

Z hlediska mnozstvi vytvarenych tymu a tomu odpovidajici velikosti dat je také dllezita
archivace. Ta mdiZze probihat bud’ na konci, pfipadné na zacatku dalSiho akademického roku na

omezenou dobu, dle interné nastavenych pravidel a politik.

[Sem zadejte text.]
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12. Zalohovani a logovani LMS

Zalohovani e-learningového systému probiha na vybraném pfikladé univerzity nasledujicim

zplGsobem (LMS Moodle):

e naurovnidatabaze — kazdy den se vytvari dump databéaze, ktery se kopiruje na zalohovaci server,
kde se drzi 30 dni. Poté se nejstarsi zaznamy odmazavaji.

e na urovni Hypervisoru (vSphere) - vytvari se zaloha celého serveru, ktera se drzi po dobu 30 dni
nazpét. Poté se drzi jedna zaloha z mésice az po dobu pul roku zpétné.

e v ramci upgrade systému — pfi kazdém upgradu e-learningového systému (cca kazdé 2-4 roky)
se ulozi verze pfed updatem a archivuje se s retenci 10 let.

e kratkodoba zaloha (kopie provozniho prostredi) - jednou tydné se provadi kopie provozniho

systému na separatni backup server, ktery slouzi pro testovani novych funkci a update.

Logy z webového serveru (Apache + Nginx) se drzi 21 dni, poté se nejstarsi odmazavaji.

Zaroven jsou logy posilany na do centralniho nastroje pro sbér logli LOGmanager.

Vsechny vyse uvedené Casové Udaje odrazi nastavenou politiku vybrané instituce, neni zde

obecny predpis, ktery by jednotlivé doby upravoval.

13. Odborna literatura poskytovana knihovnami a pridruzenymi
systémy

Je-li student Uspésné prijat ke studiu urcitého studijniho programu, a podstoupi-li proces
zapisu do predméta studijniho programu, mél by mit i pristup k doporucené a povinné literature
definované vsylabu predmétu. Tato literatura je vsoucasnosti obvykle ve formé tisténych publikaci Ci
skript, které podléhaji autorskému zakonu (predpis 121/2000 Sb. a Listina zakladnich lidskych prav a
svobod). Student si literaturu bud” musi zakoupit nebo ma moznost zap(jceni vknihovnach. Knihovna
muUze poskytovat rozmnozeniny dél, je-li zaplacena odména, ktera pfislusi autordm. Pravo autora udélit
opravnéni dilo uzit (vytvorit kopii) trva po dobu autorova zZivota a 70 let po jeho smrti. V pripadé
elektronické formy musi knihovna néjakym zplisobem zajistit, aby publikace nemohla byt snadno
zcizena a dale kopirovana. Je tfeba na elektronické formy publikace uplatnit ochranu DRM (Digital
Rights Management), ktera jednak zajisti omezeni kopirovani, tisku nebo obdobi pouzitelnosti, a také

umozni neoddélitelnou identifikaci majitele ¢i zafizeni, ke kterému se publikace vaze.

[Sem zadejte text.]
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14. Tisténé publikace

Rezervace publikaci je mozna v knihovnim systému. Studenti maji obvykle nasledujici moznosti

pfistupu k tisténé literature:

e Absencni vypUjcka — publikace, které Ize zapUjcit mimo prostory knihovny. Ovéreni vypujcky
studentskou kartou. Obvykla doba vypujcky 1 mésic s moznosti prodlouzeni.

e Prezendni vypUjcka — publikace, které Ize zapUjcit pouze do prostor studovny nebo prostor
citarny knihovny. Ovéreni vypujcky studentskou kartou.

e  Specialni vypljcka — vypljceni za specialnich podminek, napf. technické normy.
15. Elektronické publikace

V souvislosti svynucenou online vyukou vznikla téz potfeba zpfistupnit studentim literaturu
vzdalené. Zvyse uvedenych legislativnich omezeni vyplyva, ze nelze jednoduse predat publikaci
velektronické podobé napft. vsystému LMS Moodle nebo Teams. Dochaziprotichidnym pozadavkidim —
poskytnout literaturu ve snadno dostupné elektronické formé, ale musi byt zamezeno nakladani
sliteraturou neopravnénym zplsobem. Tyto protichlidné poZadavky byly vmnoha pfipadech pricinou,
Ze univerzitni knihovna neposkytovala literaturu vdobé vynucené online vyuky (lockdown COVID) jinak
nez fyzicky. Vyjimkou jsou napf. externi informacni zdroje (tzv. e-zdroje) dostupné napr.
prostfednictvim federace edulD. Jednotlivi poskytovatelé sluzeb maji soulad sautorskymi pravy
oSetreny — napriklad pfistup kodbornym casopistim a elektronickym publikacim (Cambridge Core,

OEDC library...).

Garanti predméttd obvykle Fesili situaci poskytnutim materiald, které vznikly na zakladé
uvedenych publikaci, nicméné studenti byli vtomto ohledu urcitym zplsobem omezeni. Neméli redlné
pfistup kdoporucené a povinné literatufe zdlvodu omezeni pohybu osob a také oteviraci doba

knihovny byla omezena.

Univerzity byly postaveny pred pomérné slozity ukol, jak tisténou literaturu studentdm vtéto
dobé poskytnout. Neexistovala zadna legislativni vyjimka zautorskych prav pro tuto situaci, tudiz
univerzitni knihovny musely pouzit nékteré jiz osvédcené a pouzivané reseni. Napfiklad systém
elektronickych vypujéek verejnych knihoven, systémy zajistujici DRM nebo online ¢tec¢ky na webu
slimitovanou dobou pfistupu. V nékterych pfipadech mize jit o provozni rozhodnuti které je treba
provéfit zpravniho hlediska — napf. zda mdze univerzitni knihovna poskytovat soubézné casové
omezené Cteni urcitého poctu publikaci ve webové ¢tecce, pokud ma tento pocet kdispozici
vknihovné ve fyzické formé. Legislativa vtomto ohledu neni pevné definovana, a je tieba vzdy ji

konzultovat individualné.

[Sem zadejte text.]
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16. Mozné zpusoby poskytovani online materiali studentiim

a. Webovy Casové omezeny pfistup (napf. e-prezencka)

e Vyhody:

Funk¢ni vraznych prohlizecich, na velké skéale zarizeni

Neni tfeba instalovat zadnou aplikaci

Snadna kontrola pfistupnosti, jednoducha implementace ¢asového zamku
Auditovatelnost zpUsobu pouziti a pFistupt

Snadna autorizace Ctenare

Relativné levna a snadna implementace

e Nevyhody:

Nutnost online pfipojeni

Obtizné zamezeni nékterych operaci — napf. tisk ¢i snimky obrazovky

b. Specializovana aplikace pro Cteni na mobilnim zafizeni i Ctecce (napf. Palmknihy, eReading)

e Vyhody:

Moznost offline ¢teni

Snadna kontrola pfistupnosti, jednoducha implementace casového zamku
Auditovatelnost zplsobu pouziti a pristupt

Snadna autorizace ctenare

Relativné snadnéa implementace, moznost koupit jiz hotové reseni

e Nevyhody:

Nutnad instalace aplikace na zafizeni, podpora jen novéjSich operacnich systém
mobilnich zafizeni (primarné iOS a Android)

Nakladnéjsi pofizeni zd{ivodu tvorby specializované aplikace

c. Forméaty mobi, ePub, pdf sintegrovanou DRM ochranou

e Vyhody:

Moznost offline ¢teni

Velka skala aplikaci pro ¢teni, jen nékteré ale podporuji DRM

e Nevyhody:

Obtizna kontrola pfistupnosti, implementace ¢asového zamku
Obtizny audit zplsobu pouziti a pfistupt

Obtizna autorizace Ctenare
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Mdize jit i o kombinace vySe uvedenych zpGsobu, napf. systém bookport podporuje webovy
pfistup a aplikaci pro ctecky. Distribuce dokument(i ve formatech mobi, ePub ¢i pdf jiz neni tak Cast3,

nebot neumoziuje plnou kontrolu nad tim, co se sdokumentem déje.

17. Shrnuti

Do budoucna je tfeba pocitat u knihoven s pfechodem od tisténé literatury k elektronickym
formam. Zlicencnich a autorskych dlivodl bude zfejmé nutné nadale poskytovat i tisténé dokumenty.
Webovy pfistup s ¢asovym omezenim se jevi jako optimalni zplsob poskytnuti studijnich materiald
elektronickym zplsobem. V kombinaci saplikaci pro mobilni zafizeni jde o systém pro studenta snadno

pouzitelny a ovéfeny v provozu verejnych knihoven.
18. Alternativni zpUsob pfistupu ke studijnim materialiim - VPN

Pokud student ke svému studiu potiebuje prostredky univerzity, které jsou dostupné vyhradné
v internich sitich, vznika problém, jak tyto zdroje zpfistupnit béhem lockdownu. Z hlediska licenci a
bezpecnosti univerzita nechce a ani nemuze dané prostredky poskytovat verejné zinternetu, napfiklad
pokud je jejich autentizace vazana na autentizaci do Active Directory domény. Dalsim prikladem
takovych prostredkd mize byt pouziti specializovanych statistickych nebo grafickych software slicenci
na pocet pfipojeni instalovanych pouze v ué¢ebnéch, pfistup na On Premise souborova ulozisté
protokolem Samba, nebo téz literatura z univerzitni knihovny pfistupna pouze ze siti univerzity. Tato
literatura je licencné vazana na poskytnuti pfistupu v prostorach univerzity, tj. pouze na jejich vnitfnich

sitich.

Jednim zmoznych feSeni takového pozadavku je pouziti pfipojeni Virtual Private Network
(VPN), které zprostfedkuje uzivateli vybrané vnitfni sité univerzity. UZivatel se poté mlze vzdélenou
plochou pfipojovat na ,svij” fyzicky nebo virtualizovany pocitac na univerzité, ze kterého jiz mé pfistup
k potfebnym zdrojlim a pracuje jako kdyby ,byl na svém PC". Toto je obvykla situace u zaméstnanct,
studenti mohou mit vramci urcitého vyu¢ovaného predmétu moznost pripojeni v definované ¢asy na
desktopy na ucebnach. Tato myslenka vznikla vdobé COVID lockdownu, kdy bylo nutné vyucovat

urcité predméty prezenéné v ucebnach, ale studenti méli zakazany pfistup na univerzitu.

Z dlivodu bezpecnosti je pozadovana u VPN pfipojeni povinné vice faktorova autentizace,
napfiklad heslo doplnéné o token zaslany na mobilni zafizeni prostfednictvim SMS. Tim je dostatecné
zajisténo jednoznacné ovéreni identity (autentizace) uzivatele opravnéného VPN pouzivat. Pouha

autentizace uzivatelskym jménem a heslem neni dostatecné kvalitni pro takto citlivou sluzbu.

Problém v pfipadé pozadavku na mobilni telefonni Cislo nastava v souvislosti se zpracovanim

tohoto osobniho Udaje. Aby bylo mozné vyuzivat studentovo soukromé cislo, musi ke konkrétnim
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Ukonu zpracovani existovat jasné definovany Ucel. Univerzity doposud prevazné zpracovavaly telefonni
Cislo studenta pouze v pribéhu pfijimaciho fizeni na zakladé opravnéného zajmu kvali moznosti
kontaktovani uchazece. S pozadavkem na vzdaleny pfistup do univerzitni sité a k univerzitnim aktivim
v dobé pandemie vznikl novy rozpor mezi potrebou zabezpelené vymény informaci/ochranou
univerzitnich aktiv a problematikou ochrany osobnich Gdajli. Ten souvisi predevsim s tim, Ze fada
technik vicefaktorové autentizace vyuziva dosud jako jediny druhy faktor telefonni Cislo. V takovém
pripadé je nutné myslet na fakt, ze vznika nové zpracovani osobnich Udajl a brat v potaz vSechny
povinnosti univerzity s tim souvisejici. Pokud by se zpracovani mobilnich cisel tykalo vSech studentl
dané univerzity, Ize doporucit zalozit zpracovani na zakladé opravnéného zajmu univerzity. Pokud by
se jednalo pouze o vybranou skupinu studentu, ktefi potrebuji vstupovat na zafizeni univerzity za
vyuziti VPN pfistupu, je mozné zpracovani podminit souhlasem dotycnych student( se vSemi
potrfebnymi nalezitostmi s tim souvisejici. Tento souhlas je vhodné z hlediska pozadavk( na zpracovani
a moznosti logovani této operace vhodné realizovat ve studijnim informacnim systému pomoci
modulu, ktery umozni studentovi manualné vlozit telefonni Cislo pro konkrétni Ucel zpracovani (napf.
MFA/VPN). V praxi se Casto vyuziva tistény formular a vyplnéné telefonni Cislo, nicméné to neni vhodna

a doporucovana varianta.

19. Komponenty nutné pro vybudovani VPN systému

a. VPN server (napt. Forti Authenticator).
e Zprostredkovava autentizaci uzivatele VPN, nutné vicefaktorové (napf. vici Active Directory).
e Zprostredkovava vlastni VPN pfipojeni uzivatele
e Umoznuje TLS konfiguraci, ktera zabezpecuje Sifrovani pfipojeni.
e Poskytuje logovani a monitoring pfistup(.
b. Sitovy firewall
e Uplatiuje nastaveni povolenych pfistupl do siti univerzity.
e Vpripadé VPN pfipojeni definuje pristupova pravidla definovanym skupinam uzivatel( (napr.
pravidla asociovani na skupiny Active Directory).
c. VPN klient pro desktopy (napf. Forti Client ).
e Umoznuje samotné pfipojeni desktopu k VPN serveru.
e Autentizuje uzivatele, nutné vicefaktorové.
e Odpojuje uzivatele po uplynuti definované maximalni doby pfipojeni.
e Upravuje sitové nastaveni desktopu, aby bylo mozné pfipojeni do siti univerzity (pfidava
sitové cesty do prostredi desktopu — routes).
e MdUze provadét zakladni bezpecnostni kontrolu, aby nedoslo kzavleceni skodlivého softwaru

do siti univerzity. (napt. kontrola typu OS na PC)
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d. Autentizacni adresar nebo databaze (napf. ActiveDirectory)

Obsahuje ucty uzivatel(, jejich atributy (informace o Uctech)
e Umoznuje autentizaci uzivatel(i na zakladé jména a hesla.

e Obsahuje skupiny, které maji povolené VPN pfipojeni a knim definovana sitova pravidla.
Uzivatelé jsou pfidani do patficnych skupin, pokud maji mit pristup VPN kdefinovanym

zdrojim. Tyto skupiny mohou byt definované napf. na Urovni fakult.

e Poskytuje VPN serveru dalsi atributy pro vice faktorovou autentizaci (mobilni tel. &islo)

Poskytuje logovani a monitoring pfistupt.

e. Systém aktivovani VPN pfistupu u studentd
e Aktivace znamena napf. zafazeni uzivatelského uctu do skupiny, ktera povoluje VPN pfipojeni
a zaroven definuje pfistup VPN kurcitym zdrojiim. MGze byt realizovano spravcem skupiny,
pfip. vazbou na identity management a zarazovani na zakladé zapisu do predmétu, vc.
schvalovaciho procesu.
e Portél pro spravu atributd uzivatelskych uctl

o Umoznuje autentizovanému uzivateli nastaveni a zménu atributd Gctu (informace
vedené u Uctu. Napfiklad pfidani mobilniho telefonniho ¢isla jako dalSiho faktoru pro
vice faktorovou autentizaci VPN.

o Portal by sdm mél mit dostate¢né bezpecné a duvéryhodné ovéreni a nemél by byt
dostupny zinternetu. Pokud nékdo zcizi heslo uzivatele a portal umozni pfistup jen
heslem, je tim degradovana bezpecnost vice faktorového pfrihlaseni.

f.  Cilové desktopy pro vzdalené pfipojeni
e Jedna se o spravované desktopy vsiti univerzity (obvykle Windows), ke kterym se uzivatelé
pfipojuji vzdalenou plochou pres VPN pfipojeni.
e Mohou to byt i virtualni desktopy (RDS, VDI...)

e Poskytuji prostredi pro préaci uzivatele jako kdyby pracoval pfimo vsiti— pfistupy jsou stejné.

20. Priklad procesu poskytnuti pristupu VPN studentovi

e Pedagog (vyulujici predmétu) zjisti ze studijniho systému, pro ktery predmét bude
potiebovat VPN pfipojeni pro urcité studenty a na které fakulté. Poda zadost o aktivaci VPN
pro studenty, pfip. mize byt aktivace soucasti studijniho systému. Pozaduje timto VPN
pfistup na desktopy umisténé vucebnach konkrétni fakulty.

e Studentské UcCty jsou zafazeny do patfi¢né Active Directory skupiny, kterd povoluje pouziti

VPN a zaroven nastavuje sitova pravidla pfistupu k desktopim vucebnach konkrétni fakulty.

[Sem zadejte text.]



' Narodni
a» : plan
\ obnovy

Pracovni skupina 3 NPO-C2
[Vystup €. 11]

e Kaktivaci musi student dodat mobilni tel. ¢islo jako dalsi faktor autentizace. To je mozné
realizovat zapsanim atributu do Active Directory administratorem. Ale zhlediska zpracovani
osobnich Udaji je nutné, aby mél student nad timto Udajem kontrolu a souhlasil sjeho
pouzitim k odesilani autentizacnich tokenu. Je tedy vhodnéjsi pouzit jiz existujici rozhrani pro
spravu atributl uzivatele, a odtud tento atribut synchronizovat do autentizacni databaze,

napfr. Active Directory.

21. Proces prihlaseni k VPN a k desktopu na ucebneé

Student dostane instrukce od vyucujiciho snavodem, jak postupovat s pfipojenim VPN a ke
kterému desktopu na ucebnach fakulty se bude pfipojovat (DNS nazev nebo IP adresa
desktopu).

e Student si nainstaluje VPN klienta na sv(j osobni desktop.

e Poinstalaci a spusténi nakonfiguruje VPN server, ke kterému se bude pfipojovat (pfip. mize
byt instalace upravena tak, ze je server pred-konfigurovan).

e Student se pfihlasi svym pfidélenym uzivatelskym Gctem a heslem VPN.

e VPN server se pokusi autentizovat uvedenym uzivatelskym Uc¢tem do Active Directory, a
pokud uspéje, posle studentovi na mobilni ¢islo registrované u Gétu SMS token (napf. 6-ti
mistné nahodné Cislo).

e VPN klient vyzve studenta kzadani SMS tokenu.

o Cislo zadané studentem je porovnano se SMS tokenem, ktery VPN server odesilal. Pokud
souhlasi, pokracuje autentizace VPN. Pokud ne, je ukoncena.

e VPN klient nastavi prostiedi na desktopu studenta tak, aby mél dostupné sité uceben
definované u VPN skupiny.

e Student spusti standardni program pro pfipojeni ke vzdalené plose RDP protokolem (mstsc)

a pfihlasi se svym ActiveDirectory Uctem k desktopu na ucebné, ktery mu pfidélil vyucujici.

Po pfihlaseni pracuje na desktopu vzdalené.

22. Zhodnoceni alternativniho reseni pomoci VPN

e  Plusy:
- Vysokd bezpecnost pripojeni, Sifrovany kanal, jednoznacné identifikace diky dvou
faktorové autentizace. Moznost monitoringu pfistupl a upozornéni pfi anomaliich.
Vynuceni bezpeénosti desktopu, ktery pouziva student pro praci.

- Vyuziti vyzkou$ené a pouzivané infrastruktury VPN pro zaméstnance.
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- Moznost definice rdznych opravnéni do sité zjednoho bodu, moznost vazby na identity
management.

- Nezavislost na distribuci licenci, licence z(stavaji interné, jen se pridava skupina
uzivatel(, ktefi je vyuzivaiji.

- Moznost pouzivat jakékoli zdroje bez ohledu na typ (licence, mapované disky,
informacni zdroje vramci vnitfnich siti atd..).

e Minusy:

- Nutna instalace klientské casti SW na osobni desktop studenta.

- Minimalni kontrola stavu zabezpeceni osobniho desktopu studenta, moznost zavleceni
malware pfi nevhodné konfiguraci (z tohoto ddvodu radéji nepovolovat nékteré
protokoly, napf. Samba sdileni pres VPN kanal. Idealné povolit jen RDP protokol).

- Nutnost zpracovavat osobni Udaj mobilni tel. ¢islo pro dvou faktorovou autentizaci. Je
treba zabezpecenym zplsobem umoznit zadani, editaci a smazani mobilniho tel. ¢isla
pro pripojeni VPN. Vhodné je toto Cislo vést ve zvlastnim atributu, ktery neni vefejné
publikovan (tj. neni vhodné pouzivat standardni atribut Active Directory ,mobile”).

- Potreba vétsiho poctu licenci pro VPN pfipojeni, mozné vyssi naklady na licencovani.

Pouziti kombinace VPN pfistupu a vzdalené plochy pro zajisténi online vyuky v uc¢ebnach pfi
lockdownu bylo tim nejrychlej$im a nejdostupnéjsim feSenim, které mohlo byt studentlim poskytnuto
takrka ihned. Nemusi se jevit jako optimalni vdobé poskytovani virtuadlnich desktop, nicméné
uspokojivé fesi bezpelnost i pres nutnost instalovat software na osobnich desktopech student( a bylo
pro dany Ucel pouzitelné. Problematicka &ast je sprava 2. faktoru pro autentizaci, jelikoz mlze byt
nutné zpracovavat dalsi osobni tdaj (mobilni tel. Cislo) a je tfeba tomuto pozadavku systém
pfizpUsobit.

23. Zasady licencovani specifickych SW
Zpohledu licencovani je béznym modelem pro instituci vyuziti centralniho nakupu software,

ktery je vramci organizace konzumovan. Z pohledu licencni politiky a licencniho manazera je na

univerzitnim kampusu pofizovan typ licence:

e Multilicence urcené kinstalaci na licencni server, ktery zajistuje verifikaci a autorizaci

konkrétnimu stroji kudéleni pro provoz na koncovém zafizeni.

e Multilicence bez omezeni na konkrétni pocet strojli. Pocty strojl jsou vpravidelném cyklu

auditovany a nasledné je proveden jednorazovy nakup na konkrétni ¢asové obdobi.

e Licence na konkrétni obvykle maly pocet strojd pro specificky typ vyuky instalované na konkrétni

koncové zafizeni bez moznosti licence instalovat jinde.
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e Licence na libovolny pocet stroji pro specificky typ vyuky smoznosti vyuzivat software pouze

vjeden okamzik na zakoupeny pocet strojl — tzv plovouci licence.

e Licence instalované na centralnim vykonném serveru sprovozem software jako komunikace
klient-server (typicky licence na databaze somezenim na vykon konkrétniho stroje

vdatacentru).

o Licence je blokovana na konkrétni procesor CPU

o Licence je blokovana na konkrétni patici pro procesor (socket)

o Licence je vazana na konkrétni stroj PC/server jako serverovy OS

Z pohledu studijnich materiall je jako absolutni zaklad pfistup ke zdrojim lokalné na
fakultach a uc¢ebnach univerzity pomoci PC v u¢ebné. Za Gcelem vyuky jsou instalovany specificka
programova vybaveni na stroje vkonkrétnim misté nebo na stroje, které jsou pro tuto vyuku upraveny
svym vykonem nebo vybavenim. Vsituaci, kdy je provoz univerzity vomezeném rezimu, jako je
napriklad vyjimecna situace statu, je nutné, aby student mél zajistén pfistup ke zdrojim i zjiného mista,

nez je lokalné. Za timto Ucelem je vyuzivano:

e Oteviend multilicence pro studenta — typicky za minimalni naklady nebo po dolozeni

studentského statutu (ISIC karta) Ize SW provozovat.

e Vzdaleny pfistup pomoci VPN - typické pro drahé software které nejsou mozné provozovat na

domacim stroji zdlvodl vykonu nebo typu licence.
24. Zabezpeceni pristupu do interni sité

Z hlediska pristup k dokumentiim je také nutné pohlizet na dulezitou slozku bezpelnosti

z hlediska pfistupovani do interni sité.

25. Zpusob pristupu uzivatele do sitového prostredi, jeho autentizace

ve smyslu rozboru problematiky 802.1x

a. Vychozi sitové pozadavky v systému 802.1x
Hlavni faktory, na kterych jsou postaveny sitové sluzby a omezeni pfistupu k relevantnim
datim pfislusného predmétu. Princip omezeni je postaven tak aby bylo mozno zabranit pfistupu
neautorizovanych pocitacli a zafizeni do pocitacové sité. Dale je predmétem ovéfovani poditacl

rezimem 802.1x pomoci U¢tu pocitace v Active Directory.
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Sitové prostredi je postaveno na principu segmentace sité pomoci IP adres. Na pfikladu nize

byla sit rozsegmentovana do VLAN a ,readresovana” podle nového schématu. V rdmci rozhodnuti

dané univerzity doslo k rozdéleni PC na zakladé organizacni struktury do Urovné jednotlivych kateder.

Ukazka segmentace sité dle organizacni struktury:

Cislo VLAN Nazev-VLAN

2100

2101

2102

2103

2104

2105

2106

2107

2108

2109

2110

R-SR

R-SK

R-OlI

R-PRO

R-CITT

R-EO

R-ORP

R-PTO

R-OMZ

R-OB

VP

Nazev AD skupiny

802.1x-R-SR

802.1x-R-SK

802.1x-R-Ol

802.1x-R-PRO

802.1x-R-CITT

802.1x-R-EO

802.1x-R-ORP

802.1x-R-PTO

802.1x-R-OMZ

802.1x-R-OB

802.1x-IVP

Tabulka c. 2 Ukazka segmentace sité

Nazev OU v AD

DNS suffix

sr.r.czu.cz
sk.r.czu.cz
oi.r.czu.cz
pro.r.czu.cz
citt.r.czu.cz
€o0.r.czu.cz
orp.r.czu.cz
pto.r.czu.cz
OMmz.r.czu.cz
ob.r.czu.cz

ivp.czu.cz

Kéd

99100

99200

99810

99740

99130

99400

99910

99300

99920

99500

61000

Jednotlivé VLANy jsou rozdéleny dle odhadovaného provozniho modelu na odpovidajici

velikosti v adresnim prostoru. Katedra/stfedisko predstavuje nejmensi organizaéni jednotku

segmentace sité. Odbor, pfipadné vyssi stupen organizacni slozky predstavuje v adresnim rozsahu

agregovanou slozku pro sdruzeni adresniho rozsahu tak, aby bylo mozné Gtvary ¢lenit ve strukture

podobné stromu. Ukazka adresare:

Hlavni adresni prostor 10.0.0.0 /8 — Celd univerzita

Podrizeny adresni prostor 10.128.0.0 /16 — Uroven Rektoratu a Fakult

Adresni prostor pro Gtvary na stejné Grovni 10.128.0.0 /18 — Uroven odbor( a agregovanych

celkd

Adresni prostor pro Utvary na stejné Grovni 10.128.X.0/24 — Uroven stredisek rektoratu a kateder

fakulty
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b. Management server

V ramci implementace 802.1x je v rdmci zminovaného pripadu zavedeno centralni fizeni sité
pomoci Management MASTER serveru. Dle navrzeného schématu systémovych server( je zvolen jeden
server jako ovladaci pro vSechny ostatni. Na Master serveru jsou ulozena vsechna data, provadéna
veskera editace a konfigurace. Provedené zmény jsou pak automaticky synchronizovany na jednotlivé
podfizené SLAVE servery (DHCP, DNS, RADIUS). Pfi vypadku MASTER serveru funguji veskeré sluzby

vCetné ovérovani bez omezeni. Jeding, co neni mozné je provadét konfiguracni zmény.

e  Sluzby DHCP a DNS — mimo jiného jsou na siti provozovany jesté provozni sluzby sité. Jako prvni
je na uvedeném pripadu implementovana sluzba DHCP. Pro Ucely vysoké dostupnosti je na
infrastruktufe provozovan provozni rezim active/active dvou samostatnych DHCP serverd.
Druhou sluzbou je DNS zastavajici rGzné role v architekture clusteru 2 internich DNS serverd a 2
externich DNS server( s cilem zvyseni redundance celého reseni.

e Active directory — Microsoft Active Directory je v ramci zpracovaného pfipadu pouzita jako
centralni autorizacni databaze obsahujici Ucty vsech Windows pocitacd univerzity. Dotazem do
Active Directory se zjisti, zda ma dany pocitac vytvoreny Ucet, zda je tento Ucet povoleny, zda
ma spravné heslo, do jaké skupiny patfi apod. Smazani ¢i zakadzani Uctu pocitace v Active
Directory zpUsobi, Ze se tento pocitac do sité nepripoji.

e SMTP server a Certification services — je tfeba k posilani e-maild administratordm i uzivatelim
(alerty, informacni zpravy, zpravy pro uzivatele o vytvoreni BYOD Uctu apod.) V AD doméné musi
existovat Microsoft Windows Server s nainstalovanou roli Certification Authority. Z pohledu
802.1x je CertifikaCni Autorita potfeba pouze pro vystaveni certifikatl pro NPS servery. Témito
certifikaty se potom podepisuje a Sifruje 802.1x komunikace mezi klientem a NPS serverem.

e NPS servery (Network Policy Services — Microsoft implementace RADIUS) - jsou v autentizacnim
schématu RADIUS server(l nutné pro ovérovani doménovych PC. NPS ma navazany trust

relationship s AD a je tim padem jako jediny produkt schopen pfimo ovéfovat doménové Ucty.
26. Logovani a prace s informacemi

LOGmanager (viz. kapitola ,Zalohovani a logovani LMS") je syslog (server) pfijimajici data z
rlznych zdrojl sitového zafizeni za Ucelem sbéru informaci (Fortigate firewall, Windows, Office 365,
atd.) a slouzici jako centralni ulozisté. Format téchto logli pak sjednocuje do definované struktury a
interpretuje formou dashboard(l. Kazdy zdznam ma svij jedinecny otisk, kazdy index ma svdj digitalni

soucet, kazdy export ma svuj digitalni podpis.
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~ Basic system info

DB indexing speed $ Sys Load (5m avg) Events disk queue size Average upstream DNS respons NTP state System uptime
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Events disk queue size

DB indexing speed - events per second

Obrazek ¢. 22 LOGmanager

Zuzivatelského pohledu jsou na infrastrukture sdruzovany zaznamy o tom, jak se zarizeni
pohybuje a komunikuje vsiti. Vztazeno krelevantnim datlim Ize aplikovat na systému LOGmanager
princip filtrace a vizualizace (parser). Filtrace je aplikovana souhrnnym zplisobem na UloZisti o kapacité
120TB. Z pfijmutich dat dochazi k uzivatelem definovanému parsovani dat. Napr. pro Fortigate
rozdéleni na DHCP zadosti, VPN, traffic log atd. Minimalni nastavené podminky na retenci dat je 6

mésicl. V zavislosti na provozu univerzity se retence méni dle obsazeni kapacit Ulozisté.

Priklad navazani VPN tunelu pro daného uzivatele

-~ FortiGate - SSLVPN an hour ago to 2 minutes ago ¥
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Obrazek ¢. 3 VPN tunel pro LOGmanager
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Ze zaznamenanych dat je vidét, zjaké IP adresy a VPN skupiny se uzivatel pfipojil. Dale uzivatel
ve 12:14 zadal pfi pokusu o VPN pfipojeni chybné pristupové Udaje a pozdéji Uspésné navazal VPN
spojeni, které bylo ve 12:28 ukonéeno. Mapa ukazuje zelené zvyraznénou pravdépodobnou polohu

uzivatele pro kazdé pfipojeni.

Pfiklad analyzy sitového provozu ze specifické IP adresy

~all FortiGate - traffic log
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Obrazek ¢. 4 LOGmanager sitovy provoz

Mimo cilovou IP adresu Ize pozorovat i ¢as komunikace, protokol, zdrojovy a cilovy port,

povoleni ¢i zakazani provozu.
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