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Clanek 1
Uvodni ustanoveni

(1) Politika bezpecnosti lidskych zdroji jako souéast Deklarace kybernetické bezpecnosti
Univerzity Tomase Bati ve Zliné stanovuje postupy a protokoly podporujici u¢innou spravu
aktiv dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakoni, ve znéni pozdgjSich predpist (ddle jen ,,zdkon o kybernetické bezpecnosti®)
a vyhlasky ¢. 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych bezpe¢nostnich
incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (dale jen ,,vyhlaska o kybernetické bezpecnosti*) v podminkach Univerzity
Tomase Bati ve Zlin¢ (dale jen ,,UTB*).

(2) Ucelem politiky je stanovit zasady a pozadavky dopadajici na zaméstnance UTB b&hem
jejich celého Zzivotniho cyklu u zaméstnavatele pocinaje nastupem, pies jeho vykon,
pfipadné zmény a konc¢e jeho odchodem v podminkach UTB.

(3) Tato politika se vztahuje na v§echny zaméstnance UTB, informacni aktiva vytvofena nebo
pouzivand v ramci vyznamného informacniho systému (dale jen ,,VIS*), a na uZzivatele
téchto aktiv.

(4) Jednotlivé pojmy pouzivané V této smeérnici jSOU Vymezeny zejména zakonem
0 kybernetické bezpecnosti a vyhlaskou o kybernetické bezpecnosti. Piehled jednotlivych
pojmu je uveden v dokumentu Pojmy kybernetické bezpecnosti, ktery je dostupny na webu
UTB v sekci Kybernetickad bezpecnost.

Clanek 2
Role a odpovédnosti

(1) V popisech pracovnich ¢innosti zaméstnancii jsou definovany pracovni role a odpovédnosti
Vv oblasti bezpec¢nosti informaci jejich pfimym vedoucim zaméstnancem, a to v souladu
se stanovenym vzorovym popisem prace pro garanty podpurnych aktiv schvalenym
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Vyborem pro fizeni kybernetické bezpecnosti. Role a odpovédnosti zaméstnancti v oblasti
bezpecnosti informaci jsou stanoveny a dokumentovany v souladu s Politikou systému
Fizeni bezpecnosti informaci.

(2) Role a odpovédnosti v oblasti bezpecnosti informaci zahrnuji:

a) pozadavek narealizaci a dodrzovani zasad v souladu s bezpe¢nostni politikou informaci,

b) pozadavek na ochranu aktiv pied neautorizovanym pftistupem, vyzrazenim, modifikaci,
zni¢enim nebo naruSenim,

€) pozadavek na vykonavani urcitych bezpecnostnich procesti nebo ¢innosti,
legislativnich zdrojt,

d) pozadavek na urceni jednoznac¢né odpoveédnosti za provedené ¢innosti,

e) pozadavek hlasit bezpeénostni udalosti nebo jina bezpe¢nostni rizika.

(3) V ramci ptijimaciho pohovoru vybérového fizeni jsou zajemcim o zaméstnani piimym
vedoucim zaméstnancem nebo zaméstnancem vedoucim pohovor jasné sdéleny role
a odpovédnosti spojené s pracovni pozici, 0 Kterou se uchazeji.

(4) Popisy pracovnich ¢innosti jsou pouzity k dolozeni pracovnich roli a odpovédnosti v oblasti
bezpecnosti informaci.

(5) Vedouci zaméstnanci pribézné kontroluji uzivatele, zda dodrzuji bezpecnost informaci
Vv souladu se zavedenymi politikami a postupy.

Clanek 3
Provérovani zaméstnancu

(1) Vsichni uchaze¢i o zaméstnani jsou provéfeni podle platnych zakoni, internich ptedpist
a v souladu s etikou. Pti provéteni se zohlednuji pozadavky stanovené klasifikaci informaci,
ke kterym by mél pfijimany zaméstnanec ziskat pfistup, a také z hlediska jejich spolehlivosti
a potencialnich rizik.

(2) Pti provéfovani je bran zietel na dodrzeni soukromi a ochranu osobnich dat a pozadavku
souvisejicich predpist.

(3) Pokud bude uchaze¢ o zaméstnani ptijiman na pozici s piistupem k chranénym informacim,
provede Personalni oddéleni provéieni na zakladé:

a) dostupnosti dostate¢nych referenci, napiiklad profesni a osobni,

b) ovéteni proklamovaného vzdélani a odborné kvalifikace,

C) ovéfeni totoZnosti,

d) popf. detailngjsiho provereni (napf. lustracni osvédceni, vypis z trestniho rejstiiku,
U pozic s hmotnou odpovédnosti ovéieni v registru dluznika atd.).
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Clanek 4
Pravidla rozvoje bezpe¢nostniho povédomi a zptisoby jeho hodnoceni

I. Zpiisoby a formy pouceni uZivateli

(1) Zaméstnanci, kterym bude umoznén pfistup k citlivym informacim a prostfedkim
pro zpracovani informaci, budou nad ramec vstupniho $koleni zaméstnanct svym pfimym
vedoucim zaméstnancem pouceni o pravidlech zajistovani bezpecnosti informaci
a podepisi dokument obsahujici:

a) prava a pravni odpovédnost zamé&stnanci V rolich uZivateld,

b) odpovédnosti zaméstnancti pro nakladani s informacemi obdrzenymi od jinych
organizaci a za¢astnénych stran,

€) odpovédnosti UTB pii nakladani s osobnimi udaji véetné téch tdaji, které byly
vytvoteny v pritbéhu pracovnépravniho vztahu,

d) rozsifeni odpovédnosti i mimo objekty UTB a mimo bé&Znou pracovni dobu (napiiklad
v piipadé¢ prace na dalku, na pracovni cesté apod.),

e) popis krokd, které budou nasledovat pii nedodrzeni bezpec¢nostnich pozadavkt
ze strany zaméstnanct, a které jsou dany Pracovnim radem UTB v platném znéni.

Podepsany dokument, jehoz vzor tvoii Prilohu ¢. 1 této smérnice, je uloZzen v osobnim
spisu zamé&stnance.

Il. Zpisoby a formy poudeni garanti aktiv

(2) Garanti aktiv budou Specialistou bezpecnosti IT v ramci jmenovani do role garanta pouceni
o pravidlech zajiStovani bezpecnosti informaci a o pravidlech vykonu funkce garanta
primarnich/podplrnych aktiv, ptipadné budou pouceni o specifickych otazkach spojenych
s konkrétni skupinou aktiv. O provedeném pouceni bude vyhotoven zapis, jehoz vzor tvoii
Prilohu ¢. 2 této smérnice, podepsany garantem aktiva.

I11. Zpisoby a formy pouceni administratoru

(3) Administratofi budou pfed svéfenim konkrétnich systému ¢i zafizeni do spravy svym
piimym vedoucim zaméstnancem pouceni 0 pravidlech zajiStovani bezpecnosti informaci
a o pravidlech vykonu funkce administratora, ptipadn€ budou pouceni o specifickych
otazkach spojenych se spravovanymi zafizenimi. O provedeném pouceni bude vyhotoven
zapis, jehoz vzor tvoii Prilohu ¢. 2 této smérnice, zapis podepsany administratorem bude
ulozen v osobnim spisu zaméstnance.

V. Zpisoby a formy pouceni osob zastavajicich bezpecnostni role

(4) Osoby zastavajici ostatni bezpe¢nostni role podle Pfilohy ¢. 6 vyhlasky o kybernetické
bezpecnosti budou Manazerem kybernetické bezpecnosti (dale jen ,,Manazer KB*) v ramci
jmenovani do role pouceny o pravidlech zajiStovani bezpecnosti informaci a o pravidlech
vykonu dané role, ptipadné budou pouceny o specifickych otdzkach spojenych s danou roli.
O provedeni pouceni bude vyhotoven zapis podepsany osobu vykonavajici bezpeénostni
roli, formu zapisu stanovi Manazer KB.

(5) Postup pro realizaci rozvoje bezpecnostniho povédomi podrobné popisuje samostatny
dokument Pldan rozvoje bezpecnostniho povédomi.
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Clanek 5
Bezpecénostni §koleni novych zaméstnancu

(1) Kazdy novy zaméstnanec prochazi uvodnim bezpecnostnim $kolenim a poté, minimalné
1x za rok absolvuje pravidelné opakovaci Skoleni (se zohlednénim piipadnych zmén
v dokumentaci, postupech atd.).

(2) Vsichni zaméstnanci jsou pravidelné proskolovani v souvislosti s bezpecnosti informaci,
ato v souladu s Pldnem rozvoje bezpecnostniho povédomi minimalné 1x za rok.

(3) Pouzivat prostiedky informaé¢nich a komunika¢nich technologii muZze pouze zaméstnanec,
ktery byl nalezité proskolen v oblasti bezpecnosti informaci a s bezpe¢nostnimi opatfenimi
prislusnymi jeho pracovnimu zafazeni a absolvoval Skoleni o praci v téch informacnich
systémech, které bude pti vykonu svého zaméstnani vyuzivat. O seznameni s uvedenymi
dokumenty a o Skoleni musi byt proveden zapis, ktery bude uloZen v osobnim spise
zaméstnance.

(4) V ptipadé vyskytu zavazného kybernetického bezpecnostniho incidentu jsou zaméstnanci
mimotadn¢ proskoleni.

(5) Cilem bezpecnostniho Skoleni je predev§im osvojeni znalosti, jak ptfedchazet
bezpecnostnim udalostem a incidentim, jak se chovat v neobvyklych situacich a jak
se Z nich poucit. To znamen4, Ze zaméstnanci:

a) porozumi své roli a budou si védomi své zodpovédnosti vi¢i zaméstnavateli a okoli,

b) pochopi zasady systému fizeni bezpecnosti informaci a z nich vyplyvajici postupy,

c) se chovaji v souladu se stanovenymi bezpe¢nostnimi opatfenimi,

d) budou mit znalosti o fidicich, provoznich a technickych mechanismech pouzivanych
k zajisténi bezpecnosti aktiv, za které odpovidaji anebo se kterymi pracuji.

(6) Manazer KB zpracovava a vede 0 bezpecnostnich $kolenich ptehledy, které obsahuji
minimaln¢ datum konani, pfedmét Skoleni a seznam osob, které Skoleni absolvovaly,
a to veetné jejich podpisu v piipad€ konani Skoleni v prezen¢ni formé.

(7) Za provedeni skoleni v oblasti bezpe¢nosti informaci je odpovédny Manazer KB.

Clanek 6
Pravidla pro feSeni pripadi poruSeni bezpecnostni politiky systému Fizeni
bezpecnosti informaci

(1) V piipadé vyskytu zavazného bezpecnostniho incidentu, ktery byl zptsoben poruSenim
bezpecnostnich politik UTB ze strany zaméstnanct, je vici témto zaméstnanciim zahdjen
postup v souladu s pfislusSnymi ustanovenimi zakona ¢. 262/2006 Sb., zakonik prace
V platném znéni. Zplisob fizeni odpovida povaze incidentu a jeho dopadu na UTB.

(2) Pti tomto poruseni piislusny vedouci zaméstnanec zohledni:

a) absolvovani bezpecnostniho Skoleni,
b) povahu poruseni bezpe¢nosti a jeho dopad,
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C) zda se jedna o prvni nebo opakované poruseni,

d) zda se jedna o zamérné nebo nedbalostni porusenti,
e) odpovidajici legislativu,

f) existujici smlouvy,

g) dalsi relevantni okolnosti.

(3) V pripadé podezieni na spachani trestného ¢inu postupuje UTB v souladu s prislusnymi
ustanovenimi trestniho fadu a souvisejicimi pravnimi predpisy.

Clanek 7
Pravidla pro ukonceni pracovniho vztahu nebo zménu pracovni pozice

(1) Pti rozhodovani o ukonceni nebo zméné pracovnépravniho vztahu je odpovédny vedouci
zaméstnanec povinen zohlednit nasledujici rizikové faktory:

a) zjakych diivodu dochazi ke zméné nebo ukonceni pracovnépravniho vztahu,
b) stavajici odpovédnosti zaméstnance,
€) hodnotu aktiv, ke kterym mize mit (mohl mit) pfistup.

(2) Pted ukoncenim nebo zménou pracovnépravniho vztahu odpovédny vedouci zaméstnanec
odebere nebo omezi piistupova prava k informacnim aktiviim a prostiedkiim pro zpracovani
informaci, nebo k tomu vyda pisemny pokyn.

(3) Pokud jsou piistupova prava sdilena mezi vice zaméstnanci, rozhodne odpovédny vedouci
zaméstnanec o zméné skupinovych piistupovych prav, tyto uzivatele ze vSech seznamu
skupinovych ptistupovych prav vyjme a vSem ostatnim zaméstnancim zakaze sdilet
informace s odchézejicim zaméstnancem. Odpovédny vedouci zaméstnanec 0 tomto
postupu informuje spravce aktiv.

(4) V zavaznych ptipadech je zaméstnanec okamzité zbaven svych pfistupovych prav a vysad.
Pokud hrozi pokracovéani v nepovolenych event. zakazanych aktivitach, je zaméstnanec
neprodlené vyveden z objektu UTB a je mu zakazan pfistup na pracoviste.

|. Zména pristupovych opravnéni pri zméné pracovni pozice

(5) V ptipadé zmény pracovnépravniho vztahu musi odpovédny vedouci zaméstnanec kromé
upravy popisu prace vydat pisemny pokyn ke zméné piistupovych opravnéni, a to jak
vroving fyzického piistupu (vstupni karty, klice, aj.), tak predev§im opravnéni
k informaénim systémim UTB tak, aby reflektovaly nové pracovni zafazeni zaméstnance.
Odpovédny vedouci zaméstnanec 0 tomto vyhotovi formalni zépis.

Il. Vraceni svéfenych aktiv a odebrani prav pfi ukonceni pracovnépravniho vztahu
(6) V ptipad¢ ukonceni pracovnépravniho vztahu musi zaméstnanec vratit vSechny zapijcené
prostiedky, dokumenty a ostatni vybaveni, vztahujici se ke svéfenym aktiviim. Odpovédné

osoby za dané oblasti musi formalné potvrdit pievzeti vSech prostiedki.

(7) V pripad¢ ukonceni pracovné€pravniho vztahu s klicovymi zaméstnanci (uzivatelé
s pfidélenymi rolemi ve VIS, garanti primarnich aktiv, garanti podpurnych aktiv
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v kategoriich technické vybaveni, programové vybaveni a komunikaéni prostiedky) nebo
zameéstnanci zastavajicimi bezpecnostni role musi byt zajisténo piedani odpovédnosti.

(8) Za proces a nalezitosti spojené s uUkonCenim pracovnépravniho vztahu je odpovédny
piislusny vedouci zameéstnanec, ktery dba na to, aby byly dodrzeny vSechny aspekty
bezpecnosti a odpovidajici postupy. V ptipadech, kdy je to obsahem smlouvy, musi
informovat zaméstnance, smluvni nebo tieti strany o provoznich a personalnich zménach.

(9) V ramci procesu ukonéovani pracovnépravniho vztahu odpovédny vedouci zaméstnanec
formaln¢ potvrdi odebrani vSech pfistupovych opravnéni odchézejictho zaméstnance,
atojak v roviné fyzického piistupu (vstupni karty, klice, aj.), tak pfedev§im opravnéni
k informa¢nim systémim UTB (zneplatnéni vSech pfistupovych opravnéni zaméstnance
k datu ukon¢eni pracovnépravniho vztahu).
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