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Clanek 1
Uvodni ustanoveni

(1) Politika fizeni pfistupt jako soucast Deklarace kybernetické bezpecnosti Univerzity Tomdse
Bati ve Zline stanovuje a rozpracovava pozadavky na kybernetickou bezpecnost (dale jen
,KB*) dle zakona ¢. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zmé&né souvisejicich
zakoni, ve znéni pozdéjSich predpist (dale jen ,,zdkon o kybernetické bezpecnosti®)
a vyhlasky €. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatifenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (dale jen ,,vyhlaska o kybernetické bezpec¢nosti) v podminkach
Univerzity Tomase Bati ve Zliné€ (déle jen ,,UTB*).

(2) Ucelem této politiky je stanovit pravidla pro piistup uZivatelt k vyznamnému informaénimu
syst¢tmu UTB (déle jen ,,VIS®), kterd urCuji postupy pro autorizaci, zfizovani, zmény
a odebirani ptistupovych prav.

(3) Tato politika se vztahuje na vSechny zaméstnance UTB, informaéni aktiva vytvofena
nebo pouzivana v ramci VIS, a na uzivatele téchto aktiv.

(4) Jednotlivé pojmy pouzivané v této smérnici jSOU vymezeny zejména zakonem
0 kybernetické bezpecnosti a vyhlaskou o kybernetické bezpecnosti. Piehled jednotlivych
pojmd je uveden v dokumentu Pojmy kybernetické bezpecnosti, ktery je dostupny na webu
UTB v sekci Kybernetickad bezpecnost.

Clanek 2
Zakladni pravidla na Fizeni pFistupi

(1) Za stanoveni zakladnich pravidel v oblasti fizeni pfistupli je odpovédny Manazer
kybernetické bezpecnosti (dale jen ,ManaZer KB*), za fizeni ptistupi odpovidd Garant
primarniho aktiva.

(2) Garant primarniho aktiva vede evidenci vsech uzivatelskych tétt, pomoci které je mozné
jednoznaéné identifikovat osobu pouzivajici dany uzivatelsky ucet.
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(3) Piistupy a pokusy o pfistup musi byt automaticky zaznamendvany a monitorovany.
Zaznamy musi byt uchovavany po dobu minimalné 6 mésicu.

(4) Autentiza¢ni udaje nesmi byt sdileny vice osobami.
(5) Pridélovani piistupovych prav uzivatelim a administratorum se fidi nasledujicimi pravidly:

a) pro primarni aktiva je proces ptidélovani fizeny a dokumentovany,

b) ptidélovani piistupovych prav je provadéno pouze v rozsahu nutném pro vykon
pracovnich povinnosti a definuje se podle principu minima potfebného pro ¢innosti
uzivatele,

C) zména rozsahu pfistupovych opravnéni je fizena a schvalovana na zakladé Zadosti
0 pridélenilzménu pristupovych prav.

d) je vedena aktualni evidence vSech uzivatelskych a¢tt pro primarni aktiva a je definovan
systém uzivatelskych roli a opravnéni, ktera schvaluje vedouci zaméstnanec nebo gestor
aktiva,

e) je vedena evidence o0 uskuteCnénych piistupech a o pokusech o pfistup
k primarnimu aktivu,

f) zakladnim nastrojem pro fizeni uZivatelt je identity management,

g) k primarnim aktivim je povolen pfistup prostfednictvim propojeni Virtual Private
Network (VPN) nebo protokolu HTTPS,

h) vicefaktorova autentizace je vyuzivana, pokud to umoziuji technické podminky
jednotlivych primarnich aktiv,

1) role uzivatelti a administratort jsou oddéleny,

J) postup fFizeni piistupi pifi mimoradnych situacich je dokumentovan Garantem
primarniho aktiva.

Clanek 3
Pozadavky na Fizeni pristupi

(1) Systém fizeni piistupt je tvoten:

a) popisem rozsahu jednotlivych uzivatelskych roli,

b) popisem pozadavku na Skoleni jednotlivych uzivatelskych roli,
) definici kritické kombinace roli,

d) popisem procesu piidélovani uzivatelskych roli,

e) popisem technologie ovéfeni identity uzivateld,

f) popisem bezpe¢ného chovani uzivateld,

g) definici zivotniho cyklu pfistupt uzivateld,

h) vynucovanim pravidel pro ovéfeni identity uzivateld.

Clanek 4
Princip minimalnich opravnéni/potieba znat (need to know)

(1) Kazdy uzivatel ma pristup pouze k t€ém aktiviim, ktera nezbytné¢ potiebuje k vykonu
sveé prace.

(2) Zakladni rozsah opravnéni k jednotlivym primarnim aktiviim je definovan jako minimum
potiebného pro ¢innosti, které uzivatel potiebuje. Opravnéni jsou ¢lenéna do uzivatelskych
roli.
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Clanek 5
Zivotni cyklus Fizeni pristupii

(1) Primarni aktiva maji dokumentovano fizeni ptistupt, které probiha ve fazich:
a) zadost o pridéleni ptistupovych prav,
b) schvalovani a ptidé€leni pfistupovych prav,
c) pravidelna kontrola ptistupovych prav,
d) zména piistupovych prav,
e) zruSeni piistupovych prav.
(2) V Zadosti o ptidé€leni pFistupovych prav jsou definovany minimalné tyto udaje:
a) osoba opravnéna zadat,
b) uzivatel,
C) rozsah opravnéni, piipadné zdivodéni.

(3) V procesu schvalovani a pridéleni pfistupovych prav jsou definovany minimalné tyto udaje:

a) osoby opravnéné schvalit pozadavek,
b) osoby nastavujici pfislusna opravnéni.

(4) V procesu zmény pristupovych prav jsou definovany minimalné tyto udaje:

a) osoby opravnéné schvalit pozadavek,
b) osoby nastavujici pfislusna opravnéni.

(5) Ke zruseni pristupovych prav k informacim a primarnim aktiviim dochazi:
a) pfi zméné pracovniho zafazeni nebo uzivatelské role oznamenim opravnéného
vedouciho zaméstnance,

b) pti ukonceni pracovniho nebo obdobného vztahu automaticky.

(6) Systém fizeni pfistupt a stanovenych pravidel pro fizeni piistupti je pravidelné kontrolovan
Gestorem primarniho aktiva.

Clanek 6
Rizeni privilegovanych opravnéni

(1) Privilegovanym opravnénim se rozumi ptistupové opravnéni k uétu, ktery ve VIS umoznuje
nad rdmec bézného uzivatele vykondvat nékterou z uvedenych ¢innosti:

a) provadét zmény v nastaveni,
b) ménit rozsah ptidélenych opravnéni jednotlivych roli a uzivateli,

c) vykonavat servisni ¢innosti bez pfitomnosti uzivatele.

(2) Pro privilegované opravnéni je pfifazen odlisSny identifikator uzivatele od bézné
pouzivaného uzivatelského uctu.

(3) Bézné cinnosti nejsou provadény s pouzitim privilegovaného opravnéni.
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(4) Piihlasovaci relace musi mit nastavenou casové omezenou platnost bez ohledu na typ
opravéni uzivatelského uctu, po jejim vyprSeni nasleduje automatické odhlaseni
od systému.

Clanek 7
Rizeni pristupl pro mimoradné situace

(1) Za Gcelem zajisténi kontinuity c¢innosti UTB béhem kybernetického bezpecnostiho
incidentu a kybernetické bezpecnostni udalosti nebo jinych mimofadnych situaci mohou
byt jednorazove nastavena pristupova opravnéni nad rdmec standardniho rezimu provozu.

(2) Procesy pro zvladani kybernetického bezpecnostiho incidentu a kybernetické bezpe¢nostni
udalosti nebo jiné mimotadné situace jsou definovany v havarijnim planu a zpracované pro
kazdy VIS.

Clanek 8
Pravidelné piezkoumani pristupovych opravnéni véetné rozdéleni jednotlivych
uZivateli v pristupovych skupinach

(1) Proces pro piezkoumani piistupovych opravnéni je definovan v bezpe¢nostni dokumentaci
zpracovavané pro primarni aktiva.

(2) Kontrolu piistupovych opravnéni provadi Garant primarniho aktiva, a to v celém rozsahu
uzivatelskych opravnéni.

(3) Dokumentace pro piezkoumani piistupovych opravnéni obsahuje minimalné:

a) stanoveni cyklu provadéni kontroly,
b) osoby provadéjici kontrolu,

C) zapis o provedené kontrole,

d) postup napravy pii zjisténi nedostatku.

(4) Z ptezkoumani piistupovych opravnéni vypracuje Manazer KB zpravu, kterou schvaluje
Vybor pro fizeni kybernetické bezpecnosti UTB, ktery ji nasledné predklada Vedeni UTB.
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