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Clanek 1
Uvodni ustanoveni

(1) Politika zalohovani a obnovy a dlouhodobého ukladani jako soucast Deklarace kybernetické
bezpecnosti Univerzity Tomdse Bati ve Zliné stanovuje bezpecnostni role a jejich
odpovédnosti za prosazeni a realizaci bezpeCnostnich opatieni ve smyslu zakona
¢. 181/2014 Sbh., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl, ve znéni
pozdéjsich ptredpist (dale jen ,,zdkon o kybernetické bezpecnosti®) a vyhlasky ¢. 82/2018
Sb. o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen
,vyhlaska o kybernetické bezpecnosti®) v podminkach Univerzity Tomase Bati ve Zliné
(dale jen ,,UTB%).

(2) Ucelem této politiky je stanovit principy a procesy zalohovani dat v ramci vyznamnych
informacnich systéma (dale jen ,,VIS*) v podminkach UTB.

(3) Jednotlivé pojmy pouzivané v této politice jsou vymezeny zejména zakonem o kybernetické
bezpecnosti a vyhlaskou o kybernetické bezpecnosti. Pfehled jednotlivych pojmil je uveden
v dokumentu Zdkladni pojmy kybernetické bezpecnosti, ktery je dostupny na webu UTB
v sekci Kyberneticka bezpecnost.

Clanek 2
Pozadavky na zalohovani a obnovu

(1) ManaZer kybernetické bezpecnosti (dale jen ,,Manazer KB*) ve spolupraci s Centrem
vypocetni techniky UTB (dale jen ,,CVT®) stanovi pozadavky na zalohovani pro kazdé
primarni aktivum. Minimalni poZadavky na zalohovani a obnovu jsou:

a) rozsah zalohovani,

b) doba obnovy chodu —Recovery Time Objective (dale jen ,,RTO*), ¢imz se rozumi doba,
kdy pfedmétna informacni aktiva dosdhnou stanovené irovné poskytovanych sluzeb,

c) bod obnovy dat — Recovery Point Objective (dale jen ,,RPO*), ¢imZ se rozumi okamzik,
ke kterému jsou zpétn¢ obnovena data.
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(2) Pozadavky na zalohovani realizuje Garant primarniho aktiva minimalné v téchto oblastech:

a) priprava Planu zdlohovani,

b) fizeni kapacit pro zalohovani,

€) provadéni zaloh a obnovy a aktualizace Pldnu zdlohovdani,
d) kontrola zaloh,

e) test obnovy.

Clanek 3
Pravidla a postupy zalohovani

(1) Kazdy prvek primarniho aktiva ma zpracovan Plan zdlohovdni. Plan zalohovani
je chranénym dokumentem s omezenym piistupem, vyhotovuje jej Garant primarniho
aktiva a obsahuje minimalné:

a) rozsah zalohovani,

b) stanoveni RTO a RPO,

c) ptredpokladany objem zalohovanych dat,

d) urceni zpusobu zalohy,

e) dobu uchovani (retence) zaloh,

f) popis tvorby zaloh,

g) urceni zalozniho média a zpisobu ukladani,

h) zabezpeceni zaloh a medii,

1) stanoveni zpusobu a rozsahu testl obnovy ze zaloh.

(2) Proces zalohovani je monitorovan. Garant primarniho aktiva zodpovida za Gspésnost
procesu zalohovani.

Clanek 4
Pravidla a postupy dlouhodobého ukladani

(1) Zalohy pro dlouhodobé ukladani jsou ukladany:

a) mimo zafizeni zalohovaného VIS.
b) mimo lokalitu primarniho tlozisté dat VIS.

(2) Nosice zaloh jsou oznaceny a evidovany.

(3) Ulozisté dlouhodobych zaloh spliuji pravidla fyzické bezpeénosti a ochrany osobnich
udaja.

(4) Vstup osob do prostor se zalohami je fizen a omezen pouze na opravnéné osoby.

Clanek 5
Pravidla bezpe¢ného zalohovani a dlouhodobého ukliadani informaci

(1) Dlouhodobé ukladani je feSeno minimalné v rozsahu:
a) doba ukladani informaci v¢etné archivace,
b) zplsob piistupu k archivovanym datim,
C) zpusob likvidace dat.
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(2) Dlouhodobé ukladani informaci a zalohovacich médii zabezpecuje Garant primarniho
aktiva ve spolupraci CVT.

(3) Pravidla bezpe¢ného zalohovani a dlouhodobého ukladani informaci jsou stanovena
V Planu zdlohovani.

(4) Informace musi byt uchovavany v souladu s platnou legislativou uréujici dobu jejich
uchovani a v souladu se Spisovym a skartacnim radem UTB v platném znéni. V piipadé
zalohovani a ukladani informaci obsahujicich osobni udaje je nezbytné postupovat
v souladu se schvalenym Zdznamem o zpracovani osobnich udajit ulozenym v Registru
ucelt UTB.

Clanek 6
Pravidla a postupy obnovy

(1) Postupy obnovy obsahuji popis procesu obnovy a jsou soucasti Planu zdlohovani.
(2) Pravidla obnovy obsahuji minimalné:

a) rozsah obnovy,
b) zdroj obnovy,
c) cil obnovy,
d) test obnovy.

Clanek 7
Pravidla a postupy testovani zalohovani a obnovy

(1) Kontrola ¢itelnosti, tplnosti a obnovy dat ze zaloh je souéasti Planu zdlohovani a probiha
pravidelné dle Planu zalohovani.

(2) Provedeni testti obnovy dat ze zalohy je dokumentovano.
(3) Provedenim testd obnovy dat nelze narusit provoz VIS.

(4) V ptipadé zjisténi chyb pfi testu je nutno piijmout opatieni k naprave.

Clének 8
Politika pristupu k zaloham a ukladanym informacim

(1) K zalohovacim médiim maji pfistup pouze osoby provadéjici zalohovani. Ostatni osoby
mohou v piipadé¢ odlivodnéné potteby ziskat ptistup k zalohdm na zéklad¢ pisemného
povoleni ManaZera KB.
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