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Clanek 1
Uvodni ustanoveni

(1) Politika fizeni technickych zranitelnosti jako soucast Deklarace kybernetické bezpecnosti

Univerzity Tomase Bati ve Zliné stanovuje postupy a protokoly podporujici u¢innou spravu
aktiv dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakoni, ve znéni pozdgjSich predpist (ddle jen ,,zdkon o kybernetické bezpecnosti®)
a vyhlasky ¢. 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych bezpe¢nostnich
incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (dale jen ,,vyhlaska o kybernetické bezpecnosti*) v podminkach Univerzity
Tomase Bati ve Zlin¢ (dale jen ,,UTB*).

(2) Ucelem této politiky je identifikovat slaba mista, kde by mohlo dojit k omezeni funkénosti

nebo bezpecnosti provozu (dale jen ,.technicka zranitelnost™) vyznamného informacéniho
systému (dale jen ,,VIS®), stanovit zplisob pfijeti opatieni k feSeni a eliminaci zranitelnosti,
stanovit pravidla pro omezeni instalace programového vybaveni, stanovit pravidla a postupy
vyhledavani opravnych programovych balickdl, stanovit pravidla a postupy testovani oprav
programového vybaveni, stanovit pravidla a postupy nasazeni oprav programoveého
vybaveni v podminkach UTB.

(3) Tato politika se vztahuje na vSechny zaméstnance UTB, informac¢ni aktiva vytvofena

nebo pouzivana v ramci VIS, a na uZivatele téchto aktiv.

(4) Jednotlivé pojmy pouzivané Vv této smeérnici jSOU vymezeny zejména zakonem

0 kybernetické bezpecnosti a vyhlaskou o kybernetické bezpecnosti. Pfehled jednotlivych
pojmd je uveden v dokumentu Pojmy Kybernetické bezpecnosti, ktery je dostupny na webu
UTB v sekci Kyberneticka bezpecnost.
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Clanek 2
Technické zranitelnosti aktiv

(1) Aktivy pro stanoveni technickych zranitelnosti se rozumi v§echna primarni aktiva a vybrana
podplirnd aktiva v kategorii programového vybaveni podle katalogu primarnich
a podptrnych aktiv v chranéném dokumentu Hodnoceni aktiv a rizik.

(2) Technické zranitelnosti aktiv podle odstavce 1 se déli na:

a) chyby v programovém kodu, které vznikly béhem vyvoje produkt nebo pfi jejich
aktualizacich a opravach,

b) chyby v instalaci a konfiguraci technickych prosttedki a instalovaného programového
vybaveni.

(3) Proces fizeni zranitelnosti programového vybaveni je dokumentovany a je zaloZen na:

a) identifikaci zranitelnosti,

b) stanoveni priorit feSeni zranitelnosti,

C) feSeni zranitelnosti dle priorit,

d) implementace nahradniho opatieni, neni-li oprava dostupna,
e) kontrole aplikovanych opatieni.

(4) Pro odstranéni technickych zranitelnosti aktiv podle odstavce 1 musi byt zpracovana
metodika obsahujici minimalné identifikaci zdroje oprav, zptisob testovani a plan nasazeni.

Clanek 3
Pravidla pro omezeni instalace programového vybaveni

(1) Katalog primarnich a podptirnych aktiv v chranéném dokumentu Hodnoceni aktiv a rizik
obsahuje u programového vybaveni alespon nasledujici informace:

a) dodavatele a vyrobce programového vybaveni,
b) aktualni nasazenou verzi,
C) umisténi programového vybaveni.

(2) Smi byt instalovano pouze takové programové vybaveni, které je nezbytné pro spravnou
funkcionalitu a pro jeho spravu a které doporucil dodavatel ptisluSného programového
vybaveni.

(3) Je zakazano instalovat neschvalené programové vybaveni, verze programového vybaveni
se znamou zranitelnosti, ptip. bezpecnostni hrozbou hlaSenou nadfizenymi organizacemi
(napt. Narodni Gfad pro kybernetickou a informacéni bezpecnost) a organizaci CESNET,
z4djmovym sdruzenim pravnickych osob, zalozenym podle ob¢anského zadkoniku vefejnymi
vysokymi §kolami v Ceské republice a Akademii véd Ceské republiky.

(4) Instalace nového programového vybaveni podléhd procesu evidence a sledovani zmeén,
za provedeni fadné instalace programového vybaveni odpovida garant pislusného aktiva.
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Clanek 4
Pravidla a postupy vyhledavani opravnych programovych bali¢ki

(1) Garant ptislusného aktiva pravidelné monitoruje informace o technickych zranitelnostech
Z dostupnych zdrojt, identifikuje rizika a navrhuje fediteli Centra vypocetni techniky UTB
(dale jen ,,CVT*) metody feseni.

(2) Reditel CVT spolu s piislusnymi Garanty posuzuje rizika a stanovuje postup feseni.

(3) Po odsouhlaseni teditelem CVT zajisti Garant ptislusného aktiva instalaci opravnych
programovych balickt.

(4) Reditel CVT je povinen o postupu podle odstavcil 1 aZ 3 informovat Manazera KB.

Clanek 5
Pravidla a postupy testovani oprav programového vybaveni

(1) Testovani oprav a nového programového vybaventi je realizovano v prostiedi oddéleném
od produk¢niho prostredi.

(2) Testy musi prokazat spravnost Gprav programového vybaveni.

(3) Nasazeni do produkéniho prostiedi je realizovano po uspésném vyhodnoceni testi
a schvalenim garantem pftislusného aktiva

(4) Pokud neni mozné realizovat testovani programového vybaveni z duvodu zvySenych
nakladii nebo nedostatku zdrojli, je nutno vyhodnotit vS§echna souvisejici rizika nasazeni
oprav programového vybaveni.

Clének 6
Pravidla a postupy nasazeni oprav programového vybaveni

(1) Pro kazdé aktivum je proces nasazeni oprav programového vybaveni fizen a dokumentovan
v souladu s Prilohou ¢. 1b Politiky Fizeni aktiv — Zachdzeni s aktivy.

(2) V ramci nasazeni oprav programového vybaveni do produkéniho prostiedi jsou vytvotreny
body obnovy dat (Recovery Point Objective) a zalohy dat.

(3) V ptipad¢ nasazeni oprav programového vybaveni jsou zalohovany ptedchozi verze
programového vybaveni.

(4) Pokud oprava identifikované zranitelnosti neni k dispozici nebo vedlejsi ucinky jejiho
nasazeni nejsou piijatelné, musi Garant pfisluSného aktiva pfijmout alternativni kontrolni
opatieni, jako jsou:

a) vypnuti sluzeb, které jsou zranitelnosti ovlivnény,
b) Giprava nastaveni firewalli nebo jinych opatieni pro fizeni ptistupu uzivateld,
¢) zvyseni povédomi uzivateld o detekci a reakci na titoky nebo
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d) zvysené monitorovani ¢innosti za c¢elem identifikace utokd na zranitelnost.

(5) Za urcitych mimofadnych okolnosti, kdy by mohlo dojit k bezprostfednimu ohrozeni
duvérnosti, dostupnosti a integrity dat, umozni Garant piislusného aktiva instalaci opravy
podle procesu reakce na kyberneticky bezpecnostni incident, nikoliv podle procesu fizeni
zmén. O kazdém takovém rozhodnuti, které musi schvalit feditel CVT, potizuje Garant
piislugného aktiva zaznam a informuje ManaZzera KB a povéience OOU.
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