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Clanek 1
Uvodni ustanoveni

(1) Politika bezpeéného piedavani a vymeény informaci jako souéast Deklarace kybernetické
bezpecnosti Univerzity Tomase Bati ve Zliné stanovuje pravidla a postupy pro ochranu
pfedavanych informaci, zplsoby ochrany elektronické vymeény informaci, pravidla
pro vyuzivani kryptografické ochrany ve smyslu zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkont, ve znéni pozdéjSich ptedpisii (dale jen ,,zakon
o kybernetické bezpec¢nosti®) a vyhlasky ¢. 82/2018 Sb. o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, ndlezitostech podani
Vv oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,vyhldska o kybernetické
bezpecnosti®) V podminkach Univerzity Tomase Bati ve Zliné€ (dale jen ,,UTB).

(2) Tato politika se vztahuje na vSechny uZzivatele a informacéni aktiva, pfi¢emz uZzivateli
se rozumi studenti, zaméstnanci s uzavienou pracovni smlouvou nebo dohodou o pracich
konanych mimo pracovni pomér (dale jen ,,zaméstnanci UTB*), emeritni profesofi,
stipendisté na zdklad€ uzavienych dohod o spolupréci.

(3) Primé&fen¢ se tato politika vztahuje i na zaméstnance vyznamnych dodavateld a tietich stran
na zéklad¢€ uzavieného smluvniho vztahu na dodavku sluzeb nebo produkta.

(4) Jednotlivé pojmy pouzivané v této politice jsou vymezeny zejména zakonem o kybernetické
bezpecnosti a vyhlaSkou o kybernetické bezpecnosti. Piehled jednotlivych pojmt je uveden
v dokumentu Zdkladni pojmy kybernetické bezpecnosti, ktery je dostupny na webu UTB
v sekci Kybernetickad bezpecnost.

Clanek 2
Pravidla a postupy pro ochranu predavanych informaci

(1) K ochran¢ prenosu informaci prostiednictvim vSech druhti komunikacnich zafizeni
jsou stanoveny postupy a opatieni na zakladé Klasifikace aktiv uvedené v Priloze ¢. la
a Zachazeni s aktivy v Priloze ¢. 1b Politiky rizeni aktiv v platném znéni.
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(2) Piedavani informaci s externimi subjekty (napf. smluvnimi stranami) musi probihat
v souladu s Politikou rizeni dodavatelii v platném znéni.

(3) Za vécnou spravnost obsahu smlouvy s dodavatelem odpovida Garant piislusného aktiva,
jehoz aktivum je se smluvni stranou sdileno, v souladu s pokynem kvestora Predbézna
Fidici kontrola pred uzavienim smlouvy V platném znéni.

Clanek 3
Zpusoby ochrany elektronické vymény informaci

(1) Na ochranu elektronicky piedavanych informaci jsou pouzita opatieni v souladu s Politikou
Fizeni aktiv V platném znéni a v prostfedi UTB se pouzivaji nasledujici:

a) interni technické prostiedky prislusného informacniho systému (IS/STAG, e-Spis, SAP
a dalsi);

b) sdilena tlozisté souborového systému s fizenym piistupem opravnénych zaméstnanci;

c) piilohy e-mailt chranéné heslem, pokud obsahuji osobni udaje, zvlastni kategorie
osobnich tdaji nebo duvérna data;

d) sluzba Cesnet Filesender poskytovana sdruzenim CESNET z. s. p. 0. pro piedavani
velkoobjemovych datovych soubori (https://filesender.cesnet.cz/).

(2) Na ochranu nosica elektronicky predavanych informaci jsou pouzita opatieni v souladu
s Politikou 7izeni aktiv a Politikou bezpecného pouzivani mobilnich zarizeni, V platném
znéni.

(3) Veftejné pristupnymi mohou byt pouze ty informace, u kterych to povoluje Zachazeni

s aktivy v Priloze ¢. 1b Politiky Fizeni aktiv v platném znéni.

(4) Uveftejnovani informaci na webové (elektronické) ufedni desce UTB vyplyva z pfislusnych
pravnich ptedpist a odpovida za né povéfeny zaméstnanec soucasti.

(5) Pro predavani informaci je zakazano vyuzivat vefejna internetova ulozisté (napi. Google
Drive, Microsoft OneDrive, Dropbox apod.).

Clanek 4
Pravidla pro vyuZivani kryptografické ochrany

(1) Kryptograficka opatieni jsou pouzivana v piipadech nutnosti zajistit diivérnost, integritu
a dostupnost prenaSenych informaci v souladu s Klasifikaci aktiv, uvedenou v Priloze ¢. la
a Zachazeni s aktivy v Priloze ¢. 1b Politiky rizeni aktiv vV platném znéni.

Clanek 5
Pravidla pro pouzivani elektronické posty na UTB

(1) Elektronicka posta slouzi ke komunikaci a sdileni soubori prostiednictvim e-mailovych
Zprav.
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(2) Kazdy uzivatel podle ¢lanku 1, odstavce 2, ma vytvofenou osobni univerzitni e-mailovou
adresu (dale jen ,,0sobni e-mailova adresa‘®), ktera je povazovana za jeden z oficialnich
kontaktii daného uzivatele.

(3) Pro pouzivani elektronické posty a elektronickych konferenci plati stejna pravidla jako pro
pouzivani bézné listinné posSty na zaklad¢ Clanku 13 Listiny zdakladnich prav a svobod
a zakona ¢. 127/2005 Sb. o elektronickych komunikacich, v platném znéni. E-mail, pokud
neni Sifrovan, je tfeba chépat jako otevienou listovni zésilku.

I. Z¥izovani a platnost osobnich e-mailovych adres
(4) Osobni e-mailova adresa je automaticky zfizovana:

a) zaméstnancum UTB, ktefi jsou evidovani v informaénim systému SAP,
b) studentim, ktefi maji v informa¢nim systému IS/STAG aktivni alespoii jedno studium.

(5) Dale mohou byt osobni e-mailové adresy zfizovany emeritnim profesorim a stipendistim
na zéklad¢ uzavienych dohod o spolupraci a jsou funkéni po dobu platnosti téchto dohod.

(6) Osobni e-mailové adresy uzivatelt zistavaji funkéni po dobu platnosti pracovniho poméru
nebo dohody nebo studia.

I1. Format adresy elektronické poSty

(7) UTB pouziva pro elektronickou postu internetovou doménu 2. tirovné ,,utb.cz®. Jednotlivé
soucasti UTB, studentské organizace, na zéklad¢ uzavieného smluvniho vztahu, piipadné
nékterd dalsi pracovisté maji pfidéleny domény 3. Grovné ve tvaru ,,xxx.utb.cz“. Jejich
seznam je uveden na webovych strankach Centra vypocetni techniky (dale jen ,,CVT*)
na adrese cvt.utb.cz (dale jen ,,web CVT*). Nové domény 2. a 3. urovné mohou byt ziizeny
jen z objektivnich divodd, jejich zfizeni zajistuje CVT.

(8) Osobni e-mailova adresa uzivatele je ve formatu uzivatel@utb.cz, kde uzivatel je piidélené
uzivatelské jméno do komunikacni a datové sit¢ UTB.

(9) Pro specifické ucely komunikace a spravy sluzeb lze pouzivat jiny format e-mailové adresy
pod doménami 2. a 3. urovné. Specificky format adresy zfizuje CVT na zaklad¢
odivodnéného pozadavku uZivatele schvaleného pifimym vedoucim zaméstnancem
v souladu s Politikou bezpecného chovani uzivatelii.

(10) E-mailové adresy mohou byt zfizovany také pod dal§imi doménami 2. Grovné, jejichz
vlastnikem je UTB. Tyto adresy zfizuje CVT na zéklad¢ pozadavku a vztahuji
se na n¢ stejna pravidla jako na adresy pod doménou utb.cz.

II1. PouzZivani elektronické posty

(11) Uzivatelé jsou opravnéni pouzivat pouze prid€lené e-mailové adresy a schranky
elektronické posSty (osobni 1 specifické) a nesou za né plnou odpovédnost. Uzivatelé jsou
povinni udrzovat v tajnosti své pristupové udaje (predevsim heslo) slouZzici pro piistup
k e-mailové adrese.

(12) E-mailova adresa je urcena pro komunikaci v pracovnich a studijnich zalezitostech.


http://cvt.utb.cz/
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(13) Uzivatelé jsou povinni dbat na to, aby jejich zpravy obsahovaly pfedmét, byly piesné
adresované a nedochazelo k nezddoucimu obtézovani ostatnich uzivateli rozesilanim
zbytecnych hromadnych zprav nebo zprav, které jsou posilany na seznamy adres
shromazdénych bez souhlasu adresata.

(14) Pii komunikaci prostfednictvim elektronické posty je zakazano:

a)
b)

c)
d)

f)

odesilani elektronickych zprav s faleSnou ¢i podvrzenou identitou (phishing)
a anonymnich zprav,

rozesilani nevyzadanych reklamnich zprav (spam) v souladu se Zakonem ¢&. 480/2004
Sb., o nékterych sluzbach informacni spolecnosti a 0 zméné neékterych zakonua. Takové
zpravy mohou byt rozesilany pouze osobam, které si to explicitné vyzadaji,

odesilani zprav se soubory obsahujicimi Skodlivy software a jiné nebezpecné programy,
obtézovani jakymkoliv zplisobem (styl jazyka, frekvence, velikost zprdv, zasilani
fetézovych zprav apod.),

pouzivani vulgarismil nebo jinych nevhodnych spojeni, které¢ by mohly ohrozit dobré
jméno UTB,

pokouset se proniknout na uzivatelské a e-mailové Ucty jinych uzivateld a porusovat
jakymkoliv zptisobem platné zakony CR, vnitini pfedpisy a normy UTB a dobré mravy.

(15) Poruseni zakazu muze byt povazovano za disciplinarni ptestupek podle Disciplinarniho
radu UTB v piipadé studentti, v pfipadech zaméstnancti za poruseni pracovnich povinnosti
se vSemi pracovnépravnimi disledky a v ptipad¢ tietich (smluvnich) stran za poruseni
smluvnich ujednani, které muize byt sankcionovano zptisobem uvedenym v piislusné
smlouve.

(16) Uzivatelé jsou povinni byt obezietni pii otevirani zprav a jejich piiloh, zejména téch, které
pochazeji od nezndmych odesilateli. Pokud si uzivatelé nejsou jisti, kontaktuji svého
spravce IT soucasti nebo CVT. Za pouceni uzivateli o hrozbach souvisejicich
s vyuzivanim elektronické posty odpovidaji pfimi vedouci zaméstnanci.

(17) Uzivatelé jsou povinni si pravidelné c¢ist/kontrolovat doruenou posStu z pridélené
e-mailové adresy.

(18) Velikost ptenasenych zprav elektronické posty mize byt omezena.

(19) Podrobné informace Kk elektronické poste UTB jsou uvedeny na webu CVT.

IV. Hromadné e-mailové adresy

(20) Pro zasilani zprav skupinam uzivateli v ramci komunikacni a datové sit¢ UTB mohou byt
ziizovany hromadné e-mailové adresy, podrobnosti jsou uvedeny na webu
https://www.utb.cz/cvt/email-lists/.

(21) Hromadné e-mailové adresy jsou uréeny pouze pro vnitini potiebu, rozesilané zpravy
musi mit pfimou souvislost s poslanim nebo aktivitami UTB.


https://www.utb.cz/cvt/email-lists/
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Clanek 6
Zavéreéna ustanoveni

(1) Ustanoveni podle ¢lanku 2 této smérnice se vztahuji také na listinnou podobu predavani
a sdileni informaci.

(2) Tato smérnice rusi a nahrazuje smérnici rektora ¢. 7/2017.
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