Vnitrni normy Univerzity Tomase Bati ve Zline

Kod: SR/5/2025

Cislo jednaci: UTB/25/006076

Klasifikace dokumentu: |INTERNI

Druh: SMERNICE REKTORA

Nazev: Politika bezpe¢ného chovani uzivatelt

Organizacni zavaznost:

Univerzita Tomase Bati ve Zliné

Datum vydéni: 13.02.2025 | Verze: 01
Uginnost: 01.03.2025

Vydava: Rektor

Zpracoval: Manazer kybernetické bezpe¢nosti

Spolupracoval:

Centrum vypodetni techniky, Pravni oddéleni, povéfenec OOU

Pocet stran:

4

Pocet priloh:

0

Rozdélovnik:

zameéstnanci UTB

Podpis opravnéné osoby:

prof. Mgr. Milan Adamek, Ph.D., v.r.

Clanek 1
Uvodni ustanoveni

(1) Politika bezpecného chovani uzivateli jako soucast Deklarace kybernetické bezpecnosti

Univerzity TomdsSe Bati ve Zliné stanovuje pravidla chovani uzivateli za ucelem zajisténi
bezpecnosti informaci a sniZeni rizik vyskytu kybernetického bezpecnostniho incidentu
a kybernetické bezpecnostni udalosti ve smyslu zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkont, ve znéni pozdéjSich predpisii (dale jen ,,zdkon
o kybernetické bezpecnosti®) a vyhlasky ¢. 82/2018 Sb. o bezpec¢nostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nélezitostech podani
Vv oblasti kybernetické bezpec¢nosti a likvidaci dat (dale jen ,,vyhlaska o kybernetické
bezpecnosti*) v podminkach Univerzity Tomase Bati ve Zling (dale jen ,,UTB).

(2) Ucelem této politiky je definovat zasady bezpeného chovani uzivatel, stanovit povinnosti

uzivateli a definovat pravidla bezpe¢ného provozu vyznamnych informacnich systému
(dale jen ,,VIS®). Uzivateli se rozumi studenti, zaméstnanci s uzavienou pracovni smlouvou
nebo dohodou (dale jen ,,zaméstnanci UTB*), emeritni profesofi a stipendisté na zakladé
uzavienych dohod o spoluprici a pfiméfen¢ také zaméstnanci vyznamnych dodavatelt
a tietich stran na zakladé uzavieného smluvniho vztahu na dodavku sluzeb nebo produkt.

(3) Jednotlivé pojmy pouzivané v této politice jsou vymezeny zejména zakonem o kybernetické

bezpecnosti a vyhlaSkou o kybernetické bezpecnosti. Piehled jednotlivych pojmt je uveden
v dokumentu Zdkladni pojmy kybernetické bezpecnosti, ktery je dostupny na webu UTB
v sekci Kybernetickad bezpecnost.

Clanek 2
Pravidla pro bezpe¢né nakladani s aktivy VIS

(1) Pravidla pro zachazeni s aktivy VIS jsou stanovena jejich klasifikaci a jsou dokumentovana

pro kazdé aktivum V souladu s klasifikaci aktiv uvedenou v Priloze ¢. I smérnice rektora
Politika rizeni aktiv v platném znéni.
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Uchovavani, ukladani a archivace informaci, dat a procesu specifikovanych v odstavci
1 jsou uzivatelé povinni provadét tak, aby byla zajisténa jejich dostate¢na ochrana pied
neopravnénym piistupem a aby bylo znemoznéno jejich zneuziti.

Kazdy uzivatel je povinen:

a) uzamknout své koncové zafizeni s otevienym piistupem/aktivnim piihlaSenim
(k aktivam VIS) pii kazdém opusténi pracoviste,

b) ukoncit aktivni ptistup (odhlaseni) ke vSem aktivim VIS pii skonceni své pracovni
smény.

Kazdy uzivatel ma pfistup pouze k tém aktivim VIS, kterd nezbytné potiebuje k vykonu
svych ¢innosti.

Ptipadné vyjimky z pravidel jsou realizovany na zakladé odiivodnéné a schvalené zadosti.
Zadost schvali piimy nadfizeny a vedouci zaméstnanec soulasti zadatele a postoupi
ji Manazerovi kybernetické bezpe¢nosti (dale jen ,,Manazer KB*), ktery ji schvali nebo
zamitne. Pokud Manazer KB zadost schvali, postoupi ji fediteli Centra vypocetni techniky
UTB (dale jen ,,CVT*) k technické realizaci.

Clanek 3
Bezpec¢né pouZiti pristupového hesla

Heslem se pro ucely této politiky rozumi kombinace znakt a/nebo ¢islic, tedy veetné kodu
(PIN).

UZivatelé musi uchovavat a pouZivat hesla takovym zpiisobem, aby nebyla vyzrazena
Jinym osobam.

Hesla pouzivana pro pfistupy k informac¢nim systémim UTB nesmi uzivatel pouzivat
pro sluzby, aplikace a systémy vyuzivané k soukromym tcéelim.

UZivatelé¢ jsou o aktualnich parametrech jednotlivych pravidel tvorby silného hesla
informovani pfi registraci, ptipadné pfi zmén¢ hesla.

Pravidla tvorby hesel stanovuji minimaln¢ tyto parametry:

a) minimalni délka hesla,

b) pouziti kombinace malych, velkych pismen, ¢islic a specialnich znakd,

€) moznost vyzadané zmény hesla,

d) povinna zména hesla po urcité dobe¢,

e) zakaz tvorby hesla ze skutecnosti, kterou mtize n€kdo snadno odhadnout nebo ji ziskat
z osobnich informaci, napf. jméno, piijmeni, datum narozeni, rodné C¢islo
apod., nenapadnutelnost slovnikovym tutokem (tj. neskladaji se ze slov obsaZenych
ve slovniku), zdkaz shody s pfihlaSovacim jménem,

f) nemozZnost pouzit opakované stejné heslo pii jeho zméné,

Pravidla pro vytvafeni a pouZivani hesel mohou byt vymahdna pfimo systémovymi
prostiedky.
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Clanek 4
Bezpec¢né pouZziti elektronické poSty a pristupu na internet

(1) V ramci elektronické posty jsou nastavena nasledujici pravidla:

a) informace obsazené v elektronicky pfedavanych zpravach je nutno chranit podle
Klasifikace aktiv UTB,

b) uzivatelé mohou pouzivat elektronickou postu pouze ke studijnim a/nebo pracovnim
ucelum,

c) u informaci s vysokou urovni divérnosti jsou vyzadovany kryptografické prostiedky
pro jejich ochranu.

(2) Pii pouziti elektronické posty je zakazano:

a) pouzivat prostiedky elektronické posty UTB pro soukromé ucely,

b) zaméstnancim UTB pouzivat K pracovnim ucelim vefejné e-mailové sluzby
(napf. Gmail, Seznam apod.),

C) zasilat nechranéné osobni nebo citlivé tdaje prostym e-mailem vcetné nesifrovanych
ptiloh obsahujicich osobni tidaje ¢i citliva data,

d) otevirat ptilohy a webové odkazy z e-mailt od neznamych ¢i nedivéryhodnych zdroji;
v piipad¢ vyskytu podezielého e-mailu je uzivatel povinen nahlasit tuto skute¢nost
na adresu helpdesku abuse@utb.cz,

e) nastavovat pravidla pro automatické pteposilani elektronické posty mimo UTB.

(3) Pted ukonéenim pracovniho poméru nebo dohody je zaméstnanec UTB povinen v piipadé
své osobni e-mailové schranky (uzivatel@utb.cz) zajistit nastaveni automatické odpovédi
s uvedenim kontaktll na pfimého vedouciho zaméstnance a nejpozdé€ji ke dni ukonceni
platnosti pracovniho poméru nebo dohody odstranit cely jeji obsah. Nasledujici den
po ukonceni pracovniho poméru nebo dohody dojde k automatickému zablokovani
schranky a po uplynuti 60 kalendéainich dnt k jejimu zruseni.

(4) Pokud mél zaméstnanec s ukoncenym pracovnim pomérem nebo dohodou ptistup k obecné
univerzitni e-mailové schrance, odpovida pifimy vedouci zaméstnanec za jeji spravné
nastaveni véetn¢ zmény pristupovych udaju.

(5) V ramci pfistupu na internet je zakazano:

a) pouzivat sluzeb internetu pro jiné nez studijni a pracovni Gcely,

b) ukladat aktiva VIS na neschvalena vetejna ulozisté podle smérnice rektora Ochrana
a zpracovani osobnich udajii v platném znént,

c) stahovat z nedivéryhodnych a neovéfenych zdroji spustitelné soubory a soubory
obsahujici makra.

Clanek 5
Bezpecny vzdaleny pristup

(1) Bezpecny vzdaleny ptistup do vnitinich siti je dokumentovany a fidi se témito pravidly

a) pro vzdaleny pristup k aktivim VIS musi uzivatelé vyuzit vyhradné¢ Virtual Private
Network (déle jen ,,VPN*) provozovanou UTB,



Vnitrni normy Univerzity Tomase Bati ve Zline

b) pro vyuzivani aktiv VIS prostiednictvim vzdaleného piistupu plati stejna pravidla
uvedena v politikach kybernetické bezpecnosti, jako pro praci na pracovisti,

C) vytvoiené spojeni v ramci vzdaleného ptistupu je Sifrované a pfedchazi mu autentizace
uzivatele,

d) pfistupy jsou jednozna¢né zaznamenany spolu s identifikaci uzivatele,

e) uzivatelé nesmi sdilet své opravnéni vzdaleného piistupu.

(2) Uzivatelé prostfedkti umoznujicich vzdaleny pfistup jsou povinni neprodlené provadét
vSechny doporucené aktualizace a upravy prostiedkli umoziujicich vzdaleny piistup
tak, aby byla minimalizovana rizika jejich zneuziti pro neopravnény piistup k aktiviim VIS.

Clanek 6
Bezpec¢né chovani na socialnich sitich

(1) Uzivatelé, kteti nemaji v popisu prace vyuzivani a spravu oficialnich ucta UTB
na socialnich sitich, nejsou opravnéni ptistup k socialnim sitim vyuzivat.

(2) Uzivatelé, do jejichz pracovni napln¢ spadd vyuzivani a sprava oficialnich Gctd UTB
na socialnich sitich, dodrzuji pravidla bezpecné prace se socidlnimi sit€émi, zejména:

a) chrani pfihlasovaci tdaje, dodrzuji dostatetnou komplexnost hesla, jeho duvérnost
a pravidelnou obménu,

b) vyuZivaji socidlni sit¢ pouze pro oficialni poticby UTB a sdileji pouze takové
informace, které jsou v souladu s oficialni komunikacni politikou, ochranou osobnich
udaji a z4jmy UTB,

C) pouzivaji virtualné oddélené prostiedi ¢i uzivatelsky profil.

Clanek 7
Bezpecnost ve vztahu k mobilnim zarizenim

(1) Bezpecnost ve vztahu k mobilnim zatizenim se fidi smérnici rektora Politika bezpecného
pouzivani mobilnich zarizeni Vv platném znéni.
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