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Clanek 1
Uvodni ustanoveni

(1) Politika bezpecnosti komunikacéni sité jako soucast Deklarace kybernetické bezpecnosti
Univerzity Tomase Bati ve Zliné stanovuje zptisoby ochrany komunikacni a datové sité (dale
jen ,,sit’” UTB*) ve smyslu zékona ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné
souvisejicich zakonli, ve znéni pozd¢jSich predpist (déle jen ,,zakon o kybernetické
bezpecnosti) a vyhlasky ¢. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale jen ,,vyhlaska o kybernetické bezpecnosti®)
vV podminkach Univerzity Tomase Bati ve Zlin¢€ (déle jen ,,UTB*).

(2) Ugelem této politiky je stanovit zptisob ochrany sité UTB pro zajisténi spravného
a bezpecného provozu.

(3) Jednotlivé pojmy pouzivané v této politice jsou vymezeny zejména zakonem o kybernetické
bezpecnosti a vyhlaskou o kybernetické bezpecnosti. Pfehled jednotlivych pojmil je uveden
v dokumentu Zdkladni pojmy kybernetické bezpecnosti, ktery je dostupny na webu UTB
v sekci Kyberneticka bezpecnost.

Clanek 2
Sit UTB

(1) UTB provozuje a spravuje neveiejnou sit’ ur¢enou k pienosu digitalnich dat pro zajisténi
vlastnich elektronickych sluzeb a pro zajiSténi pfistupu k internim 1 externim
digitalizovanym zdrojim.

(2) Siti UTB se rozumi vSechny technické a programové prostredky, které slouzi k propojeni
zatizeni a K vyuziti tohoto propojeni. Sit UTB je distribuovana do jednotlivych lokalit,
aredlli a objektli UTB a je ¢lenéné na jednotlivé subsite.
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(3) Sit UTB je ptipojena do sité Internet prostiednictvim narodni e-infrastruktury pro védu
a vyzkum, kterou provozuje sdruzeni CESNET z. s. p. 0., jehoz je UTB ¢lenem.

(4) Uzivateli sit¢ UTB (dale jen ,,uzivatel*) se rozumi:

a) studenti UTB (dale jen ,,studenti) a zaméstnanci S uzavienou pracovni smlouvou nebo
dohodou o pracich konanych mimo pracovni pomér (dale jen ,,zaméstnanci UTB), ktefi
maji ziizen uzivatelsky ucet pro pfistup do sit¢ UTB, a piimo uzivaji vySe zminéné sité
UTB ¢i zafizeni k nim piipojena,

b) emeritni profesofi, stipendisté, hosté a dal$i uzivatelé vyuzivajicich sit UTB na zakladé
prislusnych roamingovych nebo jinych smluv,

C) pifiméfené¢ také zaméstnanci vyznamnych dodavateli a tietich stran na zakladé
uzavieného smluvniho vztahu na dodavku sluzeb nebo produktt.

(5) Terminem uzivatelsky et (dale jen ,,ucet) se rozumi opravnéni pracovat na daném
zatizeni nebo vsiti UTB s jednozna¢nou identifikaci uzivatele. Obvykle se jedna
0 uzivatelské jméno a heslo.

Clanek 3
Piistup k siti UTB a identifikace uZivatele

(1) Kazdy uzivatel podle ¢lanku 2, odstavce 4 bodu a) ma ztizen ucet pro ptistup do sit¢ UTB.
Ucet se ziizuje na zaklad¢ zavedeni uzivatele do odpovidajici evidence (SAP, IS/STAG).
V odlivodnénych ptipadech mohou mit uzivatelé v siti UTB vice ucti.

(2) Novému uzivateli je automaticky piidéleno uzivatelské jméno a piistupové heslo. Kazdy
uzivatel je povinen si toto pfidélené piistupové heslo zménit.

(3) Ukoncéenim pracovniho poméru, dohody, ukoncenim nebo pieruSenim studia zanika
uZivateli pravo na pouZivani sit¢ UTB.

Clanek 4
Urc¢eni prav a povinnosti uZivatela sit¢ UTB

(1) Uzivatelé sit¢ UTB smi vyuzivat prostfedky sit¢ UTB ve shodé se svymi pracovnimi
a studijnimi povinnostmi, a to pfedevsim pro vzdé¢lavaci, védecké, vyzkumné, vyvojové,
inovaéni, umélecké a dalsi tvurci ¢innosti nebo povinnosti souvisejici se zajisténim provozu
a spravy UTB. Pfitom musi disledné respektovat vlastnickd prava k datim uloZenym
Vv elektronické podobé.

(2) Zaméstnanci vyznamnych dodavatelll a tfetich stran smi vyuzivat prostiedky sit¢ UTB
vyhradné pro plnéni povinnosti vyplyvajicich z uzavienych smluv na dodavku sluzeb nebo
produktti.

(3) Je zakazano pouzivat sit UTB pro komercni ucely, Siteni obchodnich informaci, politickou,
nabozenskou nebo rasovou agitaci, propagaci drog a Sifeni materiala, které jsou v rozporu
se zékonem.
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(4) Pii komunikaci s jinymi sitémi je uzivatel povinen dodrzovat pravidla, ktera plati v téchto
sitich a dodrzovat Podminky pristupu k e-infrastrukture CESNET v platném znéni
(www.cesnet.cz).

(5) VS8echny prostiedky sit¢ UTB jsou vlastnictvim UTB, pifipadné k nim UTB vlastni
¢i vykonava prava uzivani. Nepiipustnost kradeze a vandalismu (poSkozeni) se vztahuje
na elektronickou podobu dat a informaci, stejn¢ jako na vlastni fyzické prostiedky.

(6) Uzivatelé sit¢ UTB jsou povinni zejména:

a)
b)

c)
d)

e)

chranit svtij uzivatelsky ucet heslem v souladu s Politikou bezpecného chovani uZivatelii,
technické prostiedky, které pro své piipojeni k siti UTB vyuzivaji, chranit pfed zneuzitim
a na nich pouzivany software (zejména operacni systém a ochranné programy) udrzovat
v aktualnim stavu,

pocinat si tak, aby nezptsobili vniknuti Skodlivého software do sit€¢ UTB a jeho Sifeni,
informovat spravce sit¢ UTB o odhalenych nedostatcich v bezpe¢nosti sit¢ UTB,
a ptipadnych zdvadach hardware,

nevytvaret nadmérné datové toky vedouci k zatizeni sit¢ UTB.

(7) Uzivatelim sité¢ UTB je zakdzano zejména:

a)

b)

9)
h)

pripojovat do sit¢ UTB jakékoliv aktivni prvky (zejména smeérovace, prepinace,
ptistupové body apod.) nebo servery bez predchozi konzultace se spravcem sit¢ UTB
a jeho pisemného souhlasu,

ptipojovat do sit¢ UTB zafizeni, kterd nesplituji pozadavky platnych norem a ktera
mohou zpusobit ohrozeni zdravi nebo Zivota osob, poskozeni sit¢ UTB nebo jiného
majetku nebo negativné ovlivnit provoz sit¢ UTB,

zasahovat jakymkoli zpisobem do kabeldze a propojujicich prvku sit¢ UTB, véetné
jejich vypinani bez zavaznych davodi.

poskozovat nebo umoznit poskozeni nebo znifeni softwarového ¢i hardwarového
vybaveni sit¢ UTB.

instalovat bez schvaleni spravce sit¢ UTB softwarové vybaveni neumérné zvysujici
zatiZeni sit¢ UTB a serverd,

neopravneéneé instalovat, rozmnoZovat nebo sdélovat vetfejnosti prostiednictvim sité¢ UTB
dila, pocitacové programy, databaze a dal$i vysledky duSevni tvirci ¢innosti, které jsou
chranény pravem duSevniho vlastnictvi (zejména autorskym zakonem, zakonem o
zpracovani osobnich udajli a zdkonem o utajovanych informacich a bezpecnostni
zpusobilosti),

neautorizované kopirovani i casti softwarového vybaveni nebo dat, k nimz UTB
vykondva vlastnicka prava, resp. prava k uzivani,

neautorizovana modifikace softwaru, dat nebo technického vybaveni v majetku
¢iuzivani UTB, zvlast pfisné jsou pak zakdzany neautorizované zmény konfigurace
pocitacii ¢i jinych prostiedki, které by mohly mit vliv na provoz nebo bezpecnost celé
sit¢ UTB,

védomé pouzivat a Sifit jakoukoliv cestou soubory se Skodlivym softwarem
a tim naruSovat bezpecnost dat v siti UTB,

pokouset se o prunik do systémil, k jejichz vyuzivani uzivatel neni opravnén,
zprostfedkovavat piistup k siti UTB a k dal§im sluzbam sit¢ UTB neopravnénym
fyzickym nebo pravnickym osobam,
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I) poskytnout pfidélené uzivatelské jméno a své heslo k G¢tu jiné osob€; za hrubé poruseni
pravidel se povazuje jejich poskytnuti osob¢, kterd nemé narok na pfistup do sité¢ UTB
nebo které byl tento ptistup z jakychkoliv ditvodl zablokovan,

m) pracovat pod cizi identitou, véetné rozesilani elektronické posty pod cizi identitou, nebo
zneuzivat nedbalosti jinych uzivatelti (napf. opomenuti odhlaSeni, nevhodna ochrana
soubortl) k pfistupu k cizim datim nebo informacim a pouzivat takové softwarové
prostiedky, které mohou vést k ziskani cizi identity,

n) pokouset se ziskat pfistupova prava, ktera mu nebyla pfidélena; pokud uzivatel ziska
takova prava chybou softwaru ¢i hardwaru, je povinen na tuto skute¢nost neprodlené
upozornit svého ptimého nadfizeného zaméstnance,

0) odposlouchavat provoz a vytvaret kopie zprav prochazejicich jednotlivymi sitovymi
zatizenimi, pokud nejde o vykon takové Cinnosti v ramci vyuky specializovanych
predméti odbornym ustavem/ateliérem, pficemz tato Cinnost musi byt provadéna
vyhradn¢ v prostorach tohoto ustavu/ateliéru k tomu uréenym a za podminek, které urc¢i
jednotlivy vyucujici, ptipadné garanti vyucovanych pfedmétd,

p) Vyuzivat prostifedku sit¢ UTB k ¢innostem uvedenym v bodech a) az 0) namifenym proti
jakékoliv dal$i organizaci, jejiz komunikacni prostfedky jsou dostupné prostrednictvim
sit¢ UTB,

q) vyuzivat sit UTB v rozporu s platnymi zakony a k pachani pfestupkd a trestnych ¢int.

Clanek 5
Urc€eni prav a povinnosti za bezpecny provoz sité UTB

(1) Sprava sité¢ UTB piislusi podle Organizacniho radu Rektoratu UTB V platném znéni Centru
vypocetni techniky (dale jen ,,CVT*).

(2) Spravcem sit¢ UTB (dale jen ,,spravce sité¢”) je osoba nebo osoby povéfené spravou
prostiedki sit¢ UTB a zodpovédné za jejich provoz.

(3) CVT odpovida za provoz pateini sit¢ UTB, funkénost pfipojeni jednotlivych soucasti UTB,
provoz centralnich sitovych sluzeb a serveril, spravuje adresni prostor a ptidéluje adresy
jednotlivym subsitim.

(4) CVT metodicky tidi a koordinuje spravce IT soucasti v oblasti pravidel pouzivani sit¢ UTB
a spolupracuje s nimi pii zajistovani sluzeb sit¢ UTB v ramci potieb sou¢asti.

(5) CVT vede evidenci uzivatelt, zabezpecuje spravu jejich uzivatelskych uctl, e-mailovych
adres a pridélovani sdileného sitového diskového prostoru na centralnich serverech.

(6) CVT ma pravo:

a) odpojit ¢ast sit¢ UTB (subsit’), ke které byly piipojeny neschvalené technické prostredky
nebo na niz byla provedena neschvalend zména konfigurace sitového programového
vybaveni a tyto prostfedky €i tato zména vedly k zdvaznym porucham, které ohrozuji
provoz nebo bezpecnost sité¢ UTB,;

b) docasné omezit ptistup ke sluzbam sit¢ UTB pfti divodném podezieni z porusovani této
smeérnice;

€) v pripadé divodného podezieni ze zneuziti uzivatelského uctu okamzité¢ zablokovat
uzivatelsky ucet. Informaci o zablokovani uZivatelského uctu predd CVT neprodlené
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piimému nadiizenému zameéstnanci nebo studijnimu oddéleni pfislusné fakulty
a prislusnému prodekanovi, v ptipad¢ uzivatelt podle ¢lanku 2, odstavce 4, pismene b),
¢), vedoucimu zaméstnanci piislusné soucasti;

d) stanovit dal$i zavazna pravidla upravujici specifické Cinnosti v jednotlivych subsitich
sit¢ UTB.

Clanek 6
Pravidla a postupy pro zajisténi bezpecnosti sité¢ UTB

(1) Kazda ¢ast sit¢ UTB musi byt dokumentovana ve fyzické a logické vrstvé za ucelem
zajisténi jeji bezpecnosti a odolnosti vici ptipadnym kybernetickym utokliim.

(2) Spravasité UTB a sitovych prvkt musi byt oddélena od spravy pracovnich stanic a servert.
(3) Sit UTB je segmentovana a logicky oddélena za ucelem zajisténi bezpecnosti a odolnosti
vici ptipadnym kybernetickym utoklim.
Clanek 7
Pravidla a postupy pro fizeni pristupt v ramci sité

(1) Pravidla pro fizeni pfistupu se aplikuji na v§echny segmenty Local Area Network (LAN)
ve spravé UTB.

(2) Pro ptistupy uzivateli a administratord do sit¢ UTB jsou pouzity nastroje pro spravu
a ovéfeni identity, pro ptistupy technickych prostfedkli do sit¢ UTB jsou pouZity nastroje
pro spravu pristupu K technickym prosttedkam.

(3) Pristupy jsou fizeny na zakladé skupin a roli.

Clanek 8

Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich ziznamu

(1) CVT monitoruje provoz sit¢ UTB a v odivodnénych ptipadech muze monitorovat i ¢innost
konkrétniho uzivatele.

(2) Zaznamy udalosti je nutné uchovavat po dobu vyzadovanou zvlastnim pravnim piedpisem
(vyhlaska o kybernetické bezpecnosti), nejméné vSak po dobu 12 mésici.

(3) Zaznamy udalosti musi byt zajistény pfed neopravnénym pfistupem a neopravnénou
modifikaci.

(4) Vsechny prvky sit¢ UTB jsou napojeny na ureny zdroj piesného ¢asu a jsou nejméné
jednou za den synchronizovany.

(5) Vyhodnocovani provoznich zaznami je plné v kompetenci CVT.
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Clanek 9
Pravidla a postupy pro ochranu vzdaleného pristupu k siti UTB

(1) Vzdaleny ptistup uzivateld k siti UTB je umoznén komunika¢nim kanalem chranénym
kryptografickymi prostiedky.

(2) Piistup z externich siti je mozny jen do demilitarizovanych zon (DMZ) navrzenych tak,
aby ptipadny vn¢jsi utok neohrozil bezpecnost interni sité.

(3) Vzdalené piipojeni dodavatelti je mozné jen na zaklad¢ uzavienych smluvnich vztahd,
jejichz obsahem je povinné vzajemné akceptovana bezpe€nostni politika pro takova
pfipojeni.

(4) Bezpetny vzdaleny piistup do vnitinich siti je dokumentovany a fidi se témito pravidly:

a) pro vzdaleny pfistup musi uzivatelé vyuzit vyhradné Virtual Private Network (dale
jen ,,VPN*) provozovanou UTB,

b) pro vyuzivani vzdaleného pfistupu plati stejna pravidla uvedena v politikach
kybernetické bezpe¢nosti, jako pro praci na pracovisti,

C) vytvorené spojeni v ramci vzdaleného ptistupu je Sifrované a pfedchazi mu autentizace
uzivatele,

d) pfistupy jsou jednozna¢né zaznamenany spolu s identifikaci uzivatele,

e) uzivatelé nesmi sdilet své opravnéni vzdaleného piistupu.

(5) Uzivatelé prostiedkti umoznujicich vzdaleny pfistup jsou povinni neprodlené provadét
vSechny doporucené aktualizace a upravy prostiedkli umoznujicich vzdaleny pftistup tak,
aby byla minimalizovana rizika jejich zneuZiti pro neopravnény pfistup.

Clanek 10
Sankce za nedodrZovani pravidel provozu sité¢ UTB

(1) Spravce sit¢ UTB a administrator maji pravo docasné omezit, zamezit ¢i zrusit pristup k siti
UTB uzivatelim, ktefi prokazatelné porusili ustanoveni této smérnice, a to v rozsahu
delegovanych kompetenci a prav.

(2) Zjisténé mén¢ zavazné poruseni této smérnice dava spravci sité nebo jim povéfené osobé
pravo uzivatele upozornit na porusovani pravidel.

(3) Zavinéné poruSeni ustanoveni této smérnice bude u studentd povazovano za disciplinarni
ptestupek dle § 64 zékona ¢. 111/1998 Sb., o vysokych skolach a o zméné a doplnéni dalsich
zakoni, v platném znéni. Za disciplinarni prestupek lze ulozit studentovi sankci
dle ustanoveni § 65 citovaného zakona a pfislusnych ustanoveni Disciplinarniho fadu
pro studenty Univerzity Tomdase Bati ve Zlin¢, piicemzZ za zdvazny a umysln¢ spachany
disciplinarni pfestupek muze byt student az vyloucen ze studia.

(4) Poruseni ustanoveni této smérnice bude u zaméstnancti povazovano za poruseni zakladnich
povinnosti zaméstnance (§ 301, pismeno c) a d) zdkona ¢. 262/2006 Sb. v platném znéni —
Zakoniku prace) a lze z n¢j vyvodit ptislusné pracovné-pravni disledky az po rozvazani
pracovniho poméru.
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(5) Piipadna trestné pravni odpovédnost neni timto postupem omezena ani vyloucena.

Clanek 11

Zavéreéna ustanoveni

(1) Tato smérnice rusi a nahrazuje smérnici rektora ¢. 1/2016 a smérnici rektora ¢. 2/2016.
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