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Clanek 1
Uvodni ustanoveni

(1) Politika ochrany pted skodlivym kodem jako soucast Deklarace kybernetické bezpecnosti
Univerzity Tomadse Bati ve Zliné stanovuje a rozpracovava pozadavky na kybernetickou
bezpecnost dle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmé&né souvisejicich
zakoni, ve znéni pozdgjSich predpist (dale jen ,,zdkon o kybernetické bezpecnosti®)
a vyhlasky €. 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opattenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (déle jen ,,vyhlaSka o kybernetické bezpecnosti*) v podminkach Univerzity
Tomase Bati ve Zlin¢€ (dale jen ,,UTB%).

(2) Ucelem politiky je stanovit postup pro minimalizaci rizik spojenych s prinikem $kodlivého
kodu nebo jiného nezadouciho Skodlivého programového prostiedku v podminkach UTB.

(3) Tato politika se vztahuje na vSechny zaméstnance UTB, informacni aktiva pouzivana
v ramci UTB, a na uzivatele téchto aktiv, pfi¢emz uzivateli se rozumi studenti, zaméstnanci
s uzavienou pracovni smlouvou nebo dohodou o pracich konanych mimo pracovni pomér
(déle jen ,,zaméstnanci UTB*), emeritni profesofi, stipendisté na zdklad¢ uzavienych dohod
o spolupraci.

(4) Primétené se tato politika vztahuje i na zaméstnance vyznamnych dodavateli a tietich stran
na zaklad¢ uzavieného smluvniho vztahu na dodavku sluzeb nebo produktt.

(5) Jednotlivé pojmy pouzivané Vv této smeérnici jSOU Vvymezeny zejména zakonem
0 kybernetické bezpecnosti a vyhlaskou o kybernetické bezpecnosti. Pfehled jednotlivych
pojmd je uveden v dokumentu Pojmy Kybernetické bezpecnosti, ktery je dostupny na webu
UTB v sekci Kyberneticka bezpecnost.
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Clanek 2
Pravidla a postupy pro ochranu sit’ové komunikace

(1) Ochrana sitové komunikace je systémové zajisténa a prubézné aktualizovana souborem
technologickych prosttedku v celé siti UTB.

(2) Nastaveni a procesy zmén nastroje pro ochranu sitové komunikace jsou dokumentovany
a fizeny.

(3) Kontrola komunikace mezi jednotlivymi segmenty sit¢ je realizovana nastrojem pro
ochranu pied Skodlivym koédem a jsou aplikovana opatieni pro prevenci a detekovani
Skodlivych programovych koda.

(4) Zaznamy udalosti z nastroje pro ochranu sitové komunikace jsou ukladany centralné
v souladu s Politikou rizeni aktiv.

(5) Realizace ochrany sit'ové komunikace pted skodlivym kodem piislusi podle Organizacniho
radu Rektoratu UTB v platném znéni Centru vypocetni techniky (dale jen ,,CVT*).

Clanek 3
Pravidla a postupy pro ochranu serveriu a sdilenych datovych ulozist’

(1) Ochrana serveru a sdilenych datovych ulozist’ je zajisténa centralnim nastrojem pro ochranu
pred Skodlivym koédem a jsou aplikovéana opatfeni pro prevenci a detekovani Skodlivych
programovych kodua.

(2) Nastaveni a procesy zmén nastroje pro ochranu serveri a sdilenych datovych ulozist’ jsou
dokumentovany a fizeny.

(3) Jsou nastavena opatieni pro detekci, prevenci a obnovu infikovanych dat, s upfednostnénim
smazani zavirovaného souboru pied jeho 1écbou.

(4) Zaznamy udalosti (detekce Skodlivého kodu) z nastroju pro ochranu servert a sdilenych
datovych ulozist jsou centralné ukladany.

(5) Realizace ochrany serveri a sdilenych datovych ulozist pred skodlivym kodem piislusi
Garantiim aktiv, spravetim IT soucasti a zaméstnancim vyznamnych dodavatelt a tfetich
stran na zaklad¢ uzavieného smluvniho vztahu na dodavku sluzeb nebo produkt.

Clanek 4
Pravidla a postupy pro ochranu pracovnich stanic

(1) Nastroj pro ochranu pied skodlivym kédem je soucasti programového vybaveni kazdé
pracovni stanice a je pravidelné a centralné aktualizovan.

(2) Jsou nastavena opatieni pro detekci, prevenci a obnovu infikovanych dat s upfednostnénim
smazani zavirovaného souboru pied jeho 1écbou.

(3) Zaznamy udalosti (detekce Skodlivého kodu) z nastroje pro ochranu pracovnich stanic jsou
centralné ukladany.
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(4) Uzivatelim je zakazano ménit na pracovni stanici konfiguraci nastroje pro ochranu pied
Skodlivym kodem.

(5) Zasady ochrany pted skodlivym kdédem jsou soucasti zvySovani bezpecnostniho povédomi
uzivatelt.

(6) Centralni distribuce a aktualizace nastroje pro ochranu pracovnich stanic pred Skodlivym
kédem ptislusi podle Organizacniho 7adu Rektoratu UTB v platném znéni CVT.
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