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Clanek 1
Uvodni ustanoveni

(1) Politika akvizice, vyvoje a udrzby jako soucast Deklarace kybernetické bezpecnosti
Univerzity Tomase Bati ve Zliné stanovuje bezpecnostni pozadavky na zmény vyznamného
informa¢niho systému (dale jen ,,VIS®) ve smyslu zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zadkont, ve znéni pozdéjsich predpisi (dale jen ,,zdkon
o kybernetické bezpecnosti®) a vyhlasky ¢. 82/2018 Sb. o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,vyhlaska o kybernetické
bezpecnosti®) v podminkach Univerzity Tomase Bati ve Zlin€ (dale jen ,,UTB).

(2) Ugelem této politiky je zajistit bezpeénost informaci pii akvizici, vyvoji a udrzbé VIS,
stanovit pravidla a postupy pii akvizici, vyvoji a adrzbé programového vybaveni vcetné
jejich evidence a stanovit pravidla a postupy pro kontrolu dodrzovani licen¢nich podminek.

(3) Jednotlivé pojmy pouzivané v této politice jsou vymezeny zejména zakonem o kybernetické
bezpecnosti a vyhlaskou o kybernetické bezpecnosti. Pfehled jednotlivych pojmil je uveden
v dokumentu Zdkladni pojmy kybernetické bezpecnosti, ktery je dostupny na webu UTB
v sekci Kyberneticka bezpecnost.

Clanek 2
Bezpecnostni pozadavky pro akvizici, vyvoj a udrzbu

(1) Pozadavky na bezpecnost musi byt zahrnuty jiz ve fazi vybéru a navrhu systému, musi
byt dokumentovany Garanty primarnich aktiv a uvedeny ve smlouvach s dodavateli VIS.

(2) Pozadavky na bezpecnostni opatfeni musi byt definovany a implementovany na zakladeé
klasifikace primarnich aktiv dané¢ho systému a na zéklad€ provedené analyzy rizik.

(3) Pro kazdy novy systém musi byt vytvofena akceptacni kritéria zahrnujici funkéni
a bezpecnostni pozadavky. Tato kritéria musi byt vyhodnocena v ramci akvizice a pred
uvedenim nového systému do produktivniho provozu.
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(4) Pti vyvoji musi byt zajisténa bezpecnost vyvojového a testovaciho prostiedi a jejich
odd¢leni od produkcniho prostredi.

(5) Piechod nového systému do produkcniho prostiedi a udrzba vSech systémt musi
byt provadény dle pravidel pro fizeni zmén.

(6) Po cely zivotni cyklus systému musi byt zajisténo fizeni verzi programového vybaveni
vcetné moznosti navratu na predchozi verzi.

(7) Provozni, projektova, uzivatelska a bezpe¢nostni dokumentace musi byt udrZzovana aktualni
po celou dobu vyvoje systému.

(8) Proces akvizice a vyvoje je planovan, dokumentovan a fizen dodavateli VIS.

(9) Garant primarniho aktiva:
a) spolupracuje pti definovani funkénich pozadavki na akvizici a vyvoj VIS,
b) zajistuje klasifikaci aktiva,
Cc) stanovuje pravidla ptistupu k aktivu,
d) definuje pozadavky na udrzbu VIS ve spolupraci s Centrem vypocetni techniky.

(10) Zivotni cyklus aktiva a proces akvizice obsahuje bezpe&nostni pozadavky a bezpeénostni
opatieni v zavislosti na platné bezpecnostni politice, identifikovanych rizicich
a pozadavcich garantti primarnich aktiv.

(11) Vyvoj, zmény a udrzba aktiv jsou provadény v souladu se stanovenym procesem, ktery
zohlednuje zasady bezpecného vyvoje a fizeni zmén, testovani v ramci oddéleného
prostiedi, kontrolu vytvotené¢ho kodu, ptipadné nezavislou kontrolu bezpecnosti tieti
stranou.

Clanek 3
Rizeni zranitelnosti

(1) Proces fizeni zranitelnosti aktiv je planovan, dokumentovan a tizen dodavateli VIS.
Je zaloZen na:
a) identifikaci zranitelnosti,
b) fesSeni zranitelnosti dle priorit,
c) kontrolu aplikovanych opatfeni.

(2) Technické prezkoumani aplikaci po zménach technického a programového vybaveni VIS
vyZzaduje alespon:
a) identifikaci zranitelnosti,
b) stanoveni priorit feseni zranitelnosti,
C) feSeni zranitelnosti dle priorit,
d) kontrole aplikovanych opatieni.

(3) Zmény programového vybaveni jsou omezeny na nezbytné zmény a vSechny jsou fizeny.
V ptipadé, Ze je nutné programové vybaveni upravit, jsou posuzovany nasledujici body:
a) rizika navrhovanych opatieni a procest zajist'ujicich integritu,
b) dodrzeni licen¢ni politiky,



Vnitrni normy Univerzity Tomase Bati ve Zline

¢) soucinnost s dodavateli pii aktualizaci programového vybaveni,
d) kompatibilita s dal$im pouzivanym programovym vybavenim.

Clanek 4
Politika poskytovani a nabyvani licenci programového vybaveni a informaci

(1) Na vSech zafizenich provozovanych UTB musi byt instalovano pouze autorizované
programové vybaveni s platnou licenci, pfipadné autorizované programové vybaveni,
pro které zakoupeni licence neni vyzadovano autorem nebo dodavatelem.

l. Pravidla a postupy nasazeni programového vybaveni a jeho evidence

(2) Garanti primarnich aktiv vedou evidenci programového vybaveni v souladu s obecné
platnymi pravnimi ptedpisy a vnitinimi normami UTB.

(3) Evidence obsahuje alespon tyto udaje:
a) nazev programového vybaveni,
b) dodavatele nebo vyrobce programového vybaveni,
C) pocet potizenych licenci,
d) druh licenci,
e) platnost licenci,
f) osobu odpovédnou za pouziti licenci.

(4) Za distribuci, instalaci, Gdrzbu, zmény, rozvoj a vyfazovani programového vybaveni
odpovidaji Garanti primarnich aktiv.

(5) Nasazeni programového vybaveni je v souladu s licenénimi podminkami a zvlastni pravni
upravou.

I1. Pravidla a postupy pro kontrolu dodrZovani licen¢nich podminek

(6) Proces kontroly dodrZzovani licenénich podminek je fizen a dokumentovan Garanty
primarnich aktiv.

(7) Pravidelnou kontrolu dodrZzovani licen¢nich podminek véetné navrhu na napravné opatieni
provadi Garanti primarnich aktiv.

(8) Garant primarniho aktiva koordinuje a spolupracuje s Garanty podptrnych aktiv v oblasti
nasazeni programového vybaveni a jeho evidence a pfi kontrole dodrzovani licen¢nich
podminek.
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