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Clanek 1
Uvodni ustanoveni

(1) Politika bezpe¢ného pouzivani kryptografické ochrany jako  soucast Deklarace
kybernetické bezpecnosti Univerzity Tomadse Bati ve Zliné stanovuje pravidla a postupy
pro bezpecné pouZivani kryptografické ochrany ve smyslu zékona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zdkont, ve znéni pozdéjsich predpist
(dale jen ,,zdkon o kybernetické bezpecnosti®) a vyhlasky ¢. 82/2018 Sb. o bezpecnostnich
opatenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,vyhlaska
o kybernetické bezpecnosti) v podminkéch Univerzity Tomése Bati ve Zlin¢ (dale jen
,»UTB®).

(2) Tato politika se vztahuje na vSechny uzivatele a informacni aktiva, pficemZ uZivateli
se rozumi studenti, zaméstnanci s uzavienou pracovni smlouvou nebo dohodou o pracich
konanych mimo pracovni pomér (dale jen ,,zaméstnanci UTB*), emeritni profesoii
a stipendisté na zakladé uzavienych dohod o spolupraci.

(3) Piimétené se tato politika vztahuje 1 na zaméstnance vyznamnych dodavatelt a tietich stran
na zéklad¢€ uzavieného smluvniho vztahu na dodavku sluzeb nebo produkta.

(4) Jednotlivé pojmy pouZivané v této politice jsou vymezeny zejména zakonem o kybernetické
bezpecnosti a vyhlaSkou o kybernetické bezpecnosti. Piehled jednotlivych pojmt je uveden
v dokumentu Zdkladni pojmy kybernetické bezpecnosti, ktery je dostupny na webu
UTB v sekci Kyberneticka bezpecnost.

Clanek 2
Urovei ochrany s ohledem na typ a silu kryptografického algoritmu

(1) Uroveir ochrany s vyuzitim kryptografického algoritmu je dokumentovana a fizena
pro kazdé programové a technické vybaveni podptirného aktiva.
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(2) Na zaklad¢ analyzy rizik primarnich aktiv je stanovena pozadovana Uroven ochrany
s piihlédnutim ke:

a) kategorizaci informaci primarnich aktiv,
b) pouziti ptenosového média,
c) typu a sile kryptografického algoritmu.

(3) Za dokumentovani a fizeni trovné ochrany s vyuzitim kryptografick¢ho algoritmu
odpovida Centrum vypocetni techniky (dale jen ,,CVT*).

Clanek 3
Pravidla kryptografické ochrany informaci

(1) Pravidla pro pouziti kryptografické ochrany jsou dokumentovana a fizena CVT.

(2) Pouzivany mohou byt vyhradné¢ aktualn¢€ odolné kryptografické algoritmy a kryptografické
klice.

(3) Aktualizace kryptografickych algoritmli je provadéna minimaln€ v souladu s platnym
doporu¢enim Narodniho ufadu pro kybernetickou a informacéni bezpecnost (dale jen
. NUKIB*). Spravci IT sougasti maji povinnost pii spravé podptrnych aktiv tato doporu¢eni
dodrzovat, coz dokladaji Garantovi primarniho aktiva v zaznamu kontrol, a to do konce
roku, ve kterém ke zmén€ doslo.

(4) Pro vybrana aktiva jsou pouzivana kryptografické opatieni za ti€elem zajiSténi:

a) identifikacnich a autentizacnich prostiedkil,

b) autorizacnich prostredki,

c) prenosu informaci,

d) Sifrovani soubor,

e) zabezpeCeni elektronické poSty a piistupu k internetu.

(5) Opatieni kryptografické ochrany informaci jsou implementovdna pii pienosu
po komunikacni a datové siti (dale jen ,,sit UTB*) a v souladu s Politikou bezpecnosti
komunikacni site:

a) pfi pristupu do vnitini sit€¢ UTB z vné&jSiho prostiedi,
b) pii vyméné informaci mezi systémy pouzivanymi v ramci ¢innosti UTB a externimi
subjekty.

(6) Opatieni kryptografické ochrany informaci jsou implementovana pii ukladani soubort
na mobilni zafizeni nebo vymeénitelné nosi¢e dat pouze ve vyjimecnych ptipadech
a ve spolupraci s Garanty podpurnych aktiv, kteti vedou o téchto ptipadech zaznamy.
Je pouzita jedna z téchto metod:

a) Sifrovani na urovni celych disk,
b) Sifrovani na Grovni virtudlnich diskd,
c¢) Sifrovani na urovni soubord.
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(7) Na ochranu elektronicky pfedavanych informaci jsou pouzita opatieni v souladu s Politikou
Fizeni aktiv v platném znéni a Politikou bezpecného predavani a vymeény informaci
v platném znéni. Piedavani informaci s externimi subjekty (napf. smluvnimi stranami)
musi probihat v souladu s Politikou rizeni dodavatelii v platném znéni.

Clanek 4
Systém spravy kli¢u

(1) Systém spravy klic¢t neni ke dni vydani této smérnice v prostiedi UTB implementovan.
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