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Clanek 1
Uvodni ustanoveni

(1) Politika fyzické bezpecnosti jako soucast Deklarace kybernetické bezpecnosti Univerzity
Tomase Bati ve Zliné stanovuje pravidla a postupy pro zajisténi fyzické bezpecnosti aktiv
dle zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale jen ,,zakon o kybernetické
bezpecnosti®) a souvisejicich pravnich predpisti v podminkdch Univerzity Tomase Bati
ve Zlin¢ (dale jen ,,UTB%).

(2) Utelem politiky je zajistit bezpeény provoz prostiedkli pro zpracovani informaci, sluzeb
aprocesti v souladu s bezpecnostnimi pozadavky a potfebami. Zajist€énim bezpecnosti
se zde rozumi piedchdzeni poSkozeni, kraddeZi nebo zneuziti aktiv nebo pieruseni
poskytovani regulovanych sluzeb UTB.

(3) Tato politika se vztahuje na informacéni aktiva vytvofend nebo pouzivand v ramci UTB,
a na uZzivatele téchto aktiv. UZivateli se rozumi studenti, zaméstnanci s uzavienou pracovni
smlouvou nebo dohodou (dale jen ,,zamé&stnanci UTB*), emeritni profesofi a stipendisté
na zakladé uzavienych dohod o spolupraci a také pfiméfené pro zaméstnance tfetich stran,
ktefi mohou za ptfedem definovanych podminek do chranénych prostor UTB vstupovat.

(4) Jednotlivé pojmy pouzivané v této

smérnici jsou vymezeny zejména zakonem

o kybernetické bezpecnosti a souvisejicimi pravnimi predpisy. Prehled jednotlivych pojmi
je uveden v dokumentu Pojmy kybernetické bezpecnosti, ktery je dostupny na webu UTB
v sekci Kyberneticka bezpecnost.
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Clanek 2
Pravidla pro ochranu objektii

(1) Oblast, ve které jsou uchovavany a zpracovavany informace a umisténa technicka aktiva
regulovanych IS jsou fyzickym bezpecnostnim perimetrem, ktery je vymezen, chranén
a zabezpecen:

a. pred neopravnénym vstupem,
b. pied poskozenim, neopravnénymi zasahy a
c. pro zajisténi ochrany na irovni objektii a v ramci objekta.

(2) Z hlediska fyzické bezpecnosti je stanovena a dokumentovéna kategorizace prostor
metodou CARVER, minimalni rozsah organiza¢nich opatfeni a rozsah systémi technické
ochrany, ve kterych jsou umistény prvky informacénich a komunikac¢nich technologii:

a. prostory kategorie ,,I* — prostor chranény nejvyssi urovni zabezpeceni, ktery
vyzaduje zvySenou ochranu zabezpeceni s piesné definovanym pravidlem pfiistupu,
jeho monitorovanim a s pouzitim certifikovanych mechanickych zédbrannych
systému a poplachovych zabezpecovacich a tisnovych systému (dale jen ,,PZTS®),

b. prostory kategorie ,,II* — objekt nebo prostor chranény stfedni irovni zabezpeceni.
VyZaduje zékladni ochranu tak, aby se zabranilo Gto¢nikovi v ptistupu k
chranénému aktivu pomoci piesn¢ definovanych pravidel pfistupu,

c. prostory kategorie ,,III* — objekt nebo prostor chrdnény piimétenou urovni
zabezpeceni s nizsi irovni opatieni majicimi ptimy vliv na pohyb osob,

d. prostory kategorie ,,IV* — objekt nebo prostor chranény pouze nezbytnou
ochranou.

(3) Kategorie konkrétnich prostor ur¢uje Manazer fyzické bezpecnosti ve spolupraci s Garanty
piislusnych aktiv.

(4) NaruSeni fyzické bezpecnosti oblasti, kde jsou uchovavany a zpracovavany informace
regulovanych IS, se povazuje za kybernetickou bezpecnostni udalost, ptipadné
za kyberneticky bezpecnostni incident a je dokumentovano a fizeno v souladu s pravidly
stanovenymi Politikou nasazeni a pouzivani ndstrojii pro detekci kybernetickych
bezpecnostnich udalosti.

Clanek 3
Pravidla pro kontrolu vstupu osob

(1) Objekty, ve kterych se nachazi technicka aktiva informac¢nich a komunikac¢nich systémtl,
jsou zabezpeceny proti piistupu neopravnénych osob nastavenymi reZimovymi opatfenimi.

(2) Pi1 zjisténi incidentu (pohybu neopravnéné osoby v prostoru s technickymi aktivy
informacnich a komunikacnich systémt) je stanoven a provadén postup, kterym
je informovani Manazera fyzické bezpec¢nosti a spravce objektu. Tento postup je soucasti
pravidelného Skoleni zaméstnanct v souladu s Planem rozvoje bezpecnostniho povédomi.

(3) Rezimova opatieni jsou pravidelné pfehodnocovéna, aktualizovéana, ptipadné revokovana.
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Clanek 4
Pravidla pro ochranu zarizeni

(1) Technicka aktiva informacnich a komunikacnich systémt (naptf. v serverovnach
a ve vybranych datovych pracovistich) jsou zabezpecena proti piistupu neautorizovanych
osob a jsou situovana do takovych prostor, aby nedoslo k jejich odcizeni.

(2) Pozadavky na ochranu zatizeni k zabezpeceni pracovist UTB jsou stanoveny v jednotlivych
provoznich tadech, které jsou zpracovany pro kazdy objekt samostatné. Pokud se v nich
nachdazeji serverovny nebo datova pracoviste, jsou pro n¢€ zpracovany fady zvIast. VSechny
provozni fady obsahuji mimo jiné povolené pfistupy a vlastniky privilegii ke spravé
zatizeni.

Clanek 5
Detekce naruseni fyzické bezpe¢nosti

(1) Naruseni fyzické bezpecnosti je detekovano pracovniky fyzické ostrahy, popt. detekénim
systémem napojenym na uUstfednu PZTS. V ptipadech, kdy naruSeni fyzické bezpecnosti
detekuji zaméstnanci UTB, je jejich povinnosti o této skutecnosti informovat pracovniky
fyzické ostrahy, popt. Policii CR. Postup na hlaseni bezpe&nostnich incidenti je formalng
popsan v provoznim adu daného objektu.

(2) Monitorovani prostor s technickymi aktivy informacnich a komunikacnich systémi
je v piisobnosti Technicko-provozniho odboru (dale jen ,,TPO*), detekci jejich naruSeni
musi bezodkladn€ oznamit jmenovanému spravci danych prostor.
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