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Clanek 1
Uvodni ustanoveni

(1) Politika tizeni kontinuity C¢innosti jako soucast Deklarace kybernetické bezpecnosti
Univerzity TomadsSe Bati ve Zliné stanovuje pravidla pro minimalizaci ztrat zptisobenych
moznymi havariemi (pozar, vybuch plynu, pferuseni dodavek elektrické energie, vypadek
vypocetnich kapacit ¢i komunikacnich kanall, nedostupnost externich sluzeb, teroristicky
utok atd.) nebo ptirodnimi vlivy (naptiklad povoden, ptivalovy dést, uder blesku, vichfice)
a rozpracovavd pozadavky na kybernetickou bezpe¢nost dle zdkona &. 264/2025 Sb.,
o kybernetické bezpecnosti (dale jen ,,zakon o kybernetické bezpecnosti®) a souvisejicich
pravnich ptredpisti v podminkach Univerzity Tomase Bati ve Zlin¢ (dale jen ,,UTB*).

(2) Ugelem této politiky je:

a) stanovit prava a povinnosti za¢astnénych osob,

b) stanovit cile fizeni kontinuity ¢innosti s ohledem na minimalni roven poskytovanych
sluzeb, dobu obnoveni chodu IS a bodu obnoveni dat,

¢) stanovit zptisoby hodnoceni dopadi kybernetickych bezpe¢nostnich udalosti na
kontinuitu a posuzovani souvisejicich rizik,

d) urcit obsah plant kontinuity ¢innosti a havarijnich plant jednotlivych IS,

€) nastavit a zavést postupy pro realizaci opatfeni vydanych Narodnim ufadem pro
kybernetickou a informaéni bezpeénost (dale také ,NUKIB®).

(3) Tato politika je zavazna pro zaméstnance UTB, ktefi se podileji na spraveé a provozu
informacnich systémli UTB v ramci své plisobnosti.

(4) Jednotlivé pojmy pouzivané v této smeérnici jsou vymezeny zejména zakonem
o kybernetické bezpe€nosti a souvisejicimi pravnimi predpisy. Prehled jednotlivych poymt
je uveden v dokumentu Pojmy kybernetické bezpecnosti, ktery je dostupny na webu UTB
v sekci Kyberneticka bezpecnost.
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Clanek 2
Prava a povinnosti zicastnénych osob

(1) Zucastnénymi osobami se rozumi bezpecnostni role dle Politiky organizacni bezpecnosti
a uzivatelé IS.

(2) Prava a povinnosti zucastnénych osob v oblasti kybernetické bezpecnosti vyplyvaji
ze systému fizeni bezpecnosti informaci danym Politikou systému rizeni bezpecnosti
informaci a dalSich vnitinich predpisit UTB.

(3) Vykon prav a povinnosti zucastnénych osob je podminén strukturou zdroji, nastavenim
postupll a ¢innosti v ramci spravy a provozu prvkl informacnich a komunikacnich
technologii UTB.

Clanek 3
Cile rizeni kontinuity ¢innosti

(1) Cilem ftizeni kontinuity ¢innosti je:

a) stanovit na zaklad€ vystupt hodnoceni rizik a analyzy dopadi minimalni rozsah
poskytovanych sluzeb jednotlivych agend vyznamnych informacnich systému (dale také
»VIS“) UTB,

b) zajistit bezpecnost a kontinuitu poskytovani sluzeb informacénich a komunikac¢nich
technologii i v podminkach vzniku kybernetického bezpecnostniho incidentu,
kybernetické bezpecnostni udalosti, mimotradné udalosti nebo v pfipad¢ naruseni
poskytovani sluzeb informacénich a komunikac¢nich technologii,

c) zahajit kroky sméfujici k zajisténi obnovy sluzeb na pozadovanou troven,

d) minimalizovat Skody na majetku nebo aktivech VIS UTB, vzniklé v diisledku mimotadné
udalosti.

(2) Procesy kontinuity ¢innosti jsou fizeny a dokumentovany.

(3) Kazd¢ primarni aktivum ma stanovenu dobu obnoveni chodu (RTO) a bod obnoveni dat
(RPO).

Minimalni uroven poskytovanych sluzeb

(4) Minimalni arovni poskytovanych sluzeb se rozumi minimalni rozsah sluzeb prvkt
informacnich a komunikac¢nich technologii pro uzivani, provoz a spravu VIS.

Doba obnoveni chodu

(5) Dobou obnoveni chodu se rozumi doba, kdy prvky informacnich a komunika¢nich technologii
doséhnou stanovené tirovné poskytovanych sluzeb.

Bod obnoveni dat

(6) Bodem obnoveni dat se rozumi okamzik, ke kterému jsou zpétné obnovena data na piislusnou
uroven poskytovanych sluzeb.
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(7) Bodem plného obnoveni dat se rozumi okamzik, ke kterému jsou plné obnovena data.

Clanek 4
Politika Fizeni kontinuity ¢innosti pro naplnéni cilii kontinuity

(1) Pro naplnéni cili kontinuity jsou Garanty aktiv vypracovany, fizeny a pravidelné
aktualizovany plany kontinuity c¢innosti a havarijni plany prvki informacnich
a komunikacnich technologii a souvisejicich sluzeb.

(2) Plany kontinuity ¢innosti a havarijni plany jsou pravideln¢ testovany.

Clanek 5
Zpusoby hodnoceni dopadii kybernetickych bezpecnostnich incidentii na kontinuitu
a posuzovani souvisejicich rizik

(1) Hodnoceni dopadii kybernetického bezpe¢nostniho incidentu na kontinuitu a posuzovani
souvisejicich rizik je souc¢asti analyzy dopadii v ramci hodnoceni primarnich aktiv a jejich
vazeb na podplrna aktiva. Pfi stanoveni hodnoty aktiv a navazujicich rizik je nutno brat
v tvahu i dopad na zajisténi kontinuity ¢innosti daného aktiva.

Clanek 6
Urceni a obsah potiebnych planii kontinuity a havarijnich planu

(1) Plan kontinuity ¢innosti a havarijni plan jsou pro IS zahrnuty ve spole¢ném dokumentu.
(2) Tento dokument obsahuje zejména:

a) hodnotu aktiv a stanoveni dopadi a rizik souvisejicich s ohrozenim kontinuity ¢innosti,

b) minimalni uroven poskytovanych sluzeb,

c) dobu obnoveni chodu na minimalni Groven poskytovanych sluzeb,

d) bod obnoveni dat na dosaZzeni minimalni urovné poskytovanych sluzeb,

e) dobu obnoveni chodu na plnou troven poskytovanych sluzeb,

f) bod obnoveni dat na dosazeni plné urovné poskytovanych sluzeb,

g) popis vazeb mezi jednotlivymi prvky informac¢nich a komunikac¢nich technologii,

h) finanéni, technické, lidské a informacni zdroje nutné pro realizaci,

1) pravidla pro aktualizaci a plany testovani,

j) opatieni pouzitd k zabrdnéni vzniku kybernetické bezpecnostni udalosti
a kybernetického bezpecnostniho incidentu,

k) postupy v piipadé vyskytu kybernetické bezpecnostni uddlosti a kybernetického
bezpecnostniho incidentu a mimotadné udalosti,

1) odpovédnosti jednotlivych zucastnénych osob,

m) Casové posloupnosti ¢innosti,

n) navaznosti na havarijni plany jinych IS.
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Postupy pro realizaci opati‘eni vydanych NUKIB

Clanek 7

Na realizaci opatieni vydanych NUKIB se pouziji pravidla dle této politiky.
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