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(1) Politika bezpeného chovani uZivatelll jako soucast Deklarace kybernetické bezpecnosti

Clanek 1
Uvodni ustanoveni

Univerzity Tomase Bati ve Zliné stanovuje pravidla chovani uZivatell za G¢elem zajisténi
bezpecnosti informaci a sniZeni rizik vyskytu kybernetického bezpe¢nostniho incidentu
a kybernetické bezpecnostni udélosti a rozpracovava pozadavky na kybernetickou
bezpec¢nost dle zdkona €. 264/2025 Sb., o kybernetické bezpecnosti (dale jen ,,zakon o
kybernetické bezpecnosti*) a souvisejicich pravnich predpisit v podminkdch Univerzity
Tomase Bati ve Zlin¢ (dale jen ,,UTB*).

(2) Utelem této politiky je definovat zasady bezpeéného chovani uzivatel, stanovit povinnosti

uzivateld a definovat pravidla bezpecného provozu vyznamnych informacnich systémi
(dale jen ,,VIS*). UZzivateli se rozumi studenti, zameéstnanci s uzavienou pracovni smlouvou
nebo dohodou (déle jen ,,zaméstnanci UTB*), emeritni profesofi a stipendisté na zakladé
uzavienych dohod o spolupraci a pfiméfené také zaméstnanci vyznamnych dodavatelii
a tietich stran na zaklad¢ uzavieného smluvniho vztahu na dodavku sluzeb nebo produktt.

(3) Jednotlivé pojmy pouzivané v této politice jsou vymezeny zejména zakonem o kybernetické

bezpecnosti a vyhlaskou o kybernetické bezpecnosti. Pfehled jednotlivych pojmi je uveden
v dokumentu Zakladni pojmy kybernetické bezpecnosti, ktery je dostupny na webu UTB
v sekci Kyberneticka bezpecnost.
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Clanek 2
Pravidla pro bezpecné nakladani s aktivy VIS

(1) Pravidla pro zachdzeni s aktivy VIS jsou stanovena jejich klasifikaci a jsou dokumentovana
pro kazdé aktivum v souladu s klasifikaci aktiv uvedenou v Priloze ¢. I smérnice rektora
Politika Fizeni aktiv v platném znéni.

(2) Uchovéavani, ukladani a archivace informaci, dat a procest specifikovanych v odstavci
1 jsou uzivatelé povinni provadét tak, aby byla zajisténa jejich dostate¢nd ochrana pred
neopravnénym piistupem a aby bylo znemoznéno jejich zneuziti.

(3) Kazdy uzivatel je povinen:

a) uzamknout své koncové zafizeni s otevienym pfistupem/aktivnim ptihlaSenim
(k aktivim VIS) pii kazdém opusténi pracoviste,

b) ukoncit aktivni pfistup (odhlaSeni) ke vSem aktivim VIS pfii skonceni své pracovni
smeny.

(4) Kazdy uzivatel ma ptistup pouze k tém aktiviim VIS, kterd nezbytné potiebuje k vykonu
svych ¢innosti.

(5) Piipadné vyjimky z pravidel jsou realizovany na zakladé odiivodnéné a schvéalené Zadosti.
Zadost schvali piimy nadiizeny a vedouci zaméstnanec soucasti zadatele a postoupi ji
Manazerovi kybernetické bezpecnosti (dale jen ,,Manazer KB*), ktery ji schvali nebo
zamitne. Pokud Manazer KB zadost schvali, postoupi ji fediteli Centra vypocetni techniky
UTB (daéle jen ,,CVT*) k technické realizaci.

Clanek 3
Bezpec¢né pouZziti pristupového hesla

(1) Heslem se pro tcely této politiky rozumi kombinace znakl a/nebo Cislic, tedy vcetné kodu
(PIN).

(2) Uzivatelé musi uchovéavat a pouzivat hesla takovym zplsobem, aby nebyla vyzrazena
jinym osobam.

(3) Hesla pouzivana pro pfistupy k informac¢nim systémim UTB nesmi uzivatel pouzivat
pro sluzby, aplikace a systémy vyuZzivané k soukromym uceltim.

(4) Uzivatelé jsou o aktualnich parametrech jednotlivych pravidel tvorby silného hesla
informovani pfi registraci, pfipadné pfi zmené hesla.

(5) Pravidla tvorby hesel stanovuji minimaln¢ tyto parametry:

a) minimalni délka hesla,
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b)

©)
d)

f)

pouziti kombinace malych, velkych pismen, ¢islic a specidlnich znak,

moznost vyzadané zmény hesla,

povinna zmeéna hesla po urcité dobg,

zakaz tvorby hesla ze skutecnosti, kterou miize nékdo snadno odhadnout nebo ji ziskat
z osobnich informaci, napf. jméno, pfijmeni, datum narozeni, rodné Ccislo
apod., nenapadnutelnost slovnikovym utokem (tj. neskladaji se ze slov obsazenych
ve slovniku), zdkaz shody s pfihlasovacim jménem,

nemoznost pouzit opakované stejné heslo pfi jeho zméné.

(6) Pravidla pro vytvafeni a pouzivani hesel mohou byt vymahana pfimo systémovymi
prostiedky.

Clanek 4
Bezpecné pouziti elektronické posSty a pristupu na internet

(1) V ramci elektronické posty jsou nastavena nasledujici pravidla:

a)

b)

c)

informace obsazené v elektronicky ptfedavanych zpravach je nutno chranit podle
Klasifikace aktiv UTB,

uzivatelé mohou pouzivat elektronickou postu pouze ke studijnim a/nebo pracovnim
ucelum,

u informaci s vysokou rovni divérnosti jsou vyzadovany kryptografické prostiedky
pro jejich ochranu.

(2) Pii pouziti elektronické posty je zakazano:

a)
b)

c)

d)

e)

pouzivat prostfedky elektronické posty UTB pro soukromé ucely,

zaméstnancim UTB pouzivat k pracovnim uc€elim vefejné e-mailové sluzby
(napt. Gmail, Seznam apod.),

zasilat nechrdnéné osobni nebo citlivé tidaje prostym e-mailem vcetné nesifrovanych
ptiloh obsahujicich osobni udaje ¢i citliva data,

otevirat prilohy a webové odkazy z e-mailii od neznamych ¢i nediveéryhodnych zdroju;
v pfipad¢ vyskytu podezielého e-mailu je uzivatel povinen nahlasit tuto skutecnost
na adresu helpdesku abuse@utb.cz,

nastavovat pravidla pro automatické preposilani elektronické posty mimo UTB.

(3) Pted ukoncenim pracovniho poméru nebo dohody je zaméstnanec UTB povinen v pfipadé
své osobni e-mailové schranky (uzivatel@utb.cz):

a)
b)

c)

Zajistit pfedani pracovni agendy,

zajistit nastaveni automatické odpovédi s uvedenim kontaktii na pfimého vedouciho
zamestnance,

odstranit nebo ptedat data v souladu s vnitinimi normami UTB.


mailto:uzivatel@utb.cz
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(4) Po ukonceni pracovniho poméru nebo dohody muiize byt zaméstnanci ponechdn piistup
k pracovni e-mailové schrance po dobu nejvyse 60 kalendarnich dnii, a to vyhradné za
ucelem predani agendy a zajisténi kontinuity ¢innosti UTB, nerozhodne-li pfimy vedouci
zaméstnanec, ze pristup ponechan nebude. Jakékoliv jiné vyuziti pracovni e-mailové
schranky je zakazano.

(5) Pokud m¢l zaméstnanec s ukonc¢enym pracovnim pomérem nebo dohodou ptistup k obecné
univerzitni e-mailové schrance, odpovida pfimy vedouci zaméstnanec za jeji spravné
nastaveni véetné zméeny piistupovych udaja.

(6) V ramci pfistupu na internet je zakazano:

a) pouzivat sluzeb internetu pro jiné nez studijni a pracovni ucely,
b) ukladat aktiva VIS na neschvalena vetejna ulozist¢ podle smérnice rektora Ochrana a
zpracovani osobnich udajii v platném znéni,
c) stahovat z nedivéryhodnych a neovéfenych zdroji spustitelné soubory a soubory
obsahujici makra.
Clanek 5
Bezpecny vzdaleny pristup

(1) Bezpeény vzdaleny ptistup do vnitinich siti je dokumentovany a fidi se t€émito pravidly

a) pro vzdaleny pfistup k aktivim VIS musi uzivatelé vyuzit vyhradné Virtual Private
Network (dale jen ,,VPN*) provozovanou UTB,

b) pro vyuZzivani aktiv VIS prostfednictvim vzdaleného piistupu plati stejnd pravidla
uvedena v politikach kybernetické bezpec€nosti, jako pro praci na pracovisti,

c) vytvorené spojeni v ramci vzdaleného piistupu je Sifrované a predchézi mu autentizace
uzivatele,

d) pftistupy jsou jednozna¢né zaznamenany spolu s identifikaci uzivatele,

e) uzivatelé nesmi sdilet své opravnéni vzdaleného piistupu.

(2) Uzivatelé prostiedki umoziujicich vzdaleny pfistup jsou povinni neprodlené provadét
vSechny doporucené aktualizace a upravy prostfedkli umoznujicich vzdaleny pfistup
tak, aby byla minimalizovana rizika jejich zneuZiti pro neopravnény pfistup k aktiviim VIS.

Clanek 6
Bezpecéné chovani na socialnich sitich

(1) Uzivatelé, ktefi nemaji v popisu prace vyuzivani a spravu oficidlnich uctt UTB
na socialnich sitich, nejsou opravnéni piistup k socidlnim sitim vyuZzivat.

(2) Uzivatelé, do jejichz pracovni napln€ spadd vyuzivani a sprava oficidlnich uctd UTB
na socialnich sitich, dodrzuji pravidla bezpecné préace se socialnimi sitémi, zejména:
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a) chrani ptihlasovaci udaje, dodrzuji dostate¢nou komplexnost hesla, jeho divérnost
a pravidelnou obménu,

b) vyuzivaji socialni sit€ pouze pro oficidlni potfeby UTB a sdileji pouze takové informace,
které jsou v souladu s oficialni komunikacéni politikou, ochranou osobnich tdajt a zajmy
UTB,

¢) pouzivaji virtualné oddélené prostiedi ¢i uzivatelsky profil.

Clanek 7
Bezpecnost ve vztahu k mobilnim zarizenim

(1) Bezpecnost ve vztahu k mobilnim zafizenim se fidi smérnici rektora Politika bezpecného
pouzivani mobilnich zarizeni v platném znéni.

Clanek 8
Zavéreéna ustanoveni

(1) Tato smérnice nahrazuje smérnici rektora ¢. 5/2025.

Verze dokumentu
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