Vnitrni normy Univerzity Tomase Bati ve Zline

Kod: SR/14/2026

Cislo jednaci: UTB/26/012224

Klasifikace dokumentu: |INTERNI

Druh: SMERNICE REKTORA

Nazev: Politika zvladani kybernetickych bezpecnostnich incidenti
Organizacni zdvaznost: | Univerzita Tomase Bati ve Zlin¢

Datum vydéni: 23.02.2026 | Verze: 01
Uginnost: 27.02.2026

Vydava: Rektor

Zpracoval: Manazer kybernetické bezpecnosti
Spolupracoval: Centrum vypocetni techniky, Pravni oddéleni
Pocet stran: 3

Pocet priloh: 0

Rozd¢lovnik: zaméstnanci UTB

Podpis opravnéné osoby: | prof. Mgr. Milan Adamek, Ph.D., v.r.

Clanek 1
Uvodni ustanoveni

(1) Politika zvladani kybernetickych bezpecnostnich incidentd jako soucéast Deklarace
kybernetické bezpecnosti Univerzity Tomdse Bati ve Zliné stanovuje postupy a odpovédnosti
osob v piipadech zvladani kybernetického bezpecnostniho incidentu a rozpracovava
pozadavky na kybernetickou bezpecnost dle zakona ¢. 264/2025 Sb., o kybernetické
bezpecnosti (dale jen ,,zadkon o kybernetické bezpecnosti®) a souvisejicich pravnich
ptedpist v podminkdch Univerzity Tomase Bati ve Zlin¢ (dale jen ,,UTB*).

(2) Ugelem politiky je stanovit postupy vedouci ke snizeni dopadd kybernetickych
bezpecnostnich incidentl a k zastaveni jejich Sifeni a k prevenci pred jejich opakovanim.

(3) Tato politika se vztahuje na vSechny uzivatele a informacni aktiva. UZivateli se rozumi
studenti, zaméstnanci s uzavienou pracovni smlouvou nebo dohodou (déle jen ,,zaméstnanci
UTB*), emeritni profesofi a stipendisté na zaklad¢ uzavienych dohod o spolupréci a také
pfiméfené pro zaméstnance tietich stran, ktefi mohou za pfedem definovanych podminek
do chranénych prostor UTB vstupovat.

(4) Jednotlivé pojmy pouzivané v této smérnici jsou vymezeny zejména zakonem
o kybernetické bezpecnosti a souvisejicimi pravnimi predpisy. Prehled jednotlivych pojmi
je uveden v dokumentu Pojmy kybernetické bezpecnosti, ktery je dostupny na webu UTB
v sekci Kyberneticka bezpecnost.

Clanek 2
Definovani kategorii kybernetického bezpecnostniho incidentu

(1) Kategorie kybernetického bezpe€nostniho incidentu je dana Urovni jejich zdvaznosti
a ptedpokladaného dopadu na aktiva UTB:
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a) kategorie ,,I“ — méné¢ zavazny incident, pii kterém dochazi k méné vyznamnému
naruSeni bezpecnosti poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje zasahy
garanti aktiv nebo administrator k omezeni dalSiho Sifeni incidentu vcetné
minimalizace vzniklych $kod,

b) kategorie ,,II* — zdvazny incident, pii kterém je narusena bezpecnost poskytovanych
sluzeb nebo aktiv. Jeho feSeni vyzaduje neprodlené =zasahy garantd aktiv
nebo administratorti k zabranéni dalsiho Sifeni incidentu véetné minimalizace vzniklych
Skod,

c) kategorie ,III* — velmi zdvazny incident, pfi kterém je pfimo a vyznamné naruSena
bezpecnost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje neprodlené zasahy
garantli aktiv nebo administratori k zabranéni dalSiho Sifeni incidentu vcetné
minimalizace vzniklych i potencidlnich Skod.

(2) Pokud se nejedné o incident podle odstavce 1, jednd se o kybernetickou bezpecnostni
udalost.

Clanek 3
Pravidla a postupy pro identifikaci, evidenci a zvladani jednotlivych kategorii
kybernetickych bezpecnostnich incidenti

(1) Na UTB je zaveden nastroj pro detekci kybernetickych bezpecnostnich incidentt.

(2) Na UTB je urcen nastroj pro evidenci, spravu a feSeni provoznich a bezpecnostnich udélosti
a incidenti, ktery je jednotnym kontaktnim mistem.

(3) Na UTB jsou stanoveny postupy a role pro analyzu kybernetickych bezpecnostnich
udalosti, jejich kategorizaci a posouzeni, zda se jedna o kyberneticky bezpec¢nostni incident.

(4) Postupy zvladani a kybernetickych bezpecnostnich incidentli jsou stanoveny v zavislosti
na hodnoceni aktiv a rizik jednotlivych prvki informaénich a komunikac¢nich technologii.

(5) V ramci klasifikace kybernetickych bezpecnostnich incidentii jsou posuzovany dopady,
nutnost reakce a naléhavost feSeni.

(6) Forma a nalezitosti hlaseni kybernetickych bezpecnostnich incidentti Narodnimu uradu pro
kybernetickou a informacéni bezpecnost (dale také ,,NUKIB*) jsou stanoveny vyhlaskou
o kybernetické bezpe€nosti.

(7) Za nahlageni kybernetickych bezpeénostnich incidentt NUKIB je na UTB odpovédny
ManaZer kybernetické bezpecnosti.
Clanek 4
Pravidla a postupy testovani systému zvladani kybernetickych bezpe¢nostnich incidenti

(1) Testovani systému zvladani kybernetickych bezpecnostnich incidentl je dokumentovano
a fizeno.
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(2) Testovani systému zvladani kybernetickych bezpecnostnich incidentt je provadéno jednou
za rok.

(3) K testovani systému zvladani kybernetickych bezpe¢nostnich incidenttli jsou pouzita pouze
testovaci data.

Clanek 5
Pravidla a postupy pro vyhodnoceni kybernetickych bezpe¢nostnich incidenti
a pro zlepSovani kybernetické bezpec¢nosti

(1) Kazdy kyberneticky bezpecnostni incident je hodnocen z hlediska dopad na divérnost,
dostupnost a integritu jednotlivych aktiv.

(2) Vysledky hodnoceni kybernetického bezpecnostniho incidentu jsou podnétem
pro zlepSovani kybernetické bezpecnosti.

(3) Opatieni plynouci z vyhodnoceni kybernetického bezpecnostniho incidentu jsou podnétem
pro aktualizaci Planu zvladani rizik.

(4) Kazdy kyberneticky bezpecnostni incident, jeho vyhodnoceni véetné¢ navrhu na opatfeni
jsou predkladéana k projednani Vyboru kybernetické bezpecnosti.

Clanek 6
HlasSeni a evidence udalosti a incidenti

(1) Evidence kybernetickych bezpecnostnich udalosti a incidentt je na UTB centraln¢ vedena
Vv nastroji pro evidenci, spravu a feSeni provoznich a bezpe€nostnich udalosti a incidentd.

(2) V ptipadé podezieni ¢i zjisténi kybernetické bezpecnostni udalosti nebo incidentu
je uzivatel povinen postupovat dle informaci uvedenych na webu UTB v sekci
Kyberneticka bezpecnost, konkrétn¢ na webové strance Hldseni kybernetickych
uddlosti/incidentii — https://www.utb.cz/hlaseni-kybernetickych-udalosti-incidentu/.

(3) Za vedeni evidence kybernetickych bezpecnostnich udalosti a incidenti je odpoveédny
Reditel Centra vypocetni techniky.
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