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Clanek 1
Uvodni ustanoveni

(1) Toto rozhodnuti rektora upravuje zavedeni multifaktorové autentizace (dale jen ,,MFA*) na Univerzité
Tomase Bati ve Zlin¢ (dale jen ,,UTB*) za ucelem zvySeni trovné kybernetické bezpecnosti informacénich
systému, dat a uZivatelskych ucta.

(2) Zavedeni MFA vychazi zejména:
a) z pozadavku ptislusnych pravnich predpisi tykajicich se kybernetické bezpecnosti,
b) z doporuéeni Narodniho tfadu pro kybernetickou a informaéni bezpeé¢nost (dale jen ,,NUKIB*),
¢) z doporuceni Vyboru pro fizeni kybernetické bezpecnosti UTB,
d) z vyhodnoceni bezpe¢nostnich rizik v oblasti neopravnénych piistupl, phishingovych utokt a
kompromitace uzivatelskych uctu.

Clanek 2
Povinnost vyuzivani MFA

(1) Zamé&stnanci a studenti UTB (dale jen ,,uZivatelé*) jsou povinni vyuzivat multifaktorovou autentizaci
pfi ptihlaSovani do vybranych informacnich systémt UTB.

(2) MFA bude vyzadovana:
a) pro vzdaleny pftistup prostiednictvim VPN,
b) pfi zmén¢ hesla,
¢) pro vybrané cloudové sluzby a systémy jednotného ptihlaseni.

(3) Na UTB miiZe nasledné dochazet k postupnému rozsifovani vyuziti MFA na dalsi systémy v ndvaznosti
na vyhodnocovani bezpecnostnich rizik s cilem minimélniho naru$eni kontinuity provozu.
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Clanek 3
Princip fungovani MFA

(1) MFA piedstavuje bezpecnostni proces, pfi kterém je kromé uzivatelského jména a hesla vyzadovano
také dalsi ovéfeni identity uZzivatele.

(2) MFA je zalozena na kombinaci alespont dvou nezavislych faktort:
a) néco, co uzivatel zna (heslo nebo PIN),
b) néco, co uzivatel vlastni (mobilni telefon, autentizacni aplikace, token),
¢) néco, ¢im uzivatel je (biometricky udaj).

(3) Druhym ovétovacim prvkem muze byt zejména:
a) jednorazovy OTP (One -Time Password) kod generovany autentizacni aplikaci,
b) SMS zprava s ovéfovacim kdédem,
c¢) hardwarovy bezpecnostni token,
d) biometrické ovéteni.

Clanek 4
Autentizacni aplikace

(1) Pro MFA na UTB se doporucuje vyuziti autentiza¢nich aplikaci typu:
a) Microsoft Authenticator,
b) Google Authenticator,
¢) jiné obdobné aplikace.

(2) Aplikace umoziuji generovani jednordzovych OTP kodi 1 bez pfipojeni k internetu.
(3) Registrace MFA probiha prostfednictvim nacteni QR koédu v procesu aktivace uzivatelského uctu.

(4) Podrobny postup aktivace MFA, seznam podporovanych autentizacnich aplikaci, technické poZadavky
a kontakty na technickou podporu jsou zvetejnény na webovych strankach Centra vypocetni techniky (dale
jen ,,CVT*).

(5) UTB preferuje vyuziti autentizacnich aplikaci na mobilnich zafizenich uZzivatelii, avSak v nize
uvedenych ptipadech zajisti alternativni zptisob vicefaktorového ovéteni.

(6) Uzivatelim, ktefi nemohou nebo necht¢ji vyuzivat chytré mobilni zatfizeni, umozni CVT alternativni
zpiisob vicefaktorového ovéfeni, zejména prostrednictvim:

a) desktopové autentizacni aplikace ,

b) hardwarového bezpecnostniho tokenu,

¢) jiného technicky podporovaného zptsobu ovéteni.

Konkrétni alternativni zplisob autentizace je stanoven s ohledem na technické moznosti, bezpecnostni
pozadavky a charakter pracovniho zatfazeni uzivatele.
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Clanek 5
Povinnosti uzivatela

Uzivatelé jsou povinni:
a) chranit své autentizacni prostiedky,
b) neposkytovat OTP kody ani jiné autentizacni tidaje tfetim osobam,
¢) bezodkladné oznamit CVT podezieni na zneuziti uctu nebo ztratu zafizeni nebo autentiza¢niho
prostiedku,
d) postupovat dle pokynit CVT pii aktivaci a pouzivani MFA.

Clanek 6
Povinnosti CVT

CVT:
a) zajisti technickou implementaci MFA,
b) poskytne uzivatelim metodickou podporu,
¢) zvetejni postup aktivace MFA,
d) zajisti podporu pfi registraci a pouzivani MFA.

Clanek 7
Zavéreéna ustanoveni

Kontrolou dodrzovani tohoto rozhodnuti je povéfeno CVT.
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