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Clanek 1
Uvodni ustanoveni

(1) Politika bezpe¢ného pouzivani mobilnich zatizeni jako sou€ast Deklarace kybernetické
bezpecnosti Univerzity Tomadse Bati ve Zliné stanovuje pravidla pro pouzivani mobilnich
zafizeni ve smyslu zédkona €. 264/2025 Sb., o kybernetické bezpe€nosti, ve zné€ni pozd¢jSich
predpist (déle jen ,,zakon o kybernetické bezpecnosti®) a souvisejicich pravnich predpist v
podminkach Univerzity Tomase Bati ve Zlin¢ (dale jen ,,UTB*).

(2) Ugelem této politiky je stanovit zavazna pravidla a povinnosti pro nastaveni mobilnich
zafizeni vyuzivanych k vykonu pracovnich, studijnich a dal§ich cinnosti (dale jen
»cinnosti*) uzivatelti na UTB. Uzivateli se rozumi:

a) studenti a zaméstnanci UTB, kteti maji zfizen uzivatelsky ucet pro piistup do pocitacové
sit¢ UTB (dale jen ,,sit UTB*),

b) hosté a dalsi uzivatelé vyuZivajicich sit UTB na zékladé& pfislusnych roamingovych nebo
jinych smluv,

c) priméfené také zaméstnanci dodavatelt a tetich stran na zaklad¢ uzavieného smluvniho
vztahu na dodavku sluzeb nebo produkta.

(3) Jednotlivé pojmy pouzivané v této politice jsou vymezeny zejména zadkonem o kybernetické
bezpecnosti a souvisejicimi pravnimi ptedpisy. Piehled jednotlivych pojmi je uveden v
dokumentu Zdkladni pojmy kybernetické bezpecnosti, ktery je dostupny na webu UTB
v sekci Kyberneticka bezpecnost.
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Clanek 2
Pravidla a postupy pro bezpe¢né pouZivani mobilnich zafrizeni

(1) Mobilnimi zafizenimi se rozumi vesSkera mobilni zafizeni umoziujici zobrazovani,
editaci, ukladani, pfenaseni nebo tisk dat, tedy zejména:

a)
b)
c)
d)
e)

notebook,

tablet, iPad a podobna pfenosna zatizeni,

chytry telefon,

vyménny disk a pamétiova karta pouZivana v téchto zatizenich,
flash pamét’, digitalni fotoaparat, MP3 ptehravac apod.

(2) Pouzivani mobilnich zafizeni potfizenych a evidovanych v majetku UTB se fidi témito
bezpecnostnimi pravidly:

a)
b)

c)
d)
€)
f)

g)
h)

i
i)

k)

uzivatel je povinen k vykonu svych ¢innosti pouzivat mobilni zafizeni, kterd mu byla
ptidélena UTB, a ktera splituji bezpecnostni pozadavky UTB,

uzivateli je zakdzano provadét vlastni modifikace a instalace aplikaci na mobilnim
zafizeni, veSkeré instalace aplikaci musi byt provadény pouze opravnénym
zaméstnancem, zpravidla Spravecem IT soucésti v souladu s Politikou organizacni
bezpecnosti,

uzivatel je povinen chranit mobilni zatizeni pfed kradezi a zneuzitim,

uzivatel je povinen bezodkladnég hlésit ztratu mobilniho zafizeni,

uZzivatel nesmi umoznit pfistup do mobilniho zatizeni neopravnéné osobé,

uzivatel je povinen ve stanovenych intervalech 1x mési¢né pfipojit mobilni zafizeni
uvedené v odst. 1, pism. a) az ¢) k siti UTB za ucelem provedeni aktualizaci a kontrol,
uzivatel nesmi ménit nastavena bezpecnostni pravidla na mobilnim zatizent,

uzivatel nesmi pouzivat software, ktery byl Narodnim ufadem pro kybernetickou
a informacni bezpe€nost oznacen jako bezpe€nostni hrozba ¢i zranitelnost,

vyménny disk, pamét'ova karta a flash pamét’ musi byt Sifrovany,

uzivatel je povinen chranit pfistup do mobilniho zatfizeni uvedeného v odst. 1, pism.
a) az ¢) heslem (v¢etné PIN) nebo gestem,

uzivatel je povinen pro vzdaleny piistup k vybranym informacnim systémim
a sluzbam, databazim a aplikacim, vyuzivat vyhradn¢ Virtual Private Network (VPN).

(3) Pouzivani vsech ostatnich mobilnich zafizeni se fidi t¢mito bezpe¢nostnimi pravidly:

a)
b)
c)
d)
e)
f)

instalace aplikaci na mobilni zafizeni nesmi ohrozit pofizované a zpracovavané
informace v rdmci regulovanych sluzeb UTB v souladu s Politikou systému rizeni
bezpecnosti informaci,

uzivatel je povinen chranit mobilni zatizeni pfed kradezi a zneuZzitim,

uzivatel je povinen bezodkladné hlasit ztratu mobilniho zafizeni obsahujici informace
definované v pism. a),

uzivatel nesmi umoznit jiné osob& pfistup k mobilnimu zafizeni, které obsahuje
informace definované v pism. a),

uzivatel je povinen chrénit pfistup do mobilniho zafizeni uvedené¢ho v odst. 1, pism.
a) az c¢) heslem (vcetné PIN) nebo gestem.

uzivatel je povinen pro vzdaleny pfistup k vybranym informacnim systémim a sluzbam,
databazim a aplikacim, vyuzivat vyhradné Virtual Private Network (VPN).
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Clanek 3
Pravidla pro pripojovani mobilnich zatizeni k siti UTB a povinnosti uZivateli

Nasledujici pravidla se tykaji mobilnich zafizeni specifikovanych v €l. 2, odst. 1, pism.
a)az c) této smernice, zpravidla tedy zafizeni vybavenych bezdratovym sitovym
komunika¢nim rozhranim.

V objektech UTB je umoZnéno uZivatelim bezdratové piipojeni k siti UTB
prostiednictvim jejich mobilnich zatizeni.

Sit UTB je zapojena do mezinarodniho projektu eduroam (www.eduroam.cz).
Pro pfipojovani mobilnich zatizeni uzivatelil je primarné urcena sit’ eduroam.

K siti eduroam se mohou uZivatelé pfipojit s platnymi pfistupovymi Udaji, které jim
poskytne jejich domovska organizace zapojena do projektu eduroam.

Aktualni informace o dostupnosti v jednotlivych lokalitach, zplsobu a konfiguraci
pfipojeni, jsou uvedeny na adrese eduroam.utb.cz.

Pro specialni tc¢ely mohou byt v ramci sité¢ UTB zfizovany bezdratové sit¢ s dal$imi ndzvy.
Za zfizovani téchto siti zodpovida Centrum vypocetni techniky (dale jen ,,CVT*) UTB.

Uzivatelé¢ sité eduroam jsou povinni:

a) fidit se pravidly pouzivani definovanymi Roamingovou politikou federace eduroam.cz

v platném znéni (www.eduroam.cz),

b) dodrzovat Podminky piistupu k e-infrastruktute CESNET (Access Policy — AP)

v platném znéni (www.cesnet.cz),

¢) dodrzovat ustanoveni Politiky bezpecnosti komunikacni site,
d) pouzivat pouze ptidélené pristupové Udaje, za ptipadné zneuZiti téchto piistupovych

udaji jsou uzivatelé plné zodpovédni,

e) pro piidéleni IP adresy pouzivat DHCP protokol; nastaveni statické IP adresy

je zavaznym porusenim této politiky,

f) neprodlené¢ reagovat na vyzvy a pokyny spravy sité hostujici i doméaci a roamingového

centra sdruzeni CESNET, z. s. p. o.

Mobilni zafizeni uzivateld musi vyhovovat platnym normam a homologaci dle standardii
IEEE 802.11 pro bezdratovy ptistup a musi byt odpovidajicim zplsobem zabezpecena
vhodnou konfiguraci systému, aplikaci bezpe¢nostnich upgrade atd.

Na mobilnich zafizenich je uzivatelim zakazano provozovat jakékoliv serverové aplikace
a aplikace, které neptiznivée plisobi na provoz sité nebo jejich sluzeb, nadmérné zatézuji sit’
nebo vyuzivaji jeji kapacitu.

(10) Je zakazano provozovat jiné bezdratové sité nez pisemné schvalené¢ CVT UTB.

(11) V ptipadé¢ poruSeni téchto ustanoveni, nebo nedostatecné zabezpeCeného nebo

zavirovaného mobilniho zafizeni, mlze spravce sit€¢ doCasné odejmout uzivateli pravo
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pfistupu do sit¢ UTB. Ptipadné dalsi postihy vyplyvajici z ostatnich pfedpisii nejsou timto
dotceny.

Clanek 4
Zavéreéna ustanoveni

(1) Tato smérnice rusi a nahrazuje smérnici rektora ¢. 4/2016.

Verze dokumentu

Datum Verze Zménéno Popis zmény
27.09.2024 01 Manazer KB Vytvoteni dokumentu
15.5.2026 02 Pravni oddéleni, CVT Dodatek ¢. 1




