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Clanek 1
Uvodni ustanoveni

(1) Manazer kybernetické bezpecnosti (dale jen ,,Manazer KB a kybernetickd bezpecnost dale
jen ,,KB*) Univerzity Tomase Bati ve Zlin¢ (dale jen ,,UTB*) zajistuje ukony vyplyvajici
z povinnosti role manaZera kybernetické bezpe¢nosti dle zdkona ¢&. 264/2025 Sb., o
kybernetické bezpecnosti (dale jen ,,zdkon o kybernetické bezpecnosti®) a souvisejicich
pravnich predpist.

(2) Pozice Manazera KB UTB muze byt vykondvana zaméstnancem UTB, pftipadné
zajiStovana prostrednictvim externiho subjektu — fyzické nebo pravnické osoby.

(3) Manazer KB je v souladu s Organizacnim radem Rektordtu UTB zatazen na Bezpecnostnim
oddéleni UTB, avSak svou ¢innost vykonava nezavisle, ve své odborné pisobnosti neni
vazan pokyny vedouciho Bezpecnostniho oddéleni UTB a je opravnén predkladat vysledky
své prace, zjisténi a doporuceni piimo vedeni UTB. Pii plnéni své funkce postupuje
v souladu s pozadavky pravnich pfedpisi a internich norem v podminkach UTB.

(4) Manazer KB je povéfen komunikovat sregulatnimi organy v oblasti kyberneticke
a informacni bezpecnosti, zejména s NUKIB a s GovCERT.CZ/CSIRT.CZ.

(5) Prehled jednotlivych pojmii pouzivanych v této vnitini normé je uveden v dokumentu
Zakladni pojmy kybernetické bezpecnosti, ktery je dostupny na webu UTB v sekci
Kyberneticka bezpecnost.

Clanek 2
Prava a povinnosti ManaZera KB

(1) Manazer KB odpovida za prosazovani a fizeni realizace kybernetickych a informacnich
bezpecnostnich projektli a programi schvalenych Vyborem KB na zdklad€ pokynt rektora
UTB tak, aby informac¢ni a komunika¢ni infrastruktura UTB poskytovala sluzby v této
oblasti v souladu s aktualni pravni upravou v oblasti kybernetické a informacni bezpecnosti.
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(2) Manazer KB odpovida za tvorbu, prosazovani a zajistovani SRBI od prizkumu a analyz,
pres prubézné testovani prevence az po eliminaci nasledkd a vyhodnoceni kybernetickych
incidenti na UTB.

(3) Manazer KB odpovida za tvorbu, prosazovani a zajisStovani aktualizace vnitfnich norem
v oblasti KB.

(4) Manazer KB spolupracuje pii identifikaci aktualniho rozsahu a tplnosti informaci o
aktivech, identifikaci zdroja, a navrhu na zptisoby doplnéni chybéjicich informaci.

(5) Manazer KB odpovida za zajisténi schopnosti UTB implementovat bezpecnostni opatieni
(organizacni a technickd) uklddana zakonem o kybernetické bezpecnosti a za v¢asnou a
hospodarnou implementaci téchto opatieni.

(6) Manazer KB priibézné analyzuje vyvoj SRBI a vyhodnocuje identifikovana kyberneticka
rizika, detekované kybernetické bezpecnostni udalosti a odhalené kybernetické incidenty
a predkladéd o tom zpravu, jejimz obsahem jsou i navrhy na zmirnéni nepfijatelnych rizik
a nadvrhy na zménu priorit bezpe¢nostnich projekti, a to pravidelné kazdé pololeti Vyboru
KB.

(7) ManaZer KB je opravnén stanovit:

a) rozsah a hranice SRBI (s ohledem na aktiva a organiza¢ni bezpe&nost), ve kterém uréi,
kterych organiza¢nich &asti a technickych prvki se SRBI tyka,

b) jednotnou metodiku pro identifikaci a hodnoceni aktiv a metodiku pro stanoveni kritérii
pro piijatelnost rizik,

c) cile kontinuity Cinnosti a strategii (plan) fizeni kontinuity dal§i Cinnosti vcetné
standardizace procest pro oblast kybernetické a informac¢ni bezpecénosti,

d) provozni pravidla a postupy SRBI,

e) Plan zvladani rizik, ktery obsahuje cile a pfinosy bezpecnostnich opatieni pro zvladani
rizik v€etné urceni osoby zajist'ujici prosazovani bezpecnostnich opatteni.

(8) Manazer KB spolupracuje pii schvalovani zdvaznych norem pro vybér, unifikaci a
systemizaci  technickych aprogramovych prostiedki informac¢nich technologii
v podminkach UTB.

(9) V ptipad¢ projektii tykajicich se informacnich systémt, obvykle pii implementaci nového
nebo update/upgrade jiz provozovaného systému Manazer KB:

a) konzultuje organizaci kontrol etap dil¢iho plnéni,

b) rozhoduje se systémovym integratorem o pfipraveé testovacich dat a organizaci
bezpecnostniho testovani,

c) je informovan o zkuSebnim a ovéfovacim provozu a zatéZovych testech,

d) podili se na ptipravé a organizaci akceptacniho fizeni.

(10) ManaZer KB kontroluje po vécné strance formulaci zaddvacich podminek vetejnych
zakazek (véetné vetejnych zakdzek malého rozsahu) na vystavbu a modernizaci
informacnich a komunikacnich systém UTB ¢i na potizeni dodavek ¢i sluzeb, jejichz
komponenty mohou mit vliv na KB UTB, z hlediska standardii kybernetické bezpe¢nosti
a poskytuje souCinnost zadavateli v zadavacich fizenich tykajici se vyieSeni otazek



Vnitrni normy Univerzity Tomase Bati ve Zline

v

souvisejicich s KB; podrobnéjsi tiprava je piipadné stanovena v samostatnych vnitinich
normach UTB.

(11) Manazer KB spolupracuje pfi procesu fizeni rizik, jejich rozsahu a dopadu.
(12) ManaZzer KB koordinuje fizeni kybernetickych incidenti.

(13) Manazer KB predkladd navrh na realizaci bezpecnostniho opatfeni Vyboru KB
k posouzeni. Vybor KB po projednani doporuci rektorovi ke schvaleni realizaci
bezpecnostniho opatieni. Podkladem jsou informace z monitorovacich a dohledovych
systémil, odborné stanovisko manaZera KB a piipadné pokyny nebo rozhodnuti NUKIB.

(14) Manazer KB zajist'uje:

a) detekci kybernetickych bezpec¢nostnich udalosti,

b) zpracovavani Zprav o hodnoceni aktiv a rizik, Plan zvladani rizik a ProhlaSeni
o aplikovatelnosti, které predklada Vyboru KB,

¢) udodavateld pravidelné hodnoceni rizik, provadéni kontrol zavedenych bezpecnostnich
opatfeni u poskytovanych sluzeb a odstraiiovani zjisténych nedostatk,

d) aktualizaci SRBI a ptislu§né dokumentace dle vysledkt auditti nebo vyznamnych zmén
a vyhodnoceni vhodnosti a i¢innosti bezpecnostnich opatieni,

e) aktualizaci Zpravy o hodnoceni aktiv a rizik, Bezpecnostni politiky, Planu zvladani rizik
a Planu rozvoje bezpecnostniho povédomi,

f) ptipravu podkladi pro realizaci reaktivnich opatfeni vydanych NUKIB a pro realizaci
bezpecnostnich opatfeni (organizacni a technickd),

g) soucinnost pii provadéni kontrolnich auditt KB provadénych NUKIB a jejich analyze.

(15) ManaZer KB vypracovava Plan rozvoje bezpecnostniho povédomi a s timto planem
seznamuje Vybor KB.

(16) ManaZer KB koordinuje opatieni ke zvySeni bezpecnostniho povédomi v podminkach
UTB vcetné Skoleni v oblasti kybernetické a informac¢ni bezpecnosti.

(17) Manazer KB dohlizi na stanoveni pravidel pro dodavatele (poskytovani pokynl pro
zajiSténi bezpecnosti informaci pfi vytvareni, hodnoceni, vybéru, fizeni a ukonceni
dodavatelskych vztahti v oblasti informac¢nich a komunikac¢nich technologii), z pohledu
plnéni pozadavkil zakona o kybernetické bezpecnosti a provadécich predpist.

(18) Manazer KB provadi pravidelny reporting pro vedeni UTB o aktualnim stavu SRBI,
bezpecnostnich incidentech, zjiSténych neshoddch a nedostate¢né efektivnosti
bezpecnostnich opatfeni.

(19) Manazer KB pravidelné komunikuje s vedenim UTB.

Clanek 3
Kompetence Manazera KB

(1) Manazer KB je opravnén vyzadovat od Vyboru KB vyjadfeni a stanoviska o:
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a) prijatelnosti €1 nepfijatelnosti identifikovanych kybernetickych bezpecnostnich rizik
véetné stanoveni jeSt¢ prijatelné miry rizika a stanoveni limitu finan¢nich prostiedki
na eliminaci nepfijatelnych rizik,

b) prioritach realizace bezpecnostnich opatfeni a navrzenych bezpecnostnich projektt,

c¢) urceni osob pro vykon roli garantt aktiv,

d) provedeni zékladni identifikace aktiv.

(2) Manazer KB je opravnén vyzadovat od garantli primarnich aktiv zpracovani a piedlozeni:
a) ucelu systému a podminek jeho provozovani,
b) identifikovanych primérnich aktiv a jejich rizik,
c) ohodnoceni pfijatelnosti téchto rizik stanovenim bezpecnostnich parametr (Grovni)
systémem poskytovanych sluzeb.
(3) Manazer KB je opravnén vyzadovat od garantii podplrnych aktiv a administratora:
a) identifikovéani podptrnych aktiv a jejich rizik,

b) ohodnoceni piijatelnosti téchto rizik véetné moznosti prenesent rizik,
¢) vyhodnoceni t¢innosti kybernetickych bezpecnostnich opatieni.

Clanek 4
Zavéreéna ustanoveni

Tato smérnice rusi a nahrazuje smérnici SR/7/2023.
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