TAHAK DO KAPSY“: HESLA A PRIHLASOVANI

1.

Podoba hesla

Heslo muze obsahovat velka
a mala pismena, Cislice

i specialni symboly jako jsou
+*?- atp. Je vhodné nedavat
velké pismeno na zacatek

a Cislici na konec hesla.

Jsou to predvidatelné pozice.

2.

NALEMENE

Dobré heslo je slozeno

alespon ze 12 znaku. Odbornici
na kybernetickou bezpecnost
tvrdi, ze délka hesla je
nejdulezitéjsi faktor pro
odolavani technikam, které

maji za ukol heslo prolomit.

3.

Frazova hesla

Pomoci nasi hlavée mohou

tzv. frazova hesla. Funguji jako
dobra pamétova pomucka.
Vzpomente si na Novy
epochalni vylet pana Broucka,
tentokrat do XV. stoleti, tedy
NevpB,td15.s.

4.

Spravce hesel

Spravci hesel jsou sikovné
programky, které hesla
vygeneruji, ukladaji na
bezpecném misté a v pripade
potreby je uzivateli vydavaiji.
Odbornici za dobrého spravce

hesel oznacuji treba Keepass.




TAHAK DO KAPSY“: ODEMYKANI MOBILNICH ZARIZENI

1.

PIN je dobra metoda pro
odemykani mobilnich zarizeni.
Aby dobre chranil, mel by byt
slozeny z alespon Sesti Cislic,
které netvori trivialni radu jako
treba 123456. Dnesni zarizeni

na to casto sama upozornuiji.

2.

,aesto”

Metoda, kdy spojujeme body
na obrazovce do nejakého
vzoru, nema prilis dobrou
povest. Pohodlnych kombinaci
je malo, lidé si voli za vzor
napriklad velka pismena

a vzor muze nekdo okoukat.

3.

Otisk prstu

Otisk prstu je dobra metoda
pro odemykani mobilnich
zarizeni. Moderni ctecky uz
nesleduji otisk jako takovy, ale
jeho elektricky naboj. Proto

jsou velmi spolehlivé. Nejlépe

funguji spolecné se silnym PIN.

4.

Sken obliceje

Kdyz byla metoda nova, obcas
se podarilo ji prechytracit.
Prosla ale vyvojem. Zalezi na
typu zarizeni a skeneru, ale
spolehlivost metody je dnes
vysoka. Také nejlépe funguje

se silnym PIN.




~TAHAK DO KAPSY*“: SOCIALNI INZENYRSTVI

1. 2. 3. 4.

Socialni inZenyrstvi Phishing Vishing Baiting

Techniky socialniho inzenyrstvi Muze vypadat jako podivna Podvodna technika, ktera byva Oblibené ,flesky” mohou

se soustredi na manipulaci zprava ze zahranici i jako realizovana pomoci zpusobit mnoho problému.
uzivatele. Jejich cilem je rafinovana vyzva z adresy telefonniho hovoru. Uto¢nici Utocnici je podstréi a Eekaiji,
manipulovat s emocemi a city IT oddéleni. Maskuje se treba se maskuji napriklad za kdo ,,flesku® pripoji k zarizeni.
uzivatele tak, aby napriklad jako notifikace o preplnené pracovniky banky nebo Muze byt opatrena lakavym
prozradil své duvérné, typicky e-mailové schrance. Je dulezité klientské podpory. Nenechte popisem. Radégji se jim

prihlasovaci, udaje. sledovat, kam vedou odkazy. se vylekat ani vykolejit. vyhnéte obloukem.




TAHAK DO KAPSY“: DUVERYHODNA KOMUNIKACE

1.

Elektronické podpisy

Neni elektronicky podpis jako
elektronicky podpis.
Vyznamne se lisi pravni

a informaticky pohled na tuto
problematiku. Jen nekteré
typy podpisu zvysuji

davéryhodnost komunikace.

2.

Prosté el. podpisy

Naskenovany podpis a jeho
ruzné variace nezarucuji
identitu podepsané osoby ani
to, ze dokument nebo zpravu
po podpisu nikdo nezmenil.

Z hlediska bezpecnosti nemaji

takové podpisy zadnou silu.

3.

Zarucené el. podpisy

Zarucenée el. podpisy jsou na
tom z hlediska bezpecnosti
lépe. Vyssi hodnotu maji
zarucené el. podpisy zalozené
na tzv. kvalifikovaném
certifikatu. Ten muzeme ziskat

u certifikacni autority.

4.

Kvalifikované el. podpisy

Kvalifikovany el. podpis je

z hlediska bezpecnosti
povazovan za nejsilnejsi.
Certifikat byva ulozen treba
na zabezpecené cCipové karte,
kterou pripojujeme k zarizeni.

Musime znat take PIN.




TAHAK DO KAPSY*“: SKODLIVE SOUBORY

1.

Skodlivé soubory

Skodlivé soubory typicky
spousti skodlivé programy,
které dokazou poskodit nase
zarizeni nebo systém. Utoénici
je radi Siri v priloze e-mailu
nebo pomoci internetovych

ulozist.

2.

Maskovani souboru

Aby utocnici uzivatele zmatili,
skodlivé soubory maskuiji.
Treba jako fakturu nebo jiny
dulezity dokument, jako jeden
z mnoha souboru v archivu
typu .rar nebo .zip, pripadne

kamufluji pripony souboru.

3.

Skodliva makra

Pro uzivatele byva prekvapeni,
ze Skodlivy soubor muze byt
také soubor Excel, Word Ci
PowerPoint. Utocnici v nich
umi pripravit skodliva makra,
sadu pokrocilych pravidel,

ktera utok dokazou zahajit.

4.

Ransomware

Obavany skodlivy program,
ktery uzivatele muze zaskocit
treba pravé kvuli makru, je
ransomware. Dokaze
zasifrovat soubory nebo celé
systémy, ktere se pak jen

obtizne obnovuiji.




~TAHAK DO KAPSY“: OCHRANA ZARIZENI

1.

Aktualizace

Aktualizace jsou dulezité, diky
nim udrzuji vyvojari programy
v kondici. To plati i ve véci
bezpecnosti. Aktualizace totiz
mohou opravovat objevené
bezpecnostni nedostatky. Je

dulezité je neoddalovat.

2.

Firewall

Firewall je nastroj, ktery

N o

dohlizi na bezpecnost zarizeni.

Ma za ukol kontrolovat
pozadavky, které zarizeni

z internetu prijima a
vyhodnotit je podle urcenych

bezpecnostnich pravidel.

3.

Antivirovy program

Antivirovy program neustale
dohlizi na to, ze v nasem
zarizeni neni zadny znamy
skodlivy soubor. Pokud se tam
takovy soubor objevi, ma za
ukol provést potrebné akce,

které zarizeni ochrani.

4.

Zalohovani

Jako uzivatelé muzeme o sva
data a soubory i nenavratne
prijit. Prave v tento moment
se hodi prubézné zalohy.

To znamena, Ze si dulezité
soubory alespon cas od casu

ulozime ,,jeste nékam jinam®“.




" TAHAK DO KAPSY*“: STAHOVANI APLIKACI

1.

Oficialni obchody

Kdyz stahujeme aplikace do
mobilnich zarizeni, vzdy
bychom je meéli stahovat

z tzv. oficidlnich obchodu.

To je Google Play pro systém
Android a AppStore pro systém

i0S. Jsou to oficialni zdroje.

2.

Kritéria aplikaci

U aplikaci je dulezité sledovat
recenze uzivatelu a jejich
hodnoceni. Vyplati se
vyfiltrovat si Spatné recenze
a podivat se, na co konkrétne
si uzivatelé stézovali. To je

dobré voditko.

3.

Opravneni aplikaci

Kazda aplikace ke svému
fungovani potrebuje

tzv. opravneni. Ty jako
uzivatelé udélujeme.
Opravneni bychom vsak meli
udélovat s rozvahou a hodnotit

je selskym rozumem.

4.

Maskovani aplikaci

Utocnici leckdy podstréi
skodlivy kod do aplikace,

u ktere to uzivatelé necekaiji.
Treba do aplikace pro upravu
fotek, které se dobre Siri.
Nebo do aplikace, ktera se

tvari jako ,, antivirova ochrana®.




~TAHAK DO KAPSY“: PRIPOJENI A SOUKROMI

1.

Verejné wi-fi sité

Verejneé wi-fi site bez hesla je
vhodné pouzivat jen pro
zakladni ukony. Treba

k vyhledani oteviraci doby
nebo odjezdu MHD.
Prihlasovaci udaje je lepsi

pomoci hich neodesilat.

2.

HTTPS

HTTPS nam rik3, ze je
komunikace mezi nasim

webovym prohlizecem

a webovou strankou sifrovana.

Neznamena to ale, ze je
stranka dokonale a za vsech

okolnosti bezpecna.

3.

Koncove sifrovani

Koncové sifrovani se vyuziva
predevsim k sifrovani zprav.
Diky tomuto sifrovani je
dokaze cist jen odesilatel

a prijemce. Ne vSechny
komunikacni aplikace toto

Sifrovani podporuiji.

VPN funguje jako pomysiny
tunel, kterym proudi nas
internetovy provoz. Uto¢nici
ho nedokazou sledovat a Cist.
Zajistuje maximalni miru
soukromi. VPN pripojeni si

muzZeme poridit za par stovek.




